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Ìåòîäè÷åñêèå ðåêîìåíäàöèè
ê ïðîãðàììå ïîâûøåíèÿ êâàëèôèêàöèè

ïåäàãîãè÷åñêèõ êàäðîâ «Çäîðîâüå
è áåçîïàñíîñòü äåòåé â ìèðå

êîìïüþòåðíûõ òåõíîëîãèé è Èíòåðíåòà»

Ìåòîäè÷åñêèå ðåêîìåíäàöèè ðàçðàáîòàíû â öåëÿõ îêàçàíèÿ ïî-
ìîùè ñïåöèàëèñòàì, ðåàëèçóþùèì ïðîãðàììó ïîâûøåíèÿ êâàëè-
ôèêàöèè «Çäîðîâüå è áåçîïàñíîñòü äåòåé â ìèðå êîìïüþòåðíûõ
òåõíîëîãèé è Èíòåðíåòà». Èõ ïîäãîòîâêà îáóñëîâëåíà òåì, ÷òî, íå-
ñìîòðÿ íà îáèëèå ðàçíîîáðàçíîé èíôîðìàöèè ïî ïðîáëåìå áåçî-
ïàñíîãî ïîâåäåíèÿ â Èíòåðíåòå, ïðîôèëàêòèêå çàáîëåâàíèé è ñî-
õðàíåíèþ çäîðîâüÿ â íîâûõ ñðåäàõ, íàñûùåííûõ êîìïüþòåðàìè è
ñðåäñòâàìè ÈÊÒ, îíà íå ñèñòåìàòèçèðîâàíà äëÿ ðåøåíèÿ ïåäàãî-
ãè÷åñêèõ çàäà÷ â ïðàêòèêå äîïîëíèòåëüíîãî ïðîôåññèîíàëüíîãî
ïåäàãîãè÷åñêîãî îáðàçîâàíèÿ è äëÿ ïðîñâåòèòåëüñêîé ðàáîòû ñ îá-
ùåñòâåííîñòüþ.

Ìåòîäè÷åñêèå ðåêîìåíäàöèè ñîäåðæàò ìàòåðèàëû, ðàñêðûâàþ-
ùèå îñíîâíîå ñîäåðæàíèå òåì, ïðåäñòàâëåííûõ â ìîäóëÿõ ïðî-
ãðàììû, è ñëóæàò îðèåíòèðîì â ìíîãîîáðàçèè èíôîðìàöèè, ñî-
äåðæàùåéñÿ â óæå èçäàííûõ êíèãàõ, â Èíòåðíåò-èñòî÷íèêàõ ïî
ïðîáëåìàòèêå ïðîãðàììû. Íàçíà÷åíèå ìåòîäè÷åñêèõ ðåêîìåíäà-
öèé ñîñòîèò â òîì, ÷òîáû âûñòóïèòü èíôîðìàöèîííûì, áèáëèî-
ãðàôè÷åñêèì, äèäàêòè÷åñêèì íàâèãàòîðîì, ÷òîáû ïîìî÷ü ïðåïî-
äàâàòåëÿì ïðàâèëüíî ðàññòàâèòü àêöåíòû â îðãàíèçàöèè, ñîäåðæà-
íèè è òåõíîëîãèÿõ îáðàçîâàòåëüíîãî ïðîöåññà.

Ïðåäëàãàåìûå ìàòåðèàëû íå íîñÿò èñ÷åðïûâàþùåãî õàðàêòåðà,
÷òî ñâÿçàíî ñ îæèäàíèåì òâîð÷åñêîãî ïîäõîäà ê ðåàëèçàöèè ïðî-
ãðàììû ñî ñòîðîíû åå ðåàëèçàòîðîâ — ïðåïîäàâàòåëåé ó÷ðåæäå-
íèé äîïîëíèòåëüíîãî ïðîôåññèîíàëüíîãî îáðàçîâàíèÿ, ðåãèî-
íàëüíûõ ó÷åáíûõ öåíòðîâ Microsoft «Àêàäåìèÿ ó÷èòåëåé».
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ÏÑÈÕÈ×ÅÑÊÎÅ È ÔÈÇÈ×ÅÑÊÎÅ ÇÄÎÐÎÂÜÅ ÄÅÒÅÉ

ÏÐÈ ÐÀÁÎÒÅ ÇÀ ÊÎÌÏÜÞÒÅÐÎÌ

Òåìà 1.1
ÊÎÌÏÜÞÒÅÐÛ È ÔÈÇÈ×ÅÑÊÎÅ ÇÄÎÐÎÂÜÅ ÄÅÒÅÉ

Ïîâñåìåñòíàÿ èíôîðìàòèçàöèÿ è êîìïüþòåðèçàöèÿ îáùåñòâà,
ïîçâîëÿþùàÿ ñîâðåìåííîìó ÷åëîâåêó èäòè â íîãó ñî âðåìåíåì, îò-
ðèöàòåëüíî âëèÿåò íà ñîìàòè÷åñêîå è ïñèõè÷åñêîå çäîðîâüå âçðîñ-
ëûõ, à åùå áîëüøå — äåòåé. Ìèíèìèçàöèÿ âðåäíîãî âîçäåéñòâèÿ
êîìïüþòåðà íà äåòñêèé îðãàíèçì ñòàíîâèòñÿ îäíîé èç âàæíûõ çà-
äà÷, ñòîÿùèõ ïåðåä ñîâðåìåííîé øêîëîé. Âûäâèæåíèå ïðîáëåìû
ïðîôèëàêòèêè íàðóøåíèé çäîðîâüÿ øêîëüíèêîâ ïðè ðàáîòå ñ êîì-
ïüþòåðîì â ÷èñëî ïðèîðèòåòíûõ çàäà÷ ñîöèàëüíîãî ðàçâèòèÿ îáó-
ñëîâèëî àêòóàëüíîñòü òåîðåòè÷åñêîé è ïðàêòè÷åñêîé ðàçðàáîòêè
óêàçàííîé ïðîáëåìû. Â ðàçðàáîòêå ñòðàòåãèè êîìïüþòåðíîãî îáó-
÷åíèÿ äîëæíî áûòü ïðåäóñìîòðåíî ïðîôèëàêòè÷åñêîå íàïðàâëå-
íèå, âêëþ÷àþùåå ïðåîäîëåíèå ôàêòîðîâ ðèñêà è àêòèâíîå âîñïè-
òàíèå îáó÷àþùèõñÿ â ãèãèåíè÷åñêîì ðåæèìå.

Ñåãîäíÿ ïðåäñòàâèòü áóäóùåå áåç êîìïüþòåðà íåâîçìîæíî. Ðà-
áîòà íà íåì îáó÷àåò äåòåé íîâîìó, áîëåå ïðîñòîìó è áûñòðîìó

ñïîñîáó ïîëó÷åíèÿ è îáðàáîòêè èíôîðìàöèè.
À óìåíèå íàéòè íåîáõîäèìûé äëÿ äåÿòåëüíî-
ñòè ìàòåðèàë è ýôôåêòèâíî åãî îáðàáîòàòü
óñêîðÿåò è îïòèìèçèðóåò ïðîöåññ ìûøëåíèÿ.
Êîìïüþòåð ìîæåò ñòàòü ïîìîùíèêîì â èí-
òåëëåêòóàëüíîì ðàçâèòèè ðåáåíêà, îñâîåíèè
èì ïðîôåññèè, à ìîæåò ðàçðóøèòü çäîðîâüå è
ïðèâåñòè ê ñîöèàëüíîé äåçàäàïòàöèè.



Êîìïüþòåð ñòèìóëèðóåò ìûñëèòåëüíûå ïðîöåññû ðåáåíêà,
êîìïüþòåðíûå èãðû ïîçâîëÿþò ðåáåíêó ðàññìîòðåòü íå òîëüêî
åäèíè÷íîå ïîíÿòèå èëè êîíêðåòíóþ ñèòóàöèþ, íî è ïîëó÷èòü
îáîáùåííûå ïðåäñòàâëåíèÿ îáî âñåõ ïîõîæèõ ñèòóàöèÿõ èëè ïðåä-
ìåòàõ, ò. å. ó äåòåé ðàçâèâàþòñÿ âàæíåéøèå îïåðàöèè ìûøëåíèÿ —
îáîáùåíèå è êëàññèôèêàöèÿ. Â âèðòóàëüíîé èãðå ôîðìèðóåòñÿ ïî-
íèìàíèå ðåáåíêîì óðîâíåâîé îðãàíèçàöèè îêðóæàþùåãî ìèðà (ðå-
àëüíûå ïðåäìåòû è êàðòèíêè, ñõåìû, ñèìâîëû), ðàçâèâàåòñÿ çíà-
êîâàÿ ôóíêöèÿ ñîçíàíèÿ, ïðåäîñòàâëÿþùàÿ âîçìîæíîñòü ìûñëèòü
áåç îïîðû íà âíåøíèå ïðåäìåòû. Êîìïüþòåðíûå èãðû îáëåã÷àþò
ïðîöåññ ïåðåõîäà ïñèõè÷åñêîãî äåéñòâèÿ èç âíåøíåãî ïëàíà âî
âíóòðåííèé, ñïîñîáñòâóþò ôîðìèðîâàíèþ ïðîèçâîëüíîãî, îñìûñ-
ëåííîãî çàïîìèíàíèÿ, âíèìàíèÿ, ðàçâèâàþò çðèòåëüíî-ìîòîðíóþ
êîîðäèíàöèþ ðåáåíêà. Êîìïüþòåð ðàçâèâàåò ìíîæåñòâî èíòåëëåê-
òóàëüíûõ íàâûêîâ.

Îäíàêî âñå æå íå ñëåäóåò ïåðåõîäèòü ãðàíü ðàçóìíîãî â èñïîëü-
çîâàíèè êîìïüþòåðà — è â ó÷åáíîé äåÿòåëüíîñòè, è â ðàáîòå, è â
îðãàíèçàöèè ñâîåãî äîñóãà. Ýòî ïðåäóïðåæäåíèå îáóñëîâëåíî òåì,
÷òî äëèòåëüíàÿ ðàáîòà çà êîìïüþòåðîì, ÷òî ïîäòâåðæäåíî ìíîãî-
÷èñëåííûìè èññëåäîâàíèÿìè, íåãàòèâíî ñêàçûâàåòñÿ íà ìíîãèõ
ôóíêöèÿõ îðãàíèçìà ÷åëîâåêà: âûñøåé íåðâíîé äåÿòåëüíîñòè, ýí-
äîêðèííîé, èììóííîé è ðåïðîäóêòèâíîé ñèñòåìàõ, íà çðåíèè è
êîñòíî-ìûøå÷íîì àïïàðàòå. Íàçâàííûå ïðîáëåìû, îòíîñÿùèåñÿ ê
ñîìàòè÷åñêèì, îòðàæàþòñÿ è íà ïñèõè÷åñêîì ñîñòîÿíèè ïîëüçîâà-
òåëÿ êîìïüþòåðíîé òåõíèêîé.

Êîíå÷íî, â ïåðèîä øêîëüíîé æèçíè ó÷åíèêà èìåííî îò ó÷èòå-
ëÿ çàâèñèò òî, êàêîå âëèÿíèå íà çäîðîâüå ó÷àùèõñÿ îêàçûâàþò
ïðîöåññ îáó÷åíèÿ è âíóòðèøêîëüíàÿ ñðåäà. Èñïîëüçîâàíèå íîâûõ
òåõíè÷åñêèõ ñðåäñòâ îáó÷åíèÿ, ñ îäíîé ñòîðîíû, ïîâûøàåò íàãëÿä-
íîñòü îáó÷åíèÿ è ñîçäàåò óñëîâèÿ äëÿ ñîõðàíåíèÿ ðàáîòîñïîñîáíî-
ñòè. Ñ äðóãîé ñòîðîíû, ïî ñðàâíåíèþ ñ îáû÷íûìè óðîêàìè óâåëè-
÷èâàåòñÿ îáúåì èíôîðìàöèè, ïîëó÷àåìîé ó÷àùèìèñÿ. È õîòÿ ôîð-
ìà ïîäà÷è èíôîðìàöèè ñ ïðèìåíåíèåì ÒÑÎ áîëåå íàãëÿäíà,
âîçðîñøèé îáúåì èíôîðìàöèè óâåëè÷èâàåò íàïðÿæåíèå â ðàáîòå,
òåìï ðàáîòû, ïðèâîäèò ê âîçðàñòàíèþ íàãðóçêè íà çðèòåëüíûé
àíàëèçàòîð. Äàæå íå î÷åíü ïðîäîëæèòåëüíàÿ ðàáîòà íà ÏÊ (íå áî-
ëåå 1 ÷àñà) âûçûâàåò ó 73 % ïîäðîñòêîâ îáùåå è çðèòåëüíîå óòîì-
ëåíèå, â òî âðåìÿ êàê îáû÷íûå ó÷åáíûå çàíÿòèÿ âûçûâàþò óñòà-
ëîñòü òîëüêî ó 54 % ïîäðîñòêîâ. Íàãðóçêà íà ãëàçà ïðè ðàáîòå ñ ÏÊ
ñóùåñòâåííî îòëè÷àåòñÿ îò íàãðóçêè ïðè äðóãèõ âèäàõ çðèòåëüíîé
ðàáîòû. Êðîìå òîãî, óâåëè÷èâàåòñÿ ñòàòè÷åñêàÿ íàãðóçêà è ñíèæà-
åòñÿ äâèãàòåëüíàÿ àêòèâíîñòü. Åùå îäèí ôàêòîð — íåðâíî-ýìî-
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öèîíàëüíîå íàïðÿæåíèå. Îáùåíèå ñ êîìïüþòåðîì, îñîáåííî ñ èã-
ðîâûìè ïðîãðàììàìè, ñîïðîâîæäàåòñÿ ñèëüíûì íåðâíûì íàïðÿ-
æåíèåì, ïîñêîëüêó òðåáóåò áûñòðîé îòâåòíîé ðåàêöèè. Ðåáåíîê
èñïûòûâàåò ñâîåîáðàçíûé ýìîöèîíàëüíûé ñòðåññ, à êðàòêîâðåìåí-
íàÿ ñèëüíàÿ êîíöåíòðàöèÿ âíèìàíèÿ âûçûâàåò ó íåãî ñèëüíîå âû-
ðàæåííîå óòîìëåíèå. Áóðíî ðàñïðîñòðàíÿþùàÿñÿ êîìïüþòåðèçà-
öèÿ ïðèíåñëà ñ ñîáîé òàê íàçûâàåìûé «êîìïüþòåðíûé çðèòåëüíûé
ñèíäðîì»: ìèëëèîíû ëþäåé — è âçðîñëûõ, è äåòåé — ñòàëè æàëî-
âàòüñÿ íà óõóäøåíèå çðåíèÿ. Íåáëàãîïðèÿòíîå âîçäåéñòâèå óñëî-
âèé ðàáîòû íà ÏÊ ìîæåò áûòü óìåíüøåíî çà ñ÷åò óñòàíîâëåíèÿ
ðåãëàìåíòà ïðîäîëæèòåëüíîñòè ðàáîòû øêîëüíèêîâ ñ êîìïüþòåðà-
ìè, ðàöèîíàëüíîãî êîíäèöèîíèðîâàíèÿ âîçäóõà, âåäåíèÿ ðåãóëÿð-
íûõ çàíÿòèé ôèçè÷åñêîé êóëüòóðîé, ñïåöèàëüíûõ óïðàæíåíèé äëÿ
ïðîôèëàêòèêè çðèòåëüíîãî óòîìëåíèÿ.

Îðãàíèçàöèîííî-ïåäàãîãè÷åñêèå óñëîâèÿ îñóùåñòâëåíèÿ îáðà-
çîâàòåëüíîãî ïðîöåññà, êàê è òåõíîëîãèè ðàáîòû ó÷èòåëÿ íà óðî-
êå, ñîñòàâëÿþò ñåðäöåâèíó çäîðîâüåñáåðåãàþùèõ îáðàçîâàòåëüíûõ
òåõíîëîãèé. Áîëüøàÿ ÷àñòü ýòèõ óñëîâèé ðåãëàìåíòèðîâàíû â
ÑàíÏèÍàõ, íî ïðèîðèòåò êîìïåòåíöèè ïåäàãîãîâ çäåñü áåññïî-
ðåí. Îñíîâíûå îáúåêòû âíèìàíèÿ — ó÷åáíàÿ íàãðóçêà, ñîçäàíèå
óñëîâèé äëÿ ïîëó÷åíèÿ ó÷àùèìèñÿ äîñòàòî÷íîé ôèçè÷åñêîé íà-
ãðóçêè, ãðàìîòíîå èñïîëüçîâàíèå òåõíè÷åñêèõ ñðåäñòâ îáó÷åíèÿ,
ñîäåéñòâèå ðàöèîíàëüíîé îðãàíèçàöèè ðåæèìà äíÿ øêîëüíèêîâ.

Ïî õàðàêòåðó äåéñòâèÿ çäîðîâüåñáåðåãàþùèå òåõíîëîãèè, ïðè-
ìåíÿåìûå ïðè îðãàíèçàöèè ðàáîòû øêîëüíèêà íà êîìïüþòåðå, ìî-
ãóò áûòü ïîäðàçäåëåíû íà ñëåäóþùèå ãðóïïû: çàùèòíî-ïðîôèëàê-
òè÷åñêèå; êîìïåíñàòîðíî-íåéòðàëèçóþùèå; ñòèìóëèðóþùèå; èí-
ôîðìàöèîííî-îáó÷àþùèå.

Ê ãðóïïå çàùèòíî-ïðîôèëàêòè÷åñêèõ òåõíîëîãèé îòíîñÿòñÿ ïðèå-
ìû, ìåòîäû, íàïðàâëåííûå íà çàùèòó ðåáåíêà îò íåáëàãîïðèÿòíûõ
äëÿ çäîðîâüÿ âîçäåéñòâèé, ñâÿçàííûõ ñ ðàáîòîé íà êîìïüþòåðå (âîç-
äåéñòâèå ýëåêòðîìàãíèòíîãî èçëó÷åíèÿ, íåïðàâèëüíîå ðàñïîëîæå-
íèå ìîíèòîðà, äëèòåëüíîñòü ðàáîòû íà êîìïüþòåðå è ðÿä äðóãèõ).
Ýòî, â ÷àñòíîñòè, âûïîëíåíèå ñàíèòàðíî-ãèãèåíè÷åñêèõ òðåáîâà-
íèé, ðåãëàìåíòèðîâàííûõ ÑàíÏèÍàìè.

Ïðè èñïîëüçîâàíèè êîìïåíñàòîðíî-íåéòðàëèçóþùèõ òåõíîëî-
ãèé ñòàâèòñÿ çàäà÷à âîñïîëíèòü íåäîñòàòîê òîãî, ÷òî òðåáóåòñÿ îð-
ãàíèçìó äëÿ ïîëíîöåííîé æèçíåäåÿòåëüíîñòè, èëè õîòÿ áû ÷àñ-
òè÷íî íåéòðàëèçîâàòü íåáëàãîïðèÿòíîå âîçäåéñòâèå ñòàòè÷íîñòè
óðîêîâ, íåäîñòàòî÷íîñòü ôèçè÷åñêîé íàãðóçêè ïðè äëèòåëüíîé ðà-
áîòå çà êîìïüþòåðîì. Ýòî ìîæåò áûòü, íàïðèìåð, ïðîâåäåíèå
ôèçêóëüòóðíûõ ïàóç, çðèòåëüíîé ãèìíàñòèêè.
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Ñòèìóëèðóþùèå ïðèåìû è ìåòîäû ïîçâîëÿþò àêòèâèçèðîâàòü
ôóíêöèè îðãàíèçìà, íàïðèìåð, ïðîâåäåíèå ôèçêóëüòìèíóòîê.

Èíôîðìàöèîííî-îáó÷àþùèå çäîðîâüåñáåðåãàþùèå òåõíîëîãèè îáåñ-
ïå÷èâàþò ôîðìèðîâàíèå ó øêîëüíèêîâ íåîáõîäèìîãî óðîâíÿ ãðà-
ìîòíîñòè äëÿ ýôôåêòèâíîé çàáîòû î ñâîåì çäîðîâüå è ñîáëþäåíèÿ
îïòèìàëüíûõ óñëîâèé äëÿ ðàáîòû íà êîìïüþòåðå. Ïîñðåäñòâîì
ýòèõ òåõíîëîãèé ó÷àùèåñÿ ïîëó÷àþò ïðåäñòàâëåíèå îá îñíîâíûõ
ïðàâèëàõ ðàáîòû ñ êîìïüþòåðîì, ñ ïðàâèëàìè òåõíèêè áåçîïàñíî-
ñòè, ñ ñàíèòàðíî-ãèãèåíè÷åñêèìè íîðìàìè, êîòîðûå íåîáõîäèìî
íå òîëüêî çíàòü, íî è ñîáëþäàòü, ÷òîáû ñíèçèòü âðåäíîå âîçäåéñò-
âèå íà çðåíèå.

Òåìà 1.2
ÃÈÃÈÅÍÈ×ÅÑÊÈÅ ÒÐÅÁÎÂÀÍÈß Ê ÎÐÃÀÍÈÇÀÖÈÈ ÇÀÍßÒÈÉ

Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ ÍÎÂÛÕ
ÈÍÔÎÐÌÀÖÈÎÍÍÎ-ÊÎÌÏÜÞÒÅÐÍÛÕ

ÒÅÕÍÎËÎÃÈÉ

Èñïîëüçîâàíèå íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé â äîøêî-
ëüíîì îáðàçîâàòåëüíîì ó÷ðåæäåíèè ñîçäàåò ñïåöèôè÷åñêèé ìèê-
ðîêëèìàò îêðóæàþùåé ñðåäû, õàðàêòåðèçóþùèéñÿ òàêèìè ôèçè-
÷åñêèìè ôàêòîðàìè, êàê øóì, âèáðàöèÿ, ýëåêòðîìàãíèòíîå ïîëå,
ñòàòè÷åñêèå ýëåêòðè÷åñòâî è äð. Èçìåíÿåòñÿ òåìïåðàòóðà, âëàæ-
íîñòü è õèìè÷åñêèé ñîñòàâ âîçäóõà.

Áîëåå òîãî, ïðîöåññ âîñïðèÿòèÿ ìàòåðèàëà òðåáóåò îò äîøêîëü-
íèêà áîëåå çíà÷èòåëüíîãî, ÷åì ïðè äðóãèõ ìåòîäàõ îáó÷åíèÿ, çðè-
òåëüíîãî, ýìîöèîíàëüíîãî, óìñòâåííîãî, ñòàòè÷åñêîãî íàïðÿæåíèÿ.

Çàäà÷à ïåäàãîãà, ïðîâîäÿùåãî çàíÿòèÿ ñ èñïîëüçîâàíèåì òåõ-
íè÷åñêèõ ñðåäñòâ îáó÷åíèÿ, — ñíÿòü èëè ñâåñòè äî ìèíèìóìà èõ
îòðèöàòåëüíîå âëèÿíèå íà çäîðîâüå äîøêîëüíèêà.

Ãèãèåíè÷åñêèå íîðìû è ïðàâèëà âíåäðåíèÿ â îáðàçîâàòåëüíûé
ïðîöåññ êîìïüþòåðèçàöèè ñîäåðæàò òðåáîâàíèÿ:

1. Ê ïîìåùåíèÿì, ãäå íàõîäÿòñÿ êîìïüþòåðû
2. Ê îáîðóäîâàíèþ ìåñò äëÿ çàíÿòèé
3. Ê ðåæèìó çàíÿòèé è îòäûõà ïðè ðàáîòå.
Ïåäàãîãó, ïðîâîäÿùåìó çàíÿòèå ñ èñïîëüçîâàíèåì êîìïüþòåð-

íûõ òåõíîëîãèé, íóæíî íå òîëüêî õîðîøî èçó÷èòü äàííûå ãèãèå-
íè÷åñêèå òðåáîâàíèÿ, íî è óìåòü ïðîâåðÿòü ñîîòâåòñòâèå èìåþ-
ùèõñÿ â åãî ðàñïîðÿæåíèè êîìïüþòåðîâ ïåðå÷èñëåííûì ïàðàìåò-
ðàì, îñóùåñòâëÿÿ òàêèì îáðàçîì ïîñòîÿííûé êîíòðîëü çà ðàáîòîé
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Ãèãèåíè÷åñêèå òðåáîâàíèÿ ê ñîñòîÿíèþ âîçäóøíîé ñðåäû
(ïî Í.Ò. Ëåáåäåâîé)

Ôèçè÷åñêèå ïîêàçàòåëè

Òåìïåðàòóðà 18, 20, 22

Îòíîñèòåëüíàÿ âëàæíîñòü, % 65, 58, 52

Ñîäåðæàíèå ëåãêèõ èîíîâ, 1/êóá. ñì 1500—3000

Õèìè÷åñêèé ñîñòàâ

Àììèàê 0,2 ìã/êóá.ì

Äèîêñèä óãëåðîäà 0,1 %

Îçîí 0,03 ìã/êóá.ì

Ôåíîë 0,003 ìã/êóá. ì

Ôîðìàëüäåãèä 0,01 ìã/êóá.ì

Õëîðèñòûé âèíèë 0,05 ìã/êóá.ì

Øóì è âèáðàöèÿ

Óðîâåíü øóìà Íå áîëåå 50 äÁ

Âèáðàöèÿ íà ðàáî÷åì ìåñòå (âèáðîñêîðîñòü) 79—67 Ãö

Åñòåñòâåííîå îñâåùåíèå

Îðèåíòàöèÿ îñâåùåíèÿ Ñåâåð, ñåâåðî-âîñòîê

Ñîîòíîøåíèå ÿðêîñòåé â ðàáî÷åé çîíå (ýêðàí—ñòîë) 3 : 1

Ñîëíöåçàùèòíûå æàëþçè Ñîëíå÷íûå ëó÷è íå äîëæíû ïîïàäàòü
íà ýêðàí

Îñâåùåííîñòü ñòîëà Íå áîëåå 600 ëê

Èñêóññòâåííîå îñâåùåíèå

Êîýôôèöèåíò ïóëüñàöèè ñâåòèëüíèêîâ Íå áîëåå 10 %

Âêëþ÷åíèå ñâåòà Ðàçäåëüíî ïî ðÿäàì

Îñâåùåííîñòü

Ýêðàí Íå áîëåå 300 ëê

Êëàâèàòóðà Íå áîëåå 400 ëê

Ñòîë Íå áîëåå 400 ëê

Êëàññíàÿ äîñêà Íå áîëåå 500 ëê



êîìïüþòåðíîé òåõíèêè è ñðåäñòâ ÒÑÎ. Íå ðåæå äâóõ ðàç â ãîä
(â çèìíèé è âåñåííèé ïåðèîäû) ðàáîòà êàáèíåòîâ äîëæíà êîíòðî-
ëèðîâàòüñÿ âðà÷àìè ñîîòâåòñòâóþùèõ ñëóæá. Òàêîå îáñëåäîâàíèå
ñîïðîâîæäàåòñÿ ëàáîðàòîðíûìè àíàëèçàìè âîçäóøíîé ñðåäû, åå
õèìè÷åñêèõ è ôèçè÷åñêèõ ïîêàçàòåëåé.

Ãèãèåíè÷åñêèå òðåáîâàíèÿ ê îôîðìëåíèþ
è ðàçìåùåíèþ ðàçëè÷íûõ ÒÑÎ

Ýêðàí ìîíèòîðà òåëåâèçîðà Êëàâèàòóðà
Îôîðìëåíèå èçîáðàæåíèÿ

íà ýêðàíå

Ðàññòîÿíèå 0,6—0,7 ì
îò ðåáåíêà

Êëàâèøè ñâåòëî-ñåðîãî öâåòà
ñ ìàòîâîé ïîâåðõíîñòüþ

Ðàçìåð ñèìâîëîâ íà âûñîòå
íå ìåíåå 3,1—3,8 ìì

Àíòèáëèêîâîå ïîêðûòèå Íàêëîí êëàâèàòóðû 12—10° Êîíòðàñò ìåæäó ÿðêîñòüþ ñèì-
âîëîâ è ôîíà íå íèæå 80 %

Ðåíòãåíîâñêîå èçëó÷åíèå íå
áîëåå 10,8 ìêÐ/÷

Èçîáðàæåíèå ñòàáèëüíî,
áåç ìåðöàíèé è áëèêîâ

Îáÿçàííîñòè ìåäèöèíñêèõ ðàáîòíèêîâ îáðàçîâàòåëüíûõ ó÷ðå-
æäåíèé, èñïîëüçóþùèõ èíôîðìàöèîííûå òåõíîëîãèè, íå îãðàíè-
÷èâàþòñÿ êîíòðîëåì çà âûïîëíåíèåì ãèãèåíè÷åñêèõ òðåáîâàíèé ê
ïîìåùåíèÿì, îáîðóäîâàíèþ òåõíèêîé, à âêëþ÷àþò åùå è êîí-
òðîëü çà ìåáåëüþ.

×òîáû ñîõðàíèòü çäîðîâüå ó÷àùèõñÿ, êðîìå âûïîëíåíèÿ òðåáî-
âàíèé ê ïîìåùåíèÿì, òåõíèêå, ìåáåëè, íóæíî èñïîëüçîâàòü òàêîé
ðåæèì ðàáîòû, êîòîðûé ñîîòâåòñòâîâàë áû ôóíêöèîíàëüíûì âîç-
ìîæíîñòÿì äåòåé ñòàðøåãî äîøêîëüíîãî è øêîëüíîãî âîçðàñòà.

Ê ñîæàëåíèþ, ÷àñòî íåäîîöåíèâàåòñÿ çíà÷èìîñòü ñàíèòàðíûõ
íîðì è ïðàâèë óñòðîéñòâà îáîðóäîâàíèÿ, ðåæèìà ðàáîòû, ñîäåðæà-
íèÿ êîìïüþòåðíûõ ïðîãðàìì, íåîáõîäèìûå ìåòîäèêè, ðåêîìåíäà-
öèè, ïîçâîëÿþùèå áåðå÷ü çäîðîâüå äåòåé â óñëîâèÿõ êîìïüþòåðíî-
ãî îáó÷åíèÿ.

Ïî äàííûì ìàòåðèàëîâ îáîáùåíèÿ ïåäàãîãè÷åñêîãî îïûòà ïå-
äàãîãîâ, ïðèìåíÿþùèõ èíôîðìàöèîííûå òåõíîëîãèè, íàèáîëåå
÷àñòî äîïóñêàåìûìè íàðóøåíèÿìè â îáðàçîâàòåëüíûõ ó÷ðåæäåíè-
ÿõ ÿâëÿþòñÿ:

� èñïîëüçîâàíèå âèäåîìîíèòîðîâ, íå îòâå÷àþùèõ ãèãèåíè÷å-
ñêèì òðåáîâàíèÿì;

� îòñóòñòâèå â ïîìåùåíèÿõ êîíäèöèîíåðîâ;
� ïðèìåíåíèå áûòîâûõ âåíòèëÿòîðîâ âìåñòî ñïåöèàëüíîé âåí-

òèëÿöèîííîé ñèñòåìû.
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×àñòû ñëåäóþùèå íàðóøåíèÿ ðåæèìà çàíÿòèé:
� íåò ïåðåðûâîâ ëèáî îíè íåäîñòàòî÷íû äëÿ ïðîâåòðèâàíèÿ è

óáîðêè ïîìåùåíèÿ;
� óâåëè÷åíà ïðîäîëæèòåëüíîñòü ðàáîòû âîñïèòàííèêîâ íà

êîìïüþòåðàõ;
� èãíîðèðóþòñÿ ôèçêóëüòìèíóòêè.
Îñîáåííî îïàñåí ñëåäóþùèé ôàêò: èíòåðåñ äåòåé ê ðàáîòå ñ

êîìïüþòåðàìè íàñòîëüêî ìàñêèðóåò óòîìëåíèå, äåòè, ïîäðîñòêè
íàñòîëüêî óâëåêàþòñÿ, ÷òî íå çàìå÷àþò ïðèçíàêîâ óòîìëåíèÿ,
ïðîäîëæàþò çàíÿòèÿ è, â ðåçóëüòàòå, íàíîñÿò ñóùåñòâåííûé âðåä
ñâîåìó çäîðîâüþ. Êàê ðåçóëüòàò — ìû ïîëó÷àåì ïîÿâëåíèå ïñèõî-
ñîìàòè÷åñêèõ ðàññòðîéñòâ, íåâðîòè÷åñêèõ ðåàêöèé è ðàñïðîñòðà-
íåííîñòü ïðîÿâëåíèé ñòðåññà.

Ïåäàãîã äîëæåí áûòü îñîáåííî âíèìàòåëüíûì ê ó÷àùèìñÿ,
óìåòü âûÿâëÿòü ïðèçíàêè óòîìëåíèÿ è äèôôåðåíöèðîâàòü äëÿ ó÷à-
ùèõñÿ ó÷åáíóþ íàãðóçêó.

Äîñòàòî÷íî ãðàìîòíî ïîñòóïàþò ïåäàãîãè, êîòîðûå îñóùåñòâ-
ëÿþò íå òîëüêî êîìïüþòåðèçàöèþ ó÷åáíîãî ïðîöåññà, íî è îöåíêó
ñîñòîÿíèÿ çäîðîâüÿ âîñïèòàííèêîâ, èõ ôóíêöèîíàëüíûõ âîçìîæ-
íîñòåé ñ ïîìîùüþ êîìïüþòåðà.

Âàæíåéøèé ïîêàçàòåëü ýôôåêòèâíîñòè çàíÿòèé ñ èñïîëüçîâà-
íèåì èíôîðìàöèîííûõ òåõíîëîãèé — ðåæèì ó÷åáíûõ çàíÿòèé.
Äëèòåëüíîñòü ðàáîòû ñ êîìïüþòåðîì çàâèñèò îò èíäèâèäóàëü-
íî-âîçðàñòíûõ îñîáåííîñòåé çàíèìàþùèõñÿ.

Òàêèì îáðàçîì, èñïîëüçóÿ â îáðàçîâàòåëüíîì ïðîöåññå ñîâðå-
ìåííûå èíôîðìàöèîííûå òåõíîëîãèè, ïåäàãîã äîëæåí ïîìíèòü î
íåîáõîäèìîñòè ñîõðàíåíèÿ çäîðîâüÿ âîñïèòàííèêîâ, ðóêîâîäñòâó-
ÿñü ñëåäóþùèìè íàïðàâëåíèÿìè â ñâîåé äåÿòåëüíîñòè:

1. Çíàòü ñàíèòàðíî-ãèãèåíè÷åñêèå íîðìû è ïðàâèëà óñòðîéñòâà
îáîðóäîâàíèÿ.

2. Ñîñòàâëÿòü ïðàâèëà èñïîëüçîâàíèÿ ïîìåùåíèé ÒÑÎ ñ ó÷å-
òîì ñàíèòàðíûõ ïðàâèë è óñëîâèé êîíêðåòíîãî îáðàçîâàòåëüíîãî
ó÷ðåæäåíèÿ.

3. Âíåäðÿòü êîìïüþòåðèçèðîâàííóþ äèàãíîñòèêó ñîñòîÿíèÿ
çäîðîâüÿ øêîëüíèêîâ.

Ðàáî÷åå ìåñòî

Êðîìå âñåãî, âàæíî çíàòü, êàê ïðàâèëüíî îðãàíèçîâàòü ðàáî÷åå
ìåñòî. Ñäåëàòü ýòî íå òðóäíî, à ñîõðàíåíèþ çäîðîâüÿ ðåáåíêà ïî-
ìî÷ü ìîæåò. Òàê, ìåáåëü äîëæíà ñîîòâåòñòâîâàòü åãî ðîñòó.
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Ñòóë äîëæåí áûòü îáÿçàòåëüíî ñî ñïèíêîé. Ñèäåòü ðåáåíîê äîë-
æåí íà ðàññòîÿíèè íå ìåíåå 50—70 ñì îò êîìïüþòåðà (÷åì äàëüøå,
òåì ëó÷øå), óïèðàÿñü âçîðîì ïåðïåíäèêóëÿðíî â öåíòð ýêðàíà. Ïî-
ñàäêà ïðÿìàÿ èëè ñëåãêà íàêëîíåííàÿ âïåðåä, ñ íåáîëüøèì íàêëî-
íîì ãîëîâû. ×òîáû îáåñïå÷èòü óñòîé÷èâîñòü ïîñàäêè, ðåáåíîê äîë-
æåí ñèäåòü íà ñòóëå, îïèðàÿñü íà 2/3—3/4 äëèíû áåäðà. Ìåæäó êîð-
ïóñîì òåëà è êðàåì ñòîëà ñîõðàíÿåòñÿ ñâîáîäíîå ïðîñòðàíñòâî íå
ìåíåå 5 ñì. Ðóêè ñâîáîäíî ëåæàò íà ñòîëå. Íîãè ñîãíóòû â òàçîáåä-
ðåííîì è êîëåííîì ñóñòàâàõ ïîä ïðÿìûì óãëîì è ðàñïîëàãàþòñÿ
ïîä ñòîëîì íà ñîîòâåòñòâóþùåé ïîäñòàâêå.

Ñòîë, íà êîòîðîì ñòîèò êîìïüþòåð, ñëåäóåò ïîñòàâèòü â õîðî-
øî îñâåùåííîå ìåñòî, íî òàê, ÷òîáû íà ýêðàíå íå áûëî áëèêîâ.
Ïîìíèòå, çàíÿòèÿ íà êîìïüþòåðå ïðèíåñóò ïîëüçó, åñëè âû ïðè-
ñëóøàåòåñü ê íàøèì ðåêîìåíäàöèÿì è áóäåòå èõ âûïîëíÿòü. Îò
ýòîãî çàâèñèò çäîðîâüå âàøåãî ðåáåíêà.

Ðîñò ðåáåíêà â ñì
Ñòîë

Âûñîòà ïîâåðõíîñòè íàä ïîëîì, ìì
Ñòóë

Âûñîòà ñèäåíèÿ íàä ïîëîì, ìì

90—100 420 240

101—115 460 260

116—130 520 300
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Òåìà 1.3
ÏÐÎÔÈËÀÊÒÈÊÀ ÍÀÐÓØÅÍÈÉ ÎÑÀÍÊÈ È ÇÐÅÍÈß

ÏÐÈ ÐÀÁÎÒÅ ÇÀ ÊÎÌÏÜÞÒÅÐÎÌ

Ðàáîòà ÷åëîâåêà, ñèäÿùåãî çà êîìïüþòåðîì, — îäíà èç ñàìûõ
íàïðÿæåííûõ è óòîìèòåëüíûõ. Â íåêîòîðûõ ñòðàíàõ îíà âíåñåíà
â ñïèñîê íàèáîëåå âðåäíûõ äëÿ çäîðîâüÿ. Íàèáîëüøèå ôóíêöèî-
íàëüíûå èçìåíåíèÿ â îðãàíèçìå îòìå÷àþòñÿ ñî ñòîðîíû îðãàíîâ
çðåíèÿ, äûõàíèÿ, êîñòíîìûøå÷íîé è íåðâíî-ïñèõè÷åñêîé ñèñ-
òåìû.

Î çäîðîâüå ðåáåíêà âçðîñëûå îáÿçàíû ïîäóìàòü åùå äî òîãî,
êàê ðåáåíîê ïðèñòóïèë ê çàíÿòèÿì ñ èñïîëüçîâàíèåì êîìïüþòåðà.
Ïîýòîìó ïåäàãîã äîëæåí áûòü äîñòàòî÷íî êîìïåòåíòíûì â âîïðî-
ñàõ âîçðàñòíûõ îñîáåííîñòåé ñâîèõ âîñïèòàííèêîâ. Âàæíî ïðåäó-
ïðåäèòü ëþáîå îòêëîíåíèå â ñîñòîÿíèè çäîðîâüÿ ðåáåíêà, åñëè òà-
êîâîå ìîæåò ñëó÷èòüñÿ ïðè èñïîëüçîâàíèè êîíêðåòíûõ ìåòîäîâ è
ïðèåìîâ îáó÷åíèÿ.

Îñíîâíûå íàïðàâëåíèÿ ïðîôèëàêòèêè íàðóøåíèé çäîðîâüÿ äå-
òåé ïðè ðàáîòå çà êîìïüþòåðîì ñëåäóþùèå.

� Îãðàíè÷åíèå êîëè÷åñòâà âðåìåíè, ïðîâîäèìîãî äåòüìè çà
êîìïüþòåðîì (3—4-ëåòíåìó ìàëûøó â äåíü â îáùåé ñëîæíî-
ñòè ìîæíî ïðåáûâàòü ïåðåä ìîíèòîðîì òðèäöàòü—ñîðîê ìè-
íóò, ðàçäåëèâ èõ íà òðè-÷åòûðå ñåàíñà ïî 10 ìèíóò, à äëÿ
ìëàäøèõ øêîëüíèêîâ ýòî âðåìÿ ìîæåò áûòü óâåëè÷åíî äî ïî-
ëóòîðà-äâóõ ÷àñîâ);

� ×åðåäîâàíèå êîìïüþòåðíûõ çàíÿòèé è ôèçè÷åñêîé àêòèâíî-
ñòè, íå òðåáóþùåé íàïðÿæåíèÿ çðåíèÿ (ïðîãóëêà, èãðà â ìÿ÷
íà âîçäóõå èëè ïîõîä â ìàãàçèí), ïðîâåäåíèå ôèçêóëüòìèíó-
òîê è ôèçêóëüòïàóç;

� Èñïîëüçîâàíèå óïðàæíåíèé, ñíèæàþùèõ çðèòåëüíîå óòîìëå-
íèå, íàïðèìåð, ñëåæåíèå çà îáúåêòàìè, äâèæóùèìèñÿ â ïîëå
çðåíèÿ, èëè êîíöåíòðàöèÿ çðåíèÿ íà óäàëåííûõ ïðåäìåòàõ;

� Ïîïåðåìåííîå èñïîëüçîâàíèå ðàáîòû ñ òåêñòîâûì äîêóìåí-
òîì è èãð, â êîòîðûõ ïðèñóòñòâóþò äâèæóùèåñÿ îáúåêòû, ÷å-
ðåäîâàíèå àðêàäíûõ èãð, òðåáóþùèõ áûñòðîé ìûøå÷íîé è
çðèòåëüíîé ðåàêöèè, ñ êàêèìè-íèáóäü ãîëîâîëîìêàìè, ëîãè-
÷åñêèìè çàäàíèÿìè;

� Ïðèìåíåíèå ðàçíîãî ðîäà òðåíàæåðîâ, óñòàíîâëåííûõ ïîä
ðàáî÷èì ñòîëîì — ïåäàëåé, ïíåâìîêîâðèêîâ;

� Ïîäáîð ñòóëà, ñîîòâåòñòâóþùåãî ðîñòî-âîçðàñòíûì ïîêàçàòå-
ëÿì ðåáåíêà;
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� Ïðèíÿòèå ìåð ïî óìåíüøåíèþ îòðàæåíèé îò ìîíèòîðà (íà-
ïðèìåð, âûêëþ÷åíèå âåðõíåãî îñâåùåíèÿ, çàäåðãèâàíèå øòîð
íà îêíàõ, ïîâîðîò ìîíèòîðà òàêèì îáðàçîì, ÷òîáû íè ïðÿìî
ïåðåä íèì, íè ñçàäè íå áûëî ÿðêèõ èñòî÷íèêîâ ñâåòà, óñòà-
íîâëåíèå ñïåöèàëüíîãî àíòèáëèêîâîãî ýêðàíà);

� Êîíòðîëü ïîçû ðåáåíêà, ôîðìèðîâàíèå ïðèâû÷êè ñèäåòü ðîâ-
íî è ñìîòðåòü ïðÿìî íà ìîíèòîð;

� Èñïîëüçîâàíèå óïðàæíåíèé ñ ïîìîùüþ êèñòåâûõ ïðóæèí-
íûõ èëè ðåçèíîâûõ ýñïàíäåðîâ; ãèìíàñòèêè, íàïðàâëåííîé
íà ñíÿòèå óòîìëåíèÿ â êèñòÿõ ðóê è ïðåäïëå÷üÿõ, ïðîâåäåíèå
òî÷å÷íîãî ìàññàæà.

Ïðîôèëàêòèêà íàðóøåíèé îñàíêè
ïðè ðàáîòå çà êîìïüþòåðîì

Îñàíêà ÿâëÿåòñÿ êîìïëåêñíûì ïîêàçàòåëåì ñîñòîÿíèÿ çäîðî-
âüÿ äåòåé, è áåçîáèäíûå ôóíêöèîíàëüíûå íàðóøåíèÿ ìîãóò ïðè-
âåñòè ê ñòîéêèì äåôîðìàöèÿì îïîðíî-äâèãàòåëüíîãî àïïàðàòà.

Èçâåñòíî, ÷òî íà ðîñò, ðàçâèòèå, óêðåïëåíèå çäîðîâüÿ è ôîðìè-
ðîâàíèå îñàíêè îêàçûâàþò âëèÿíèå óñëîâèÿ îêðóæàþùåé ñðåäû,
ò. å. óñëîâèÿ, â êîòîðûõ ðàçâèâàåòñÿ è âîñïèòûâàåòñÿ ðåáåíîê. Ïî-
ýòîìó ðîäèòåëè, ðîäñòâåííèêè, ñîòðóäíèêè äîøêîëüíûõ è øêîëü-
íûõ ó÷ðåæäåíèé äîëæíû ïîñòîÿííî ñëåäèòü çà ôîðìèðîâàíèåì
îñàíêè ó äåòåé, ñòðîãî êîíòðîëèðîâàòü ïîçó äåòåé ïðè ñèäåíèè,
ñòîÿíèè, õîäüáå. Âàæíîå çíà÷åíèå èìåþò ñâîåâðåìåííîå ïîëíî-
öåííîå ïèòàíèå, ñâåæèé âîçäóõ, ìàññàæ, ãèìíàñòèêà, çàêàëèâàíèå,
ïîäáîð ìåáåëè â ñîîòâåòñòâèè ñ äëèíîé òåëà, îïòèìàëüíàÿ îñâå-
ùåííîñòü. Ïîääåðæàíèå ïðàâèëüíîé ïîçû òðåáóåò ñèñòåìàòè÷íî-
ñòè è ïîâòîðÿåìîñòè. Â òî æå âðåìÿ â ðàìêàõ ìíîãîîáðàçèÿ çàäà÷,
ðåøàåìûõ íà óðîêå, ñóùåñòâóåò ïîñòîÿííàÿ îïàñíîñòü óïóñòèòü èç
âíèìàíèÿ ìîìåíòû ôîðìèðîâàíèÿ îñàíêè øêîëüíèêà. Ïðè ýòîì
ñëåäóåò ïðèçíàòü, ÷òî óðîêè ôèçè÷åñêîé êóëüòóðû íå ðåøàþò ïðî-
áëåìó ôîðìèðîâàíèÿ îñàíêè.

Îñîáåííî ïîðòèò îñàíêó íåïðàâèëüíàÿ ïîçà ïðè ïèñüìå, ÷òå-
íèè, ïðîñìîòðå òåëåâèçîðà, ðàáîòå ñ êîìïüþòåðîì. ×òî æå íóæíî
çíàòü, ÷òîáû âñå-òàêè èçáåæàòü ïå÷àëüíûõ ïîñëåäñòâèé àãðåññèâ-
íîé øêîëüíîé ñðåäû, êîìïüþòåðíîãî ãîñïîäñòâà?

Êîíñòðóêöèÿ ïîçâîíî÷íîãî ñòîëáà ïîçâîëÿåò åìó, ñîõðàíÿÿ
ãèáêîñòü è ïîäâèæíîñòü, âûäåðæèâàòü òó æå íàãðóçêó, êîòîðóþ ìî-
æåò âûäåðæàòü â 18 ðàç áîëåå òîëñòûé áåòîííûé ñòîëá. Ïîçâîíî÷-
íûé ñòîëá îòâå÷àåò çà ñîõðàíåíèå îñàíêè, ñëóæèò îïîðîé äëÿ òêà-
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íåé è îðãàíîâ, à òàêæå ïðèíèìàåò ó÷àñòèå â ôîðìèðîâàíèè ñòåíîê
ãðóäíîé ïîëîñòè, òàçà è áðþøíîé ïîëîñòè. Êàæäûé èç ïîçâîíêîâ,
ñîñòàâëÿþùèõ ïîçâîíî÷íûé ñòîëá, èìååò âíóòðè ñêâîçíîå ïîçâî-
íî÷íîå îòâåðñòèå. Ïîçâîíî÷íûå îòâåðñòèÿ ñîñòàâëÿþò ïîçâîíî÷-
íûé êàíàë, ñîäåðæàùèé ñïèííîé ìîçã, êîòîðûé òàêèì îáðàçîì íà-
äåæíî çàùèùåí îò âíåøíèõ âîçäåéñòâèé.

Ìàññà è ðàçìåðû ïîçâîíêîâ óâåëè÷èâàþòñÿ ïî íàïðàâëåíèþ îò
âåðõíèõ ê íèæíèì: ýòî íåîáõîäèìî, ÷òîáû êîìïåíñèðîâàòü âîç-
ðàñòàþùóþ íàãðóçêó, êîòîðóþ íåñóò íèæíèå ïîçâîíêè. Ïîìèìî
óòîëùåíèÿ ïîçâîíêîâ, íåîáõîäèìóþ ñòåïåíü ïðî÷íîñòè è óïðóãî-
ñòè ïîçâîíî÷íèêó îáåñïå÷èâàþò íåñêîëüêî åãî èçãèáîâ, ëåæàùèõ
â ñàãèòòàëüíîé, ò. å. áîêîâîé ïëîñêîñòè. ×åòûðå ðàçíîíàïðàâëåí-
íûõ èçãèáà, ÷åðåäóþùèåñÿ â ïîçâîíî÷íèêå, ðàñïîëîæåíû ïàðàìè:
èçãèáó, îáðàùåííîìó âïåðåä (ëîðäîçó), ñîîòâåòñòâóåò èçãèá, îáðà-
ùåííûé íàçàä (êèôîç). Áëàãîäàðÿ òàêîé êîíñòðóêöèè ïîçâîíî÷-
íèê ðàáîòàåò ïîäîáíî ïðóæèíå, ðàñïðåäåëÿÿ íàãðóçêó ðàâíîìåðíî
ïî âñåé ñâîåé äëèíå.

Âñåãî â ïîçâîíî÷íîì ñòîëáå 32—34 ïîçâîíêà, ðàçäåëåííûõ
ìåæïîçâîíî÷íûìè äèñêàìè è íåñêîëüêî ðàçëè÷àþùèõñÿ ñâîèì
óñòðîéñòâîì.
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Ðèñ. 1. Ïîçâîíî÷íûé ñòîëá (âèä ñïðàâà): 1 — øåéíûé ëîðäîç; 2 — ãðóäíîé êèôîç;
3 — ïîÿñíè÷íûé ëîðäîç; 4 — êðåñòöîâûé êèôîç; 5 — âûñòóïàþùèé ïîçâîíîê; 6 —
ïîçâîíî÷íûé êàíàë; 7 — îñòèñòûå îòðîñòêè; 8 — òåëî ïîçâîíêà; 9 — ìåæïîçâîíî÷-

íûå îòâåðñòèÿ; 10 — êðåñòöîâûé



Îäíàêî è òàêàÿ çàìå÷àòåëüíàÿ «êîíñòðóêöèÿ» òðåáóåò áåðåæíî-
ãî îáðàùåíèÿ. Â ïðîòèâíîì ñëó÷àå ìîãóò âîçíèêíóòü íåïðèÿòíîñòè
â âèäå íàðóøåíèé îñàíêè. Íàðóøåíèÿ îñàíêè äåëÿòñÿ íà 2 ãðóïïû:

1) èçìåíåíèå ôèçèîëîãè÷åñêèõ èçãèáîâ â ñàãèòòàëüíîé (ïåðåä-
íå-çàäíåé) ïëîñêîñòè;

2) èñêðèâëåíèå ïîçâîíî÷íèêà âî ôðîíòàëüíîé ïëîñêîñòè (ñêî-
ëèîçû).

Îñîáîãî âíèìàíèÿ òðåáóþò íàðóøåíèÿ îñàíêè â ñàãèòòàëüíîé
ïëîñêîñòè.

Ðàçëè÷àþò ñëåäóþùèå âàðèàíòû íàðóøåíèÿ îñàíêè â ñàãèò-
òàëüíîé ïëîñêîñòè, ïðè êîòîðûõ ïðîèñõîäèò èçìåíåíèå ïðàâèëü-
íûõ ñîîòíîøåíèé ôèçèîëîãè÷åñêèõ èçãèáîâ ïîçâîíî÷íèêà:

à) «ñóòóëîâàòîñòü» — óâåëè÷åíèå ãðóäíîãî êèôîçà â âåðõíèõ
îòäåëàõ ïðè ñãëàæèâàíèè ïîÿñíè÷íîãî ëîðäîçà;

á) «êðóãëàÿ ñïèíà» — óâåëè÷åíèå ãðóäíîãî êèôîçà íà âñåì
ïðîòÿæåíèè ãðóäíîãî îòäåëà ïîçâîíî÷íèêà;

â) «âîãíóòàÿ ñïèíà» — óñèëåíèå ëîðäîçà â ïîÿñíè÷íîé îáëàñòè;
ã) «êðóãëî-âîãíóòàÿ ñïèíà» — óâåëè÷åíèå ãðóäíîãî êèôîçà è

óâåëè÷åíèå ïîÿñíè÷íîãî ëîðäîçà;
ä) «ïëîñêàÿ ñïèíà» — ñãëàæèâàíèå âñåõ ôèçèîëîãè÷åñêèõ èç-

ãèáîâ;
å) «ïëîñêî-âîãíóòàÿ ñïèíà» — óìåíüøåíèå ãðóäíîãî êèôîçà

ïðè íîðìàëüíîì èëè íåñêîëüêî óâåëè÷åííîì ïîÿñíè÷íîì ëîðäîçå.
Îáû÷íî ðàçëè÷àþò 3 ñòåïåíè èñêðèâëåíèé ïîçâîíî÷íèêà (ñêî-

ëèîçà) â ñàãèòòàëüíîé ïëîñêîñòè. ×òîáû îïðåäåëèòü, ÿâëÿåòñÿ ëè
èñêðèâëåíèå óæå óñòàíîâèâøèìñÿ, ñòîéêèì, — ðåáåíêà ïðîñÿò
âûïðÿìèòüñÿ:

� äåôîðìàöèÿ 1 ñòåïåíè — èñêðèâëåíèå ïîçâîíî÷íèêà âûðàâ-
íèâàåòñÿ äî íîðìàëüíîãî ïîëîæåíèÿ ïðè âûïðÿìëåíèè;

� äåôîðìàöèÿ 2 ñòåïåíè — îò÷àñòè âûðàâíèâàåòñÿ ïðè âû-
ïðÿìëåíèè ðåáåíêà èëè ïðè âèñå íà ãèìíàñòè÷åñêîé ñòåíêå;

� äåôîðìàöèÿ 3 ñòåïåíè — èñêðèâëåíèå íå ìåíÿåòñÿ ïðè âèñå
èëè âûïðÿìëåíèè ðåáåíêà.

Äåôåêòû îñàíêè âî ôðîíòàëüíîé ïëîñêîñòè íå ïîäðàçäåëÿþòñÿ
íà îòäåëüíûå âèäû. Äëÿ íèõ õàðàêòåðíî íàðóøåíèå ñèììåòðèè
ìåæäó ïðàâîé è ëåâîé ïîëîâèíàìè òóëîâèùà; ïîçâîíî÷íûé ñòîëá
ïðåäñòàâëÿåò ñîáîé äóãó, îáðàùåííóþ âåðøèíîé âïðàâî èëè âëå-
âî; îïðåäåëÿåòñÿ àñèììåòðèÿ òðåóãîëüíèêîâ òàëèè, ïîÿñà âåðõíèõ
êîíå÷íîñòåé (ïëå÷è, ëîïàòêè), ãîëîâà íàêëîíåíà â ñòîðîíó. Ñèì-
ïòîìû íàðóøåíèÿ îñàíêè ìîãóò áûòü âûÿâëåíû â ðàçëè÷íîé ñòå-
ïåíè îò ÷óòü çàìåòíûõ äî ðåçêî âûðàæåííûõ.
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Áîêîâîå èñêðèâëåíèå ïîçâîíî÷íèêà ïðè ôóíêöèîíàëüíûõ íà-
ðóøåíèÿõ îñàíêè ìîæåò áûòü èñïðàâëåíî âîëåâûì íàïðÿæåíèåì
ìóñêóëàòóðû èëè â ïîëîæåíèè ëåæà.

Ñêîëèîç

Ñêîëèîç íà íà÷àëüíîé ñòàäèè ðàçâèòèÿ ïðîöåññà (1 ñò.), êàê
ïðàâèëî, õàðàêòåðèçóåòñÿ òåìè æå èçìåíåíèÿìè, ÷òî è íàðóøåíèå
îñàíêè âî ôðîíòàëüíîé ïëîñêîñòè. Íî, â îòëè÷èå îò íàðóøåíèé
îñàíêè, ïðè ñêîëèîçå, êðîìå áîêîâîãî èñêðèâëåíèÿ ïîçâîíî÷íè-
êà, íàáëþäàåòñÿ ñêðó÷èâàíèå ïîçâîíêîâ âîêðóã âåðòèêàëüíîé îñè.
Îá ýòîì ñâèäåòåëüñòâóåò íàëè÷èå ðåáåðíîãî âûáóõàíèÿ ïî çàäíåé
ïîâåðõíîñòè ãðóäíîé êëåòêè (à ïðè ïðîãðåññèðîâàíèè ïðîöåññà
ôîðìèðîâàíèå ðåáåðíîãî ãîðáà) è ìûøå÷íîãî âàëèêà â ïîÿñíè÷-
íîé îáëàñòè. Íà áîëåå ïîçäíåì ýòàïå ðàçâèòèÿ ñêîëèîçà ïðîèñõî-
äèò ðàçâèòèå êëèíîâèäíîé äåôîðìàöèè ïîçâîíêîâ, ðàñïîëîæåí-
íûõ íà âåðøèíå äóãè èñêðèâëåíèÿ ïîçâîíî÷íèêà. Äèàãíîç ñêî-
ëèîçà âûñòàâëÿåòñÿ âðà÷îì-îðòîïåäîì íà îñíîâàíèè êëèíè÷åñêîãî
è ðåíòãåíîëîãè÷åñêîãî îáñëåäîâàíèÿ.

Ïðîôèëàêòèêà íàðóøåíèé îñàíêè
ó îáó÷àþùèõñÿ íà÷àëüíûõ êëàññîâ

Óæå â äîøêîëüíûé ïåðèîä ïîçâîíî÷íèê ðåáåíêà íà÷èíàåò èñ-
ïûòûâàòü ïîâûøåííûå íàãðóçêè: êàê ïðàâèëî, ñîâðåìåííûå ðîäè-
òåëè ñòàðàþòñÿ âîäèòü ñâîèõ ìàëûøåé íà ïîäãîòîâèòåëüíûå çàíÿ-
òèÿ. È íà÷èíàÿ ñ 5—6 ëåò, õîòÿ áû ïî 2 ÷àñà 2—3 ðàçà â íåäåëþ,
ìàëûø «ñèäèò çà ïàðòîé». À ìåáåëü (ñòîëû è ñòóëü÷èêè) ÷àùå íå
ïðèñïîñîáëåíà äëÿ åùå ìàëåíüêèõ ó÷åíèêîâ. Â ðåçóëüòàòå ïåðå-
ãðóæàåòñÿ ñïèíà è óñòàþò ãëàçà.

Â äîìàøíåé îáñòàíîâêå áóäóùèå ïåðâîêëàøêè ðåãóëÿðíî çàíè-
ìàþòñÿ ñîâåðøåíñòâîâàíèåì ïîëó÷åííûõ íàâûêîâ: ïèøóò, ÷èòàþò,
ðèñóþò è ò. ä. Ãðàìîòíî ñîçäàííîå «ðàáî÷åå ìåñòî» êðàéíå íåîáõî-

äèìî ïåðâîêëàññíèêó. Èìåííî â ïåðèîä
íà÷àëà ðåãóëÿðíûõ çàíÿòèé ïîçâîíî÷íèê
ðåá¸íêà ñàì «èùåò» äëÿ ñåáÿ óäîáíóþ ïî-
çó... Óäîáíóþ, íî ÍÅÏÐÀÂÈËÜÍÓÞ! Åñ-
ëè ðîäèòåëè ñâîåâðåìåííî íå ïðèìóò ìå-
ðû, ñïîñîáñòâóþùèå âûðàáîòêå ïðàâèëü-
íîé îñàíêè, òî ïîñëåäñòâèÿ íåèçáåæíû è
íå âñåãäà ïîïðàâèìû. Óâû, ìåäèöèíà íå
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ïîáåäèëà îêîí÷àòåëüíî òàêóþ ïðîáëåìó, êàê «ñêîëèîç», è ñïîðîâ
íà òåìó ìåòîäîâ ëå÷åíèÿ ïðåäîñòàòî÷íî. À âîò ìåðû ïðîôèëàêòèêè
äàâíî èçâåñòíû.

Îäíà èç íèõ — ñâîåâðåìåííàÿ è ïðàâèëüíàÿ îðãàíèçàöèÿ ðàáî-
÷åãî ìåñòà øêîëüíèêà, ñïîñîáñòâóþùàÿ çàêðåïëåíèþ íàâûêîâ
ïðàâèëüíîé îñàíêè.

Íàðóøåíèÿ îñàíêè ïðè ðàáîòå çà êîìïüþòåðîì

Îñàíêà — ýòî ïîëîæåíèå, êîòîðîå ïðèíèìàåò òåëî, êîãäà ÷åëî-
âåê ñèäèò çà êîìïüþòåðîì. Ïðàâèëüíàÿ îñàíêà íåîáõîäèìà äëÿ
ïðîôèëàêòèêè çàáîëåâàíèé øåè, ðóê, íîã, ñïèíû. Íàñ, êîíå÷íî
æå, áåñïîêîèò òà ñèäÿ÷àÿ ïîçà, êîòîðàÿ óâåëè÷èâàåò ñòàòè÷åñêóþ
íàãðóçêó è ñíèæàåò è áåç òîãî íèçêóþ äâèãàòåëüíóþ àêòèâíîñòü
ñîâðåìåííîãî ðåáåíêà. Íåîáõîäèìî òàê îðãàíèçîâàòü ðàáî÷åå ìå-
ñòî ðåáåíêà, ÷òîáû îñàíêà áûëà îïòèìàëüíîé, ÷òî ñíèçèò ðèñê íà-
ðóøåíèé è îòêëîíåíèé â ñîñòîÿíèè çäîðîâüÿ è ðàçâèòèè ðàñòóùå-
ãî îðãàíèçìà äîøêîëüíèêà.

Ïðè ïðîâåäåíèè ïåðâîãî çàíÿòèÿ ñ èñïîëüçîâàíèåì êîìïüþòå-
ðà ìîæíî âìåñòå ñ âîñïèòàííèêàìè ñôîðìóëèðîâàòü èíñòðóêöèþ
ïðàâèëüíîé ïîñàäêè çà ñòîëîì ñ êîìïüþòåðîì. Ïðè ðàáîòå çà
êîìïüþòåðîì ëó÷øå âñåãî ñèäåòü íà 2,5 ñì âûøå, ÷åì çà îáû÷íûì
ñòîëîì. Ãîëîâó íóæíî äåðæàòü ðîâíî ïî îòíîøåíèþ ê îáîèì ïëå-
÷àì, ãîëîâà íå äîëæíà íàêëîíÿòüñÿ ê îäíîìó ïëå÷ó. Ïðè âçãëÿäå
âíèç ãîëîâà äîëæíà íàõîäèòüñÿ òî÷íî íàä øååé, à íå íàêëîíÿòüñÿ
âïåðåä. Ê õàðàêòåðèñòèêàì íåïðàâèëüíîãî ïîëîæåíèÿ òåëà ïðè ðà-
áîòå çà êîìïüþòåðîì ìîæíî îòíåñòè ñëåäóþùåå:

1. Ñãîðáëåííîå ïîëîæåíèå (óâåëè÷èâàåò è áåç òîãî áîëüøóþ íà-
ãðóçêó íà ïîçâîíî÷íèê, ïðèâîäèò ê ÷ðåçìåðíîìó ðàñòÿæåíèþ
ìûøö, ïîääåðæèâàþùèõ îñàíêó).

2. Ãîëîâà âûäâèíóòà âïåðåä (òàêàÿ îñàíêà ÷àñòî âîçíèêàåò ïî
ñëåäóþùèì ïðè÷èíàì: ãëÿäÿ íà ýêðàí ìîíèòîðà, ðåáåíîê íàïðÿãà-
åòñÿ, ÷òî çàñòàâëÿåò åãî âûòÿãèâàòü øåþ âïåðåä; ñèäÿ â òàêîé ïîçå,
íàïðÿæåíèÿ ìûøö ó îñíîâàíèÿ ãîëîâû è øåè ìîãóò ïðèâåñòè ê
ñëåäóþùèì íàðóøåíèÿì: ãîëîâíûå áîëè, áîëü â øåå, áîëü â ðóêàõ
è êèñòÿõ).

3. Ñóòóëîñòü (ëèíèÿ ïëå÷à ðàñïîëàãàåòñÿ íå òî÷íî íàä ëèíèåé
áåäåð è ïîä ëèíèåé óøåé; ñóòóëîñòü âûçûâàåò ÷ðåçìåðíóþ íàãðóç-
êó íà ïëå÷åâûå ñóõîæèëèÿ, ÷òî ïðèâîäèò ê íàïðÿæåíèþ ìûøö
ïëå÷à. Ñóòóëîñòü ìîæåò ïðèâîäèòü ê ðàçâèòèþ: ñèíäðîìà çàïÿñò-
íîãî êàíàëà, ñèíäðîìà óùåìëåíèÿ ïëå÷à).
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Äëÿ óëó÷øåíèÿ îñàíêè ìîæíî èñïîëüçîâàòü ñïåöèàëüíûå óï-
ðàæíåíèÿ, êîòîðûå ïîìîãàþò ïîääåðæèâàòü õîðîøóþ ôèçè÷åñêóþ
ôîðìó. Íàïðèìåð: ñèäÿ, ïðåäïëå÷üÿ ëåæàò íà ïîäëîêîòíèêàõ, à
êèñòè íàõîäÿòñÿ ïîä êðûøêîé ñòîëà ëàäîíÿìè ââåðõ. Íàäàâèâ ëà-
äîíÿìè íà âíóòðåííþþ ïîâåðõíîñòü êðûøêè ñòîëà, íàïðÿãàòü
ìûøöû ïðåäïëå÷üÿ, îñóùåñòâëÿþùèå ýòî äâèæåíèå. Â ýòîì ïîëî-
æåíèè ñëåäóåò îñòàâàòüñÿ â òå÷åíèå 10 ñåêóíä. Ïîâòîðÿòü íå ìåíåå
10 ðàç.

Ïîëåçíî!
Èíñòðóêöèÿ ïî ïðàâèëüíîé ïîñàäêå çà êîìïüþòåðîì

1. Ñÿäüòå ïðÿìî.
2. Ñïèíó äåðæèòå ðîâíî, êîðïóñ ðàçâåðíèòå ñòðîãî ê ìîíèòî-

ðó (íåëüçÿ ñèäåòü âïîëîáîðîòà).
3. Íîãè íå ñêðåùèâàéòå, ïîñòàâüòå îáå ñòóïíè òâåðäî íà ïîë

èëè íà ïîäíîæêó.
4. Ïîÿñíèöà ñëåãêà âûãíóòà, îïèðàåòñÿ íà ñïèíêó êðåñëà.
5. Ðàññëàáüòå êîðïóñ è íîãè, âàì äîëæíî áûòü óäîáíî ñèäåòü.
6. Ðàññëàáüòå ïëå÷è, ðóêè ðàññëàáëåííî ïîëîæèòå íà ñòîë

(èëè íà êëàâèàòóðó ñ ìûøüþ), ðàññëàáüòå ïàëüöû.
7. Ëèíèÿ ïëå÷à äîëæíà ðàñïîëàãàòüñÿ ïðÿìî íàä ëèíèåé áåäåð.
8. Ïðåäïëå÷üÿ ìîæíî ïîëîæèòü íà ìÿãêèå ïîäëîêîòíèêè íà

òàêîé âûñîòå, ÷òîáû çàïÿñòüÿ ðàñïîëàãàëèñü ÷óòü íèæå, ÷åì ëîêòè.
9. Ó ðóê âñåãäà äîëæíà áûòü îïîðà, ÷òîáû îíè íå íàõîäèëèñü

íà âåñó. Ðóêè äîëæíû óäîáíî ðàñïîëàãàòüñÿ ïî ñòîðîíàì.
10. Ðóêè âûïðÿìèòå áîëåå ÷åì íà ïîëîâèíó (óãîë â ëîêòå äîë-

æåí áûòü áîëüøå 90 ãðàäóñîâ).
11. Ëîêòè ñîãíóòû è íàõîäÿòñÿ ïðèìåðíî â 3 ñì, îò êîðïóñà.
12. Êëàâèàòóðó ïîìåñòèòå íèæå ëîêòåé (ïî âîçìîæíîñòè) èëè

íà èõ óðîâíå.
13. Ãîëîâó äåðæèòå ïðÿìî, ïî æåëàíèþ — ñ íåáîëüøèì íàêëî-

íîì âïåðåä.

Âíèìàíèå! Êîìïüþòåðíûé çðèòåëüíûé ñèíäðîì

Ñ íà÷àëîì «ýðû êîìïüþòåðèçàöèè» áûëî îòìå÷åíî ñïåöèôè÷å-
ñêîå çðèòåëüíîå óòîìëåíèå ó äåòåé è âçðîñëûõ, ðàáîòàþùèõ íà
êîìïüþòåðàõ, ïîëó÷èâøåå îáùåå íàçâàíèå «êîìïüþòåðíûé çðè-
òåëüíûé ñèíäðîì» (CVS — Computer Vision Syndrome). Çðèòåëüíàÿ
ñèñòåìà ÷åëîâåêà ïðèñïîñîáëåííà äëÿ âîñïðèÿòèÿ îáúåêòîâ â îòðà-
æåííîì ñâåòå. Ïðè ðàáîòå íà êîìïüþòåðå ÷àñàìè ó ãëàç íå áûâàåò
íåîáõîäèìûõ ôàç ðàññëàáëåíèÿ, ãëàçà íàïðÿãàþòñÿ, èõ ðàáîòîñïî-
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ñîáíîñòü ñíèæàåòñÿ. Î÷åíü ÷àñòû æàëîáû
íà çàòóìàíåííîå çðåíèå, òðóäíîñòè ïðè ïå-
ðåíîñå âçãëÿäà ñ áëèæàéøèõ íà äàëüíèå è ñ
äàëüíèõ íà áëèæíèå ïðåäìåòû, êàæóùååñÿ
èçìåíåíèå îêðàñêè ïðåäìåòîâ, èõ äâîåíèå,
íåïðèÿòíûå îùóùåíèÿ â îáëàñòè ãëàç —
÷óâñòâî ææåíèÿ, «ïåñêà», ïîêðàñíåíèå âåê,
áîëè ïðè äâèæåíèè ãëàç.

«Êîìïüþòåðíûé çðèòåëüíûé ñèíäðîì» îáóñëîâëåí ñëåäóþùè-
ìè îñîáåííîñòÿìè ðàáîòû çà êîìïüþòåðîì è ïîãðåøíîñòÿìè â
ýòîé ðàáîòå:

� ñâå÷åíèåì è ìåðöàíèåì ìîíèòîðà;
� ïîñòîÿííûì ïåðåâîäîì ãëàç ñ êëàâèàòóðû íà ìîíèòîð;
� èñïîëüçîâàíèåì óñòàðåâøåé òåõíèêè;
Êàêîâû îñíîâíûå ñèìïòîìû äàííîãî ðàññòðîéñòâà? Ýòî:
� áûñòðàÿ óòîìëÿåìîñòü ãëàç;
� ñóõîñòü, ïîêðàñíåíèå, ðåçü â ãëàçàõ;
� ãîëîâíàÿ áîëü;
� áîëåçíåííûå îùóùåíèÿ â îáëàñòè ñïèíû, øåè, ïëå÷;
� ñëåçîîòäåëåíèå;
� ïîäðàãèâàíèå âåê.
Ïî÷åìó êîìïüþòåðíûé çðèòåëüíûé ñèíäðîì ñâÿçàí ñ äåòñêèì

âîçðàñòîì? Äåëî â òîì, ÷òî èìåííî äåòè äîñòàòî÷íî ìíîãî âðåìå-
íè ïðîâîäÿò çà èãðàìè ó êîìïüþòåðà. Âûäåðæèâàÿ áîëüøèå, äëè-
òåëüíûå è âûñîêèå íàãðóçêè, äåòè ÷àñòî íå îáðàùàþò âíèìàíèå íà
óñòàëîñòü ãëàç, äàæå åñëè îíà óæå íàñòóïèëà. Ê ñîæàëåíèþ, ïîâñå-
ìåñòíî äëÿ äîøêîëüíèêîâ èñïîëüçóþòñÿ «âçðîñëûå» ìîíèòîðû
ìåíüøèõ ðàçìåðîâ.

Ïðåäóïðåäèòü ïåðåóòîìëåíèå è âñå íåãàòèâíûå ìîìåíòû çàíÿ-
òèé çà êîìïüþòåðîì âñå-òàêè ìîæíî, åñëè ñîáëþäàòü âñå ãèãèåíè-
÷åñêèå òðåáîâàíèÿ ê ïðîöåññó îáó÷åíèÿ çà êîìïüþòåðîì, îãðàíè-
÷èâàòü äëèòåëüíîñòü çàíÿòèé, ïðîâîäèòü ãèìíàñòèêó äëÿ ãëàç (îô-
òàëüìîòðåíàæ), ïðàâèëüíî îáóñòðîèòü ðàáî÷åå ìåñòî, ñëåäèòü çà
ïðàâèëüíîé ïîñàäêîé, èñïîëüçîâàòü òîëüêî êà÷åñòâåííûå ïðî-
ãðàììû, ñïîñîáñòâóþùèå âîçðàñòó ðåáåíêà.

Äåòñêèå ïñèõîëîãè óòâåðæäàþò, ÷òî äëÿ ëþáîãî ÷åëîâåêà è â
ïåðâóþ î÷åðåäü äëÿ äåòåé, óñëîâíî âðåìÿ îòäûõà, ïðîâåäåííîå çà
èãðàìè íà êîìïüþòåðå, ìîæíî îïðåäåëèòü êàê åãî âîçðàñò ïîëíûõ
ëåò, ïðèðàâíåííûé ê ìèíóòàì, óâåëè÷åííûé â äâà—òðè ðàçà, ïðè-
÷åì âðåìÿ îòäûõà îò êîìïüþòåðà äîëæíî áûòü â äâà—òðè ðàçà
áîëüøå âðåìåíè, ïðîâåäåííîãî çà êîìïüþòåðîì. Íàïðèìåð, åñëè
ðåá¸íêó 6 ëåò, òî èãðàòü íà êîìïüþòåðå åìó æåëàòåëüíî íå áîëåå
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12—18 ìèíóò ñ ïåðåðûâîì íà îäèí ÷àñ, à òàêæå íå èãðàòü ïåðåä
ñíîì.

Ýêðàí âèäåîìîíèòîðà äîëæåí íàõîäèòñÿ íà óðîâíå ãëàç èëè
÷óòü íèæå. Íà ðàññòîÿíèè íå áëèæå 50 ñì. Ðåáåíîê, íîñÿùèé î÷-
êè, äîëæåí çàíèìàòüñÿ çà êîìïüþòåðîì â íèõ. Íåäîïóñòèìî èñ-
ïîëüçîâàíèå îäíîãî êîìïüþòåðà äëÿ îäíîâðåìåííîãî çàíÿòèÿ íå-
ñêîëüêèõ ðåáÿò.

×òîáû óêàçàííûå íàðóøåíèÿ çäîðîâüÿ íå âîçíèêëè, íåîáõîäè-
ìî ñîáëþäàòü ãèãèåíè÷åñêèå òðåáîâàíèÿ (ñì. íèæå), à åñëè ñèì-
ïòîìû íàðóøåíèé çäîðîâüÿ, îòêëîíåíèÿ è çàáîëåâàíèÿ óæå âîç-
íèêëè, íåîáõîäèìî ñðî÷íî îáðàòèòüñÿ ê âðà÷ó.

Ïðîôèëàêòèêà íàðóøåíèé çðåíèÿ

Ãèìíàñòèêà äëÿ ãëàç íå òîëüêî îáåñïå÷èâàåò óëó÷øåíèå êðîâî-
ñíàáæåíèÿ òêàíåé ãëàçà, ïîâûøàåò ñèëó, ýëàñòè÷íîñòü è òîíóñ
ãëàçíûõ ìûøö è íåðâîâ, ñíèìàåò ïåðåóòîìëåíèå çðèòåëüíîãî àï-
ïàðàòà, íî è, ñîâåðøåíñòâóÿ êîîðäèíàöèþ äâèæåíèé ãëàç, ïîâû-
øàåò ñïîñîáíîñòü çðèòåëüíîãî âîñïðèÿòèÿ è îöåíêè îáúåêòîâ îê-
ðóæàþùåãî ïðîñòðàíñòâà, êîððåêòèðóåò ôóíêöèîíàëüíûå äåôåêòû
çðåíèÿ.

Ïîëåçíî!
Óïðàæíåíèÿ ïðîôèëàêòèêè íàðóøåíèé çðåíèÿ ïðè ðàáîòå

çà êîìïüþòåðîì

1. Ïëîòíî çàêðîéòå ãëàçà ðóêàìè òàê, ÷òîáû ÷åðåç íèõ íå ïðî-
õîäèë ñâåò. Ñëåäèòå ïðè ýòîì çà òåì, ÷òîáû ïîñàäêà áûëà óäîáíîé.
Îñîáîå âíèìàíèå — íà ñïèíó è øåþ, îíè äîëæíû áûòü ïðÿìûìè
è ðàññëàáëåííûìè. Çàêðûâ ãëàçà, ïîïûòàéòåñü óâèäåòü ïåðåä ãëà-
çàìè àáñîëþòíî ÷¸ðíûé öâåò. Ñêîðåå âñåãî, ïîñòîÿííî áóäóò âîç-
íèêàòü öâåòíûå ïîëîñêè, ðîìáèêè è êëÿêñû. ×åì ÷åðíåå áóäåò
öâåò, òåì ëó÷øå ðàññëàáëåíû ãëàçà. Ìíîãèå èç ëþäåé ñî ñëàáîé
áëèçîðóêîñòüþ ìîãóò äîáèòüñÿ ïîëíîãî âîññòàíîâëåíèÿ çðåíèÿ
ñðàçó ïîñëå âûïîëíåíèÿ ýòîãî óïðàæíåíèÿ.

2. Çàêðûâ ãëàçà, ãëÿäÿ ñêâîçü âåêè íà ñîëíöå (èëè íà ÿðêóþ
ëàìïó), ïîâîðà÷èâàéòå ãëàçà âïðàâî-âëåâî, äåëàÿ êðóãîâûå äâèæå-
íèÿ. Ïîñëå îêîí÷àíèÿ óïðàæíåíèÿ êðåïêî ñîæìèòå âåêè íà íå-
ñêîëüêî ñåêóíä. Óïðàæíåíèå íîñèò ñêîðåå íå ðàññëàáëÿþùèé, à
âîçáóæäàþùèé õàðàêòåð, ïîýòîìó ïîñëå íåãî ðåêîìåíäóåòñÿ äå-
ëàòü óïðàæíåíèå ¹ 1.
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Êîìïëåêñ óïðàæíåíèé
äëÿ ñíèæåíèÿ óòîìëåíèÿ ãëàç

� Ñèäåòü ñ çàêðûòûìè ãëàçàìè, ðàññëàáèâ ìûøöû ëèöà, 10—15 ñ.

� Âûïîëíèòü äâèæåíèå ãëàçíûìè ÿáëîêàìè; 1 — âïðàâî —
ââåðõ; âëåâî — ââåðõ; âïðàâî — âíèç; âëåâî — âíèç; 18—20 ñ.

� Çàêðûòü ãëàçà è âûïîëíèòü ñàìîìàññàæ íàäáðîâíûõ äóã è
íèæíåé ÷àñòè ãëàçíèö, äåëàÿ ïàëüöàìè ëåãêèå êðóãîâûå ïî-
ãëàæèâàþùèå äâèæåíèÿ îò íîñà íàðóæó 20—30 ñ. Çàòåì ïîñè-
äåòü ñïîêîéíî ñ çàêðûòûìè ãëàçàìè 10—15 ñ.

� Ñèäåòü ñ çàêðûòûìè ãëàçàìè. Íå îòêðûâàÿ ãëàç, êðóãîâûìè
äâèæåíèÿìè ãëàçíûìè ÿáëîêàìè, ïî 2—3 ðàçà â êàæäóþ ñòî-
ðîíó.

� 1 — ñ íàïðÿæåíèåì çàêðûòü (çàæìóðèòü) ãëàçà. 2 — ðàñêðûòü
ãëàçà è ïîñìîòðåòü âäàëü. Ïîâòîðèòü 3—5 ðàç. Ïîñèäåòü ñ çà-
êðûòûìè ãëàçàìè 10—15 ñ.

� Ñèäåòü â ðàññëàáëåííîì ñîñòîÿíèè ñ çàêðûòûìè ãëàçàìè
10—15 ñ.

� Ñìîòðåòü âäàëü 2—3 ñ. 2 — ïåðåâåñòè âçãëÿä íà êîí÷èê ïàëü-
öà, ïîñòàâëåííîãî ïåðåä ãëàçàìè íà ðàññòîÿíèè 25—30 ñì, è
ñìîòðåòü íà íåãî 3—5 ñ. Ïîâòîðèòü 10—12 ðàç.

� Êðåïêî çàæìóðèòü ãëàçà íà 3—5 ñ, à çàòåì îòêðûòü íà 3—5 ñ.
Ïîâòîðèòü 6—8 ðàç.

� Çàêðûòü ãëàçà è âûïîëíèòü êðóãîâûå äâèæåíèÿ ãëàçíûìè ÿá-
ëîêàìè âïðàâî è âëåâî 15—20 ñ.

� Çàêðûòü ãëàçà è âûïîëíèòü êðóãîâûå äâèæåíèÿ ãëàçíûìè ÿá-
ëîêàìè âïðàâî è âëåâî 15—20 ñ.

� Çàêðûòü ãëàçà, ïîäóøå÷êàìè òðåõ ïàëüöåâ êàæäîé ðóêè ëåãêî
íàäàâëèâàòü íà âåðõíåå âåêî 2—3 ñ. Çàòåì ñíÿòü ïàëüöû ñ âå-
êà è ïîñèäåòü ñ çàêðûòûìè ãëàçàìè 2—3 ñ. Ïîâòîðèòü 3—4
ðàçà.

� 15 êîëåáàòåëüíûõ äâèæåíèé ãëàçàìè ïî ãîðèçîíòàëè ñïðà-
âà — íàëåâî, ñëåâà — íàïðàâî.

� 15 êîëåáàòåëüíûõ äâèæåíèé ãëàçàìè ïî âåðòèêàëè ââåðõ —
âíèç, âíèç — ââåðõ.

� 15 âðàùàòåëüíûõ äâèæåíèé ãëàçàìè ñëåâà — íàïðàâî.

� 15 âðàùàòåëüíûõ äâèæåíèé ãëàçàìè ñïðàâà — íàëåâî.

� 15 âðàùàòåëüíûõ äâèæåíèé ãëàçàìè â ïðàâóþ, çàòåì â ëåâóþ
ñòîðîíû — «âîñüìåðêà».
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Êîìïëåêñ óïðàæíåíèé ïî ìåòîäó Ã.À. Øè÷êî

1. Ïàëüìèíã
Öåíòð ëàäîíè äîëæåí áûòü íàä öåíòðîì ãëàçíîãî ÿáëîêà.
Îñíîâàíèå ìèçèíöà (è ïðàâîé, è ëåâîé ðóêè) — íà ïåðåíîñèöå,

êàê ìîñòèê î÷êîâ. Ëàäîøêè íà ãëàçàõ äîëæíû ëåæàòü òàê, ÷òîáû íè
åäèíîé äûðî÷êè íå áûëî, ÷òîáû ãëàçà íàõîäèëèñü â êðîìåøíîé
òüìå. Ëîêòè ïîñòàâèòü íà ñòîë, ñåñòü ïîóäîáíåå. Ñïèíà ïðÿìàÿ, ãî-
ëîâó íå íàêëîíÿòü. Ïîä ëàäîøêàìè òåìíî. Ìîæíî ïðåäñòàâèòü ñå-
áå ïðèÿòíóþ êàðòèíó. Â êàêîå-òî ìãíîâåíèå íà÷íåò êàçàòüñÿ, ÷òî
êòî-òî âàñ ðàñêà÷èâàåò, çíà÷èò, ïàëüìèíã ìîæíî çàêàí÷èâàòü.

2. Ââåðõ—âíèç. Âëåâî—âïðàâî
Äâèãàòü ãëàçàìè ââåðõ — âíèç, âëåâî — âïðàâî. Çàæìóðèâ-

øèñü, ñíÿòü íàïðÿæåíèå, ñ÷èòàÿ äî äåñÿòè.
3. Êðóã
Ïðåäñòàâèòü ñåáå áîëüøîé êðóã. Îáâîäèòü åãî ãëàçàìè ñíà÷àëà

ïî ÷àñîâîé ñòðåëêå, ïîòîì ïðîòèâ ÷àñîâîé ñòðåëêè.
4. Êâàäðàò
Ïðåäëîæèòü äåòÿì ïðåäñòàâèòü ñåáå êâàäðàò. Ïåðåâîäèòü âçãëÿä

èç ïðàâîãî âåðõíåãî óãëà, â ëåâûé íèæíèé, â ëåâûé âåðõíèé, â ïðà-
âûé íèæíèé. Åùå ðàç îäíîâðåìåííî ïîñìîòðåòü â óãëû âîîáðàæàå-
ìîãî êâàäðàòà.

Â õîäå ïðîâåäåíèÿ óðîêà, íà ïåðåìåíàõ è ïîñëå óðîêîâ äåòåé
íàäî ñòèìóëèðîâàòü ê ïåðèîäè÷åñêîìó âûïîëíåíèþ óïðàæíåíèé,
ñïîñîáñòâóþùèõ ïðåîäîëåíèþ ãèïîäèíàìèè, íàïðÿæåíèÿ, «çàæà-
òîñòè» ìûøö, ýìîöèîíàëüíîìó ðàñêðåïîùåíèþ, ò. å. ê ðàçìèíêàì.

Íà ýôôåêòèâíîñòü ïðîâåäåíèÿ ðàçìèíêè âëèÿåò èñïîëüçîâàíèå
ðàçíûõ êîìïîíåíòîâ, êîòîðûå ïîìîãóò ïðîâîäèòü êîìïëåêñ æèâî,
ýìîöèîíàëüíî, èíòåðåñíî. Ìóçûêàëüíîå ñîïðîâîæäåíèå êîìïëåê-
ñà óïðàæíåíèé îñòàíåòñÿ â ïàìÿòè âîñïèòàííèêîâ è áóäåò ñïîñîá-
ñòâîâàòü íàèáîëåå ÿðêîìó âîñïðèÿòèþ äâèæåíèé, ïîìîãàþùèõ
âîññòàíîâëåíèþ îðãàíèçìà äåòåé ïîñëå çàíÿòèé íà êîìïüþòåðå.

Äëÿ çàíÿòèé ñ äîøêîëüíèêàìè ðåêîìåíäóþòñÿ äâèãàòåëüíî-èã-
ðîâûå óïðàæíåíèÿ ñ âûðàæåííûì ýìîöèîíàëüíûì êîìïîíåíòîì.

Èçìåíåíèå ðàáîòîñïîñîáíîñòè è ôóíêöèîíàëüíîãî
ñîñòîÿíèÿ ðåáåíêà

Îïðåäåëåííàÿ ïîñëåäîâàòåëüíîñòü ðåæèìíûõ ìîìåíòîâ çàíÿ-
òèÿ ïðåäóñìàòðèâàåò äèíàìèêó èçìåíåíèé ôóíêöèîíàëüíîãî ñî-
ñòîÿíèÿ îðãàíèçìà ðåáåíêà è åãî ðàáîòîñïîñîáíîñòè:
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I ïåðèîä (âðàáàòûâàíèÿ) ñîâïàäàåò ñ îðãàíèçàöèîííûì ìîìåí-
òîì è õàðàêòåðèçóåòñÿ âñïëåñêîì ôóíêöèîíàëüíûõ èçìåíåíèé,
ïðåäøåñòâóþùèõ íà÷àëó ðàáîòû (äî 5—7 ìèí), íåñîãëàñîâàííîñòüþ
äåéñòâèé, îòâëå÷åííîñòüþ âíèìàíèÿ (äåéñòâèÿ ïåäàãîãà äîëæíû
ñïîñîáñòâîâàòü óñïåøíîé àäàïòàöèè øêîëüíèêîâ ê ó÷åáíîé äåÿ-
òåëüíîñòè);

II ïåðèîä (îïòèìàëüíîé ðàáîòîñïîñîáíîñòè) âêëþ÷àåò íàèáîëåå
òðóäíûå ôðàãìåíòû çàíÿòèÿ (äëèòåëüíîñòü àêòèâíîãî âíèìàíèÿ è
ðàáîòîñïîñîáíîñòè äåòåé 15 ìèíóò ñ íà÷àëà çàíÿòèÿ);

III ïåðèîä (ïîíèæåííîé ðàáîòîñïîñîáíîñòè — ñòàäèÿ êîìïåíñè-
ðîâàííîãî óòîìëåíèÿ) ñîâïàäàåò ñ ìîìåíòîì çàêðåïëåíèÿ ïîëó÷åí-
íûõ çíàíèé.

Íà ñðîêè íàñòóïëåíèÿ è äëèòåëüíîñòü êàæäîãî ïåðèîäà âëèÿþò
ðàçëè÷íûå ôàêòîðû:

� âîçðàñò äåòåé, èõ îáùèé ýìîöèîíàëüíûé íàñòðîé;
� âðåìÿ ñóòîê è êîëè÷åñòâî çàíÿòèé;
� õàðàêòåð è äëèòåëüíîñòü âûïîëíÿåìîé ðàáîòû, ÷åðåäîâàíèå

ðàçëè÷íûõ âèäîâ ó÷åáíîé äåÿòåëüíîñòè;
� óðîâåíü òðóäíîñòè ó÷åáíîãî ìàòåðèàëà;
� ñòàòè÷åñêèå è äèíàìè÷åñêèå êîìïîíåíòû çàíÿòèÿ.
Âñå çàíÿòèÿ äîëæíû âêëþ÷àòü ôèçêóëüòóðíûå «ìèíóòêè»

(1—2 ìèíóòû) è ôèçêóëüòóðíûå ïàóçû (3—4 ìèíóòû) äëÿ ïîâûøå-
íèÿ âíèìàíèÿ, óìñòâåííîé ðàáîòîñïîñîáíîñòè è ýìîöèîíàëüíîãî
òîíóñà. Êðîìå òîãî, îíè ïîìîãàþò óìåíüøèòü ñòàòè÷åñêóþ íàãðóç-
êó íà ïîçâîíî÷íèê è ïðåäóïðåäèòü íàðóøåíèå îñàíêè.

Ôèçêóëüòìèíóòêè íà çàíÿòèÿõ ñ äåòüìè
øêîëüíîãî è äîøêîëüíîãî âîçðàñòà

Ôèçêóëüòóðíî-ñïîðòèâíûå ìèíóòêè ïðåäñòàâëÿþ ñîáîé âûïîë-
íåíèå óïðàæíåíèé òðàäèöèîííîé ãèìíàñòèêè ïîä ñ÷åò, ãäå êàæ-
äîå óïðàæíåíèå ðàññ÷èòàíî äëÿ îïðåäåëåííîé ãðóïïû ìûøö (áåã,
ïðûæêè, ïðèñåäàíèÿ, õîäüáà è ò. ä.):

� Îñíîâíàÿ ñòîéêà. Ðóêè ÷åðåç ñòîðîíû ââåðõ, ïîäíÿòüñÿ íà
íîñêè, ïîäòÿíóòüñÿ; âåðíóòüñÿ â èñõîäíîå ïîëîæåíèå (è.ï.).

� Ðóêè ê ïëå÷àì. Ëîêòè ïðèæàòû ê òóëîâèùó. Âðàùåíèå ðóê
âïåðåä, âðàùåíèå ðóê íàçàä.

� Íîãè íà øèðèíå ïëå÷, ðóêè íà ïîÿñå. Íàêëîíû âïåðåä, ðóêè
â ñòîðîíû; âåðíóòüñÿ â è.ï.

� Ïðèñåä íà íîñêàõ, ðóêè íà êîëåíÿõ. 3 ïðûæêà íà ìåñòå â
ïðèñåäå, âûïðÿìèòüñÿ.
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� Îñíîâíàÿ ñòîéêà. Âûïàä ïðàâîé íîãîé âïåð¸ä, ðóêè ââåðõ, â
ñòîðîíû; âåðíóòüñÿ â è.ï. Òî æå ëåâîé íîãîé.

� Ñòîéêà íîãè âðîçü, ðóêè â ñòîðîíû. Íàêëîíèòüñÿ âïåðåä, ðàñ-
ñëàáèòü ìûøöû, óðîíèòü ðóêè âíèç è ïîòðÿñòè èìè; âåðíóòü-
ñÿ â è.ï.

Äâèãàòåëüíî-ðå÷åâûå ôèçêóëüòóðíûå ìèíóòêè ïðåäïîëàãàþò
ðå÷åâîå ñîïðîâîæäåíèå âûïîëíåíèÿ óïðàæíåíèé. Ïîäãîòîâêà
äâèãàòåëüíî-ðå÷åâûõ ìèíóòîê ðàçâèâàåò òâîð÷åñêèå ñïîñîáíîñòè
ñàìîãî ïåäàãîãà, ñïîñîáñòâóåò ðàçâèòèþ èíòåðåñà ó÷åíèêîâ ê èçó-
÷åíèþ òîãî èëè èíîãî ó÷åáíîãî ìàòåðèàëà.

Êîìïëåêñû ôèçêóëüòóðíûõ ìèíóòîê ïîäáèðàþòñÿ â çàâèñèìî-
ñòè îò âèäà çàíÿòèÿ, åãî ñîäåðæàíèÿ. Óïðàæíåíèÿ äîëæíû áûòü
ðàçíîîáðàçíû, òàê êàê îäíîîáðàçèå ñíèæàåò èíòåðåñ ê íèì, à ñëå-
äîâàòåëüíî, èõ ðåçóëüòàòèâíîñòü.

Íà êàæäîì çàíÿòèè ñëåäóåò ïðîâîäèòü ïî äâå ôèçêóëüòìèíóò-
êè. Òåìï ìåäëåííûé è ñðåäíèé.

Â ôèçêóëüòóðíûå ìèíóòêè âêëþ÷àþò îáû÷íî íå ìåíåå òðåõ óï-
ðàæíåíèé.

Ïåðâîå — òèïà «ïîäòÿãèâàíèÿ» — âîçäåéñòâóåò íà ïîçâîíî÷íèê
è ãðóäíóþ êëåòêó (âûïðÿìëÿþùåå), âòîðîå — äëÿ íîã è òðåòüå —
äëÿ òóëîâèùà. Óïðàæíåíèÿ äëÿ ðóê îòäåëüíî íå ïðîâîäÿòñÿ, èõ
ñëåäóåò ñî÷åòàòü ñ äðóãèìè óïðàæíåíèÿìè. Â òåõ ñëó÷àÿõ, êîãäà
ôèçêóëüòìèíóòêà ïðîâîäèòñÿ íà çàíÿòèÿõ èíôîðìàòèêè, ñëåäóåò â
ñî÷åòàíèè ñ äðóãèìè óïðàæíåíèÿìè ïðîâîäèòü óïðàæíåíèÿ äëÿ
ïàëüöåâ ðóê.

Äåòè äîëæíû ïîíèìàòü çíà÷åíèå ôèçêóëüòìèíóòîê è ñîçíà-
òåëüíî âûïîëíÿòü âêëþ÷åííûå â íèõ óïðàæíåíèÿ. Ïåäàãîã ïðîâî-
äèò ñ äåòüìè êðàòêóþ áåñåäó, ðàçúÿñíÿåò çíà÷åíèå óïðàæíåíèé è
ïîðÿäîê ïðîâåäåíèÿ ôèçêóëüòìèíóòîê. Â îïðåäåëåííûé ìîìåíò,
êîãäà ïåäàãîã ñî÷òåò íåîáõîäèìûì ïðîâåñòè ôèçêóëüòóðíóþ ìè-
íóòêó, îí îáúÿâëÿåò: «Ôèçêóëüòóðíàÿ ìèíóòêà». Ïî ýòîìó ñèãíàëó
äåòè ãîòîâÿòñÿ ê âûïîëíåíèþ óïðàæíåíèé.

Âàæíî çàïîìíèòü íåñêîëüêî «çîëîòûõ ïðàâèë» ïðè ðàáîòå çà
êîìïüþòåðîì, êîòîðûå ïîìîãóò èçáåæàòü íåïðèÿòíîñòåé äëÿ çäî-
ðîâüÿ è ïîëó÷èòü îò çàíÿòèé ìàêñèìóì óäîâëåòâîðåíèÿ.

Çîëîòûå ïðàâèëà ïðè ðàáîòå çà êîìïüþòåðîì

Ïðàâèëî ïåðâîå: ïåðåä ðàáîòîé çà êîìïüþòåðîì îáÿçàòåëüíî
ñäåëàé ðàçìèíêó.

Ïðàâèëî âòîðîå: êîãäà ðàáîòàåøü, ñèäè ðàññëàáëåííî.
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Ïðàâèëî òðåòüå: ÷àùå ìåíÿé ïîçó, äåëàé ïåðåðûâû â ðàáîòå.
Â ñðåäíåì, ðàç â 10 ìèíóò ðåêîìåíäóåòñÿ îòâëå÷üñÿ îò ðàáîòû,

ñäåëàòü 1—2 óïðàæíåíèÿ — ïðîñòûõ è ïðèâû÷íûõ. Â òîì ÷èñëå, èç
÷èñëà îáîçíà÷åííûõ âûøå.

Ïðàâèëî ÷åòâåðòîå: ïàëüöû äîëæíû áûòü ëåãêèìè è ðàññëàá-
ëåííûìè.

Î÷åíü âàæíî íå äîïóñòèòü ïåðåãðóçêó ñóñòàâîâ êèñòåé ðóê.
Íåðâíûå îêîí÷àíèÿ ïîäóøå÷åê ïàëüöåâ êàê áû ðàçáèâàþòñÿ îò
ïîñòîÿííûõ óäàðîâ ïî êëàâèøàì, âîçíèêàþò îíåìåíèå, ñëàáîñòü,
â ïîäóøå÷êàõ áåãàþò ìóðàøêè. Ýòî ìîæåò ïðèâåñòè ê ïîâðåæäå-
íèþ ñóñòàâíîãî è ñâÿçî÷íîãî àïïàðàòà êèñòè, à â äàëüíåéøåì çà-
áîëåâàíèÿ êèñòè ìîãóò ñòàòü õðîíè÷åñêèìè.

Ïðàâèëî ïÿòîå: çàêîí÷èë çàíÿòèå — ñäåëàé ðàçìèíêó.
Öåëü ïðîâåäåíèÿ ðàçìèíêè — îáåñïå÷èòü âîññòàíîâëåíèå ïî-

ñëå çàâåðøåíèÿ çàíÿòèé, êîãäà çíà÷èòåëüíóþ íàãðóçêó èñïûòûâà-
ëè îðãàíû çðåíèÿ, îïîðíî-äâèãàòåëüíûé àïïàðàò, ìûøöû òóëîâè-
ùà, îñîáåííî ñïèíû, íàõîäÿùèåñÿ â ñòàòè÷åñêîì ñîñòîÿíèè ìûø-
öû êèñòè ðàáîòàþùåé ðóêè.

Èñõîäÿ èç ýòîãî, äëÿ ðàçìèíêè ñîñòàâëÿþò êîìïëåêñ, âêëþ-
÷àþùèé â ñåáÿ 3—4 ïðîñòûõ óïðàæíåíèÿ äëÿ áîëüøèõ ãðóïï ìûøö
(íîã, ðóê, ïëå÷åâîãî ïîÿñà, òóëîâèùà), àêòèâèçèðóþùèå äûõàíèå è
êðîâîîáðàùåíèå. Âûïîëíÿþòñÿ îíè â òå÷åíèå 1,5—2 ìèíóò.

Îáùåðàçâèâàþùèå, êîððèãèðóþùèå è äûõàòåëüíûå óïðàæíå-
íèÿ äîëæíû áûòü äåòÿì õîðîøî çíàêîìû. Âûïîëíåíèå êîìïëåê-
ñîâ óïðàæíåíèé ñ ïîñîáèÿìè èëè äèäàêòè÷åñêèì èíâåíòàðåì ïî-
âûøàåò èíòåðåñ ê èõ âûïîëíåíèþ, óëó÷øàåò êà÷åñòâî âûïîëíå-
íèÿ, ñïîñîáñòâóåò ôîðìèðîâàíèþ ïðàâèëüíîé îñàíêè.

Äåòÿì ìîæíî ïðåäëîæèòü óïðàæíåíèÿ ñ òàêèìè ïðåäìåòàìè è
ïðèðîäíûìè ìàòåðèàëàìè, êàê ôëàæêè, êóáèêè, ëåíòî÷êè, ìÿ÷è-
êè, ýñïàíäåðû, ïðèðîäíûé ìàòåðèàë (øèøêè, æåëóäè, îðåõè).

Óïðàæíåíèÿ âûïîëíÿþòñÿ ñèäÿ è ñòîÿ. Èñõîäíîå ïîëîæåíèå
äëÿ íîã (îáû÷íî — ñòîéêà, íîãè íà øèðèíå ñòóïíè ïàðàëëåëüíî)
äîëæíî áûòü óäîáíûì, îáåñïå÷èâàÿ óñòîé÷èâîå ïîëîæåíèå è ñïî-
ñîáñòâóÿ ðàâíîìåðíîìó ðàñïðåäåëåíèþ òÿæåñòè òåëà.

Îñîáåííî âàæíî îáðàùàòü âíèìàíèå äåòåé íà òî, ÷òî, âûïîë-
íÿÿ óïðàæíåíèÿ, âêëþ÷åííûå â êîìïëåêñ ðàçìèíêè ïîñëå çàíÿ-
òèé, íóæíî ïðàâèëüíî ñî÷åòàòü äâèæåíèÿ ñ ðèòìîì äûõàíèÿ, íå
çàäåðæèâàÿ åãî. ×òîáû íàó÷èòü äåòåé ïðàâèëüíî äûøàòü ïðè âû-
ïîëíåíèè óïðàæíåíèé, ïðåäëîæèòå èì ïðè îïóñêàíèè ðóê âíèç,
ïðè ïðèñåäàíèÿõ, íàêëîíàõ ïðîèçíîñèòü çâóêè èëè ñëîâà. Íàïðè-
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ìåð, ïðè íàêëîíå âïåðåä ïðîòÿæíî ïðîèçíåñòè çâóê «ø-ø-ø» —
êàê ñäóâàåòñÿ ëîïíóâøèé øàðèê è ò. ä.

Ïðàâèëî øåñòîå: ïðè ðàáîòå íà êîìïüþòåðå íåîáõîäèìî ïîñòî-
ÿííî çàáîòèòüñÿ î çðåíèè.

Ïðîâåðî÷íûå âîïðîñû ê ìîäóëþ 1

1. Êàêóþ îïàñíîñòü äëÿ çäîðîâüÿ ÷åëîâåêà ïðåäñòàâëÿåò ðàáîòà íà êîìïüþòåðå?

2. Êàêîå ïðàâèëüíîå ïîëîæåíèå òåëà ïðè ðàáîòå íà êîìïüþòåðå?

3. Êàêèå óïðàæíåíèÿ ïîìîãàþò ïðåäóïðåäèòü íàðóøåíèÿ îñàíêè ïðè ðàáîòå íà
êîìïüþòåðå?

4. Êàê óáåðå÷ü çðåíèå ïðè ðàáîòå íà êîìïüþòåðå?

5. Êàêèå óïðàæíåíèÿ ïîìîãàþò óáåðå÷ü çðåíèå ïðè ðàáîòå íà êîìïüþòåðå?

6. Êàêèå òðåáîâàíèÿ ïðåäúÿâëÿþòñÿ ê ïîìåùåíèþ, â êîòîðîì ïðîõîäèò ðàáîòà
íà êîìïüþòåðå?

7. Êàêèå òðåáîâàíèÿ ïðåäúÿâëÿþòñÿ ê âîçäóøíîé ñðåäå ïîìåùåíèÿ, â êîòîðîì
ïðîõîäèò ðàáîòà íà êîìïüþòåðå?

8. ×åì îïàñíî óâëå÷åíèå êîìïüþòåðíûìè èãðàìè?

9. Êàê ïðàâèëüíî è áåç óùåðáà äëÿ çäîðîâüÿ ïîëüçîâàòüñÿ Èíòåðíåòîì?

10. Êàê ýôôåêòèâíî îòäûõàòü ïîñëå ðàáîòû íà êîìïüþòåðå?

11. Êàêèå âîçðàñòíûå îñîáåííîñòè äåòåé íåîáõîäèìî ó÷èòûâàòü, äîïóñêàÿ èõ ê
ðàáîòå íà êîìïüþòåðå?

12. Ïåðå÷èñëèòå «çîëîòûå ïðàâèëà» ïðè ðàáîòå íà êîìïüþòåðå.
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Ìîäóëü 2
ÑÎÖÈÀËÜÍÛÉ, ÝÌÎÖÈÎÍÀËÜÍÛÉ

È ËÈ×ÍÎÑÒÍÛÉ ÀÑÏÅÊÒÛ ÇÀÍßÒÈÉ ÄÅÒÅÉ
ÍÀ ÊÎÌÏÜÞÒÅÐÅ

Òåìà 2.1
ÐÀÇÂÈÒÈÅ ÈÍÒÅËËÅÊÒÀ È ÑÒÈËÈ ÎÁÓ×ÅÍÈß

Â ÖÈÔÐÎÂÎÌ ÌÈÐÅ

Ðàçâèòèå äåòåé â ñîâðåìåííîì ìèðå, â êîòîðîì øèðîêî ðàñ-
ïðîñòðàíåíû èíôîðìàöèîííûå òåõíîëîãèè, êîãäà êîìïüþòåð ñòà-
íîâèòñÿ íåîòúåìëåìîé ÷àñòüþ æèçíè ïî÷òè êàæäîãî ÷åëîâåêà, ìî-
æåò áûòü íàðóøåíî íåïðàâèëüíûì èñïîëüçîâàíèåì ýòèõ òåõíîëî-
ãèé. Ìåæäó äåâÿòüþ è äâåíàäöàòüþ ãîäàìè ïðîèñõîäèò âñïëåñê
ðàçâèòèÿ ïðåäëîáíîé ÷àñòè êîðû ãîëîâíîãî ìîçãà, ïîäãîòîâêà ê
âçðîñëîìó ïîâåäåíèþ. Çíà÷èòåëüíîå êîëè÷åñòâî âðåìåíè, ïðîâî-
äèìîå ñ áàíàëüíîé, æåñòîêîé èëè ñîöèàëüíî èçîëèðóþùåé êîìïü-
þòåðíîé òåõíîëîãèåé è ïðîãðàììàìè, èñêàæàåò ýòîò ïðîöåññ.

Ñ äðóãîé ñòîðîíû, ïðàâèëüíîå èñïîëüçî-
âàíèå òåõíîëîãèè â ýòîì âîçðàñòå ìîæåò
ñïîñîáñòâîâàòü ðàçâèòèþ. Þíûå ïîäðî-
ñòêè äîëæíû ñîâåðøèòü êðóïíûå ýìî-
öèîíàëüíûå ñêà÷êè â ðàçâèòèè ìîðàëü-
íîãî ìûøëåíèÿ: èì îñîáåííî íåîáõîäè-
ìû ÷óâñòâà ñîöèàëüíîé ñâÿçíîñòè,
öåëîñòíûå îùóùåíèÿ è îïûò â îáëàñòè
èñêóññòâà è ãóìàíèòàðíûõ íàóê, õîðîøèå
ìîäåëè ñèñòåìû öåííîñòåé è íðàâñòâåí-
íûå îòíîøåíèÿ. È õîòÿ èíîãäà ïîâåäå-



íèå ïîäðîñòêîâ ïðåäïîëàãàåò îáðàòíîå, èì âñå åùå òðåáóþòñÿ
áëèçêèå è çàáîòëèâûå îòíîøåíèÿ ñ îòâåòñòâåííûìè è îòçûâ÷èâû-
ìè âçðîñëûìè. Íå ïîçâîëÿéòå êîìïüþòåðíîé äåÿòåëüíîñòè çàìå-
íèòü ýòî êðèòè÷åñêîå — è ïîä÷àñ áîëåçíåííîå — îáó÷åíèå. ×óâñò-
âî èçîëèðîâàííîñòè ìîæåò âûçûâàòü ó þíûõ ïîäðîñòêîâ ñêëîí-
íîñòü ê äåïðåññèè, çàíèæåííîé ñàìîîöåíêå è àíòèñîöèàëüíîìó
ïîâåäåíèþ.

Ïîäðîñòêàì áîëåå ñòàðøåãî âîçðàñòà òðåáóåòñÿ ìíîãî æèçíåí-
íîãî îïûòà, íî íîâûå ïóòè ñîçðåâàíèÿ íåðâíîé ñèñòåìû äåëàþò
èõ áîëåå ïîäãîòîâëåííûìè ê èñïîëüçîâàíèþ íîâûõ òåõíîëîãèé.
Õîòÿ ñîçðåâàíèå ëîáíîé äîëè çàêàí÷èâàåòñÿ íå ðàíüøå äâàäöàòè
ëåò (âîçìîæíî, äàæå òðèäöàòè èëè áîëüøå), ýòî âîçðàñò, êîãäà ñî-
öèàëüíî îáîñíîâàííîå èñïîëüçîâàíèå êîìïüþòåðíîãî îáó÷åíèÿ
(íàïðèìåð, ñîâìåñòíàÿ ðàáîòà ñî ñâåðñòíèêàìè íàä ãèïåðìåäèé-
íûì ïðîåêòîì èëè ÿçûêîì ïðîãðàììèðîâàíèÿ) ìîæåò î÷åíü ìíî-
ãîå ïðåäëîæèòü ïîäðîñòêàì.

Ýìîöèîíàëüíûé è èñïîëíèòåëüíûé àñïåêòû ðàçâèòèÿ ìîçãà
ìîãóò áûòü áîëåå äðóãèõ ïîäâåðæåíû âðåäíîìó âîçäåéñòâèþ êîì-
ïüþòåðà. Äàâàéòå ïîáëèæå ðàññìîòðèì äâå ñòîðîíû ýìîöèîíàëü-
íîãî èíòåëëåêòà è îïðåäåëèì, êàê êîìïüþòåðíàÿ òåõíèêà è òåõíî-
ëîãèÿ ìîãóò ñïîñîáñòâîâàòü èëè âðåäèòü ðàçâèòèþ.

Ïàìÿòü

Ïðåäëîáíàÿ è ëèìáè÷åñêàÿ ÷àñòè ìîçãà ñâÿçàíû ñ íàâûêàìè
ïàìÿòè. Îäèí âèä ïàìÿòè, «îïåðàòèâíàÿ ïàìÿòü», äåéñòâóåò, áóäòî
ðàáî÷èé ñòîë äëÿ óäåðæàíèÿ âåùåé, òðåáóþùèé ìîìåíòàëüíîãî è
íåïîñðåäñòâåííîãî âíèìàíèÿ. Êàê ó ðàáî÷åé ïîâåðõíîñòè, ó îïå-
ðàòèâíîé ïàìÿòè åñòü îãðàíè÷åíèÿ: îäíîé èç ïðè÷èí òîãî, ÷òî ïî-
æèëûå ëþäè çàáûâàþò âçÿòü êëþ÷è îò ìàøèíû, åñëè îíè äóìàþò
î ñïèñêå ïîêóïîê, ÿâëÿåòñÿ òî, ÷òî â ñòàðåþùåì ìîçãó îïåðàòèâ-
íàÿ ïàìÿòü íà÷èíàåò óõóäøàòüñÿ.

Âî âðåìÿ ðàçâèòèÿ îïåðàòèâíàÿ ïàìÿòü ïîñòåïåííî âîçðàñòàåò â
îáúåìå è ýôôåêòèâíîñòè, è ïîäðîñòêè ó÷àòñÿ óäåðæèâàòü â óìå
äîñòàòî÷íîå êîëè÷åñòâî àëüòåðíàòèâ, ÷òîáû ïðîâîäèòü ñðàâíåíèÿ,
ïîíèìàòü ìàòåìàòè÷åñêóþ çàäà÷ó è äåëàòü çàïèñè íà ëåêöèè. Ó äå-
òåé, êîòîðûå èìåþò â øêîëå ïëîõóþ óñïåâàåìîñòü èëè ñâÿçàííûå ñ
ó÷åáîé ïðîáëåìû, ÷àñòî áûâàþò òðóäíîñòè ñ îïåðàòèâíîé ïàìÿ-
òüþ, ñîîòâåòñòâóþùåé èõ âîçðàñòó.

Êàêîâû áóäóò ïîñëåäñòâèÿ äëÿ îïåðàòèâíîé ïàìÿòè ÷åëîâåêà,
åñëè äåòè ïðîâîäÿò î÷åíü ìíîãî âðåìåíè, íå îòðûâàÿñü, èãðàÿ â
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êîìïüþòåðíûå èãðû, âìåñòî èñïîëüçîâàíèÿ ñâîåãî ïîòåíöèàëà ïà-
ìÿòè è âîîáðàæåíèÿ? Ìû ýòîãî íå çíàåì, íî åñëè êîìïüþòåð ñòà-
íåò îñíîâíîé äåÿòåëüíîñòüþ, òî äëÿ òðåíèðîâêè ðàñòóùåãî ÷åëî-
âå÷åñêîãî ìîçãà ìîæåò îñòàòüñÿ î÷åíü ìàëî ìåñòà.

Ïðèîáðåòåííûå ýìîöèè

Äàæå ìîçã âçðîñëûõ èíîãäà èäåò íà ïîâîäó ó èõ ýìîöèé èëè
èìïóëüñà. Ó âñåõ íàñ êðóïíûå äîçû íåéðîõèìè÷åñêèõ âåùåñòâ è
ãîðìîíîâ áóêâàëüíî «ìåíÿþò óì» ïåðåä ëèöîì ñòðàõà, âîëíåíèÿ
èëè âîçáóæäåíèÿ. Ìîçæå÷êîâàÿ ìèíäàëèíà, ìàññà ñåðîãî âåùåñòâà
â îñíîâàíèè ìîçãà, ìîæåò áåññîçíàòåëüíî ðåãèñòðèðîâàòü ýìîöèè
ñòðàõà; ìîçã è òåëî ðåàãèðóþò íà óãðîçó, íî ÷åëîâåê íå îñîçíàåò
ñâîèõ ñîáñòâåííûõ ôèçè÷åñêèõ ðåàêöèé. Äåòè äàæå áîëåå ÷óâñòâè-
òåëüíû, íå âñåãäà çíàÿ, ÷òî äëÿ íèõ ëó÷øå, ïîýòîìó ìíîãèå êîìïü-
þòåðíûå èãðû ìîãóò îêàçûâàòü áîëåå ãëóáîêîå âîçäåéñòâèå, ÷åì
îñîçíàåò èãðîê. Ïîâòîðÿþùèåñÿ îùóùåíèÿ ôîðìèðóþò óñòîé÷è-
âûå ìîäåëè, êîòîðûå, â êîíå÷íîì ñ÷åòå, ìîãóò îêàçàòüñÿ ãóáèòåëü-
íûìè.

Íàïðèìåð, ìîçã «ïðîøèò» ïðîèçâîäñòâîì îòâåòíîé ðåàêöèè íà
ñòðàõ îò âíåçàïíûõ ãðîìêèõ øóìîâ, à òàêæå ñîðåâíîâàíèÿ èëè íà-
ñèëèÿ, ïî ìåðå òîãî êàê ìèíäàëèíû, âûðàáàòûâàþùèå àäðåíàëèí,
âûáðàñûâàþò â ñèñòåìó «áîåâûå» õèìè÷åñêèå âåùåñòâà (íàïðèìåð,
àäðåíàëèí), ó÷àùàÿ ðèòì ñåðäöåáèåíèé è ïîäãîòàâëèâàÿ ìûøöû.
Ýòà ãèïåðàêòèâíîñòü àäðåíàëèíîâîé ðåàêöèè, êîòîðàÿ ñîïðîâîæ-
äàåò êîìïüþòåðíûå èãðû, ïðè ïîâòîðÿþùèõñÿ äåéñòâèÿõ áóäåò
ñòàíîâèòüñÿ óêîðåíèâøåéñÿ ôèçè÷åñêîé ïðèâû÷êîé. Èçìåðåíèÿ
êðîâÿíîãî äàâëåíèÿ, ñåðäå÷íîãî ðèòìà è äàæå êîëåáàíèé ìîçãà âî
âðåìÿ âèðòóàëüíîãî âçàèìîäåéñòâèÿ îòðàæàþò òå æå çíà÷åíèÿ, êî-
òîðûå ïîÿâëÿþòñÿ â ðåàëüíîé æèçíåííîé ñèòóàöèè, — òîëüêî áåñ-
ñîçíàòåëüíî.

Âñå ïîñëåäñòâèÿ ïîäîáíîãî ïîñòîÿííîãî ïðåäïî÷òåíèÿ ïðèìè-
òèâíûõ «áîåâûõ» ðåàêöèé íå èçâåñòíû, íî îíè ìîãóò ïðèó÷èòü
ìîçã ê ïîòðåáíîñòè â îñòðûõ îùóùåíèÿõ èëè õðîíè÷åñêè ïîâëèÿòü

íà êðîâÿíîå äàâëåíèå. Íåêîòîðûå ëþäè
â ñèëó ñâîèõ êîíñòèòóöèîííûõ îñîáåí-
íîñòåé ìîãóò áûòü áîëüøå ïîäâåðæåíû
ðèñêó, ÷åì äðóãèå. Êàê ñëåäóåò èç íåêî-
òîðûõ èññëåäîâàíèé, åñëè òàêèå çàíÿòèÿ
íà êîìïüþòåðå òàêæå ïðèâîäÿò â áåçäåé-
ñòâèå ïðåäëîáíóþ ÷àñòü êîðû ãîëîâíîãî
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ìîçãà, ìû äîëæíû îáðàòèòü íà ýòî îñîáîå âíèìàíèå, òàê êàê ðåáå-
íîê ñ ëåíèâîé èëè íåðàçâèòîé èñïîëíèòåëüíîé ñèñòåìîé ìîæåò
ñòîëêíóòüñÿ ñî ìíîæåñòâîì ïðîáëåì.

Âëèÿíèå âèäåîèãð íà ðàçâèòèå èíòåëëåêòà

Ïåðåéäåì ê ðàññìîòðåíèþ âëèÿíèÿ âèäåîèãð, êîìïüþòåðíûõ
èãð íà ðàçâèòèå èíòåëëåêòà. Ðîëåâàÿ êîìïüþòåðíàÿ èãðà — ýòî
ïðîñòîé è äîñòóïíûé ñïîñîá ìîäåëèðîâàíèÿ äðóãîãî ìèðà èëè òà-
êèõ æèçíåííûõ ñèòóàöèé, â êîòîðûõ ÷åëîâåê íèêîãäà íå áûë è íå
áóäåò â ðåàëüíîñòè. Ýòî ïðîñòîé ñïîñîá ïîæèòü â äðóãîé æèçíè,
ãäå íåò ïðîáëåì, íåò ðàáîòû, íà êîòîðóþ íóæíî õîäèòü êàæäûé
äåíü, íåò õëîïîò ïî çàðàáàòûâàíèþ äåíåã íà æèçíü è ò. ä. Â ýòîì
ñìûñëå ìîæåò ïîêàçàòüñÿ, ÷òî ðîëåâûå êîìïüþòåðíûå èãðû ñëóæàò
ñðåäñòâîì ñíÿòèÿ ñòðåññîâ, ñíèæåíèÿ óðîâíÿ äåïðåññèè, ò. å. ñâî-
åãî ðîäà òåðàïåâòè÷åñêèì ìåòîäîì. Îäíàêî èñïîëüçîâàíèå ðîëåâûõ
èãð â òàêîì êà÷åñòâå ïîä âîïðîñîì, õîòÿ è ïðåäñòàâëÿåòñÿ âïîëíå
âîçìîæíûì. Íà ïðàêòèêå æå ëþäè îáû÷íî çëîóïîòðåáëÿþò ýòîé
âîçìîæíîñòüþ óõîäà îò ðåàëüíîñòè, òåðÿþò ÷óâñòâî ìåðû, èãðàÿ
äëèòåëüíîå âðåìÿ. Âñëåäñòâèå ýòîãî âîçíèêàåò îïàñíîñòü íå âðå-
ìåííîãî, à ïîëíîãî îòðåøåíèÿ îò ðåàëüíîñòè, îáðàçîâàíèå î÷åíü
ñèëüíîé ïñèõîëîãè÷åñêîé çàâèñèìîñòè îò êîìïüþòåðà.

Ïðîöåññ áëàãîòâîðíîãî âëèÿíèÿ ðîëåâûõ èãð ïðåäñòàâëÿåòñÿ
ñëåäóþùèì îáðàçîì: ÷åëîâåê íà âðåìÿ «óõîäèò» â âèðòóàëüíîñòü,
÷òîáû ñíÿòü ñòðåññ, îòâëå÷üñÿ îò ïðîáëåì è ò. ä. À â ïàòîëîãè÷å-
ñêèõ êëèíè÷åñêèõ ñëó÷àÿõ ïðîèñõîäèò íàîáîðîò: ÷åëîâåê íà âðåìÿ
«âûõîäèò» èç âèðòóàëüíîñòè â ðåàëüíûé ìèð, ÷òîáû íå çàáûòü, êàê
îí âûãëÿäèò, è óäîâëåòâîðèòü ôèçèîëîãè÷åñêèå ïîòðåáíîñòè. Îñ-
òàëüíàÿ ÷àñòü ïèðàìèäû ïîòðåáíîñòåé ñäâèíóòà â âèðòóàëüíóþ ðå-
àëüíîñòü è óäîâëåòâîðÿåòñÿ òàì. Ðåàëüíûé ìèð íà÷èíàåò êàçàòüñÿ
÷óæèì è ïîëíûì îïàñíîñòåé, ïîòîìó ÷òî ÷åëîâåê íå ìîæåò â ðå-
àëüíîì ìèðå äåëàòü âñå òî, ÷òî åìó äîçâîëåíî â âèðòóàëüíîì.
Îäèí êîìïüþòåðíûé àääèêò, êîòîðûé
óâëåêàåòñÿ â îñíîâíîì èãðàìè òèïà
3D-Action («òðåõìåðíîå äåéñòâèå», âèä
«èç ãëàç»), ñêàçàë: «Êîãäà ÿ âñòàþ èç-çà
êîìïüþòåðà è âûõîæó íà óëèöó, ìíå íå
õâàòàåò îðóæèÿ, êîòîðîå åñòü ó ìåíÿ â
èãðå. Áåç íåãî ÿ ÷óâñòâóþ ñåáÿ áåççà-
ùèòíûì, ïîýòîìó ñòàðàþñü ïîáûñòðåå
ïðèéòè äîìîé è ñíîâà ñåñòü èãðàòü».
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Ò.å. ìû âèäèì, ÷òî ïîñòîÿííûé óõîä îò ðåàëüíîñòè ïðèâîäèò ê
óñèëåíèþ ýòîãî ñòðåìëåíèÿ, ê ïîÿâëåíèþ óñòîé÷èâîé ïîòðåáíî-
ñòè áåãñòâà îò ðåàëüíîñòè. Çäåñü ìû íàõîäèì àíàëîãèè ñ íàðêîòè-
êàìè è íàðêîòè÷åñêîé çàâèñèìîñòüþ: ñ êàæäîé ïðèíÿòîé äîçîé
ñèëà çàâèñèìîñòè óâåëè÷èâàåòñÿ; ñ êàæäûì ÷àñîì èãðû çàâèñè-
ìîñòü îò íåå óñèëèâàåòñÿ, è âñêîðå äëÿ ÷åëîâåêà ñòàíîâèòñÿ íåâîç-
ìîæíûì îáõîäèòüñÿ áåç êîìïüþòåðíîé èãðû.

Ðîäèòåëè ÷àñòî ñïðàøèâàþò, ÷òî ìîãóò êîìïüþòåðíûå èãðû
ñäåëàòü ñ èíòåëëåêòîì èõ äåòåé. Ìîãóò ëè îíè ôîðìèðîâàòü ïîëåç-
íûå íàâûêè, î êîòîðûõ ìû åùå íå çíàåì? Êîíå÷íî, ýòî çàâèñèò îò
òîãî, êàê èõ èñïîëüçîâàòü. Ó èãð ìîãóò áûòü êàêèå-òî ïîäêóïàþ-
ùèå ÷åðòû â çàâèñèìîñòè îò èõ ñîäåðæàíèÿ è îò òîãî, ïîçâîëåíî ëè
èì îòáèðàòü äðàãîöåííîå âðåìÿ, îòâåäåííîå äëÿ ðàçâèòèÿ òðàäèöè-
îííûõ àêàäåìè÷åñêèõ, ñîöèàëüíûõ èëè ëè÷íîñòíûõ óìåíèé.

Èãðû ìîãóò ðàçâèâàòü îïðåäåëåííûå ôîðìû íàãëÿäíî-ïðî-
ñòðàíñòâåííîãî ìûøëåíèÿ, õîòÿ ìû ïîêà åùå íå çíàåì, êàê ýòè
óìåíèÿ áóäóò ñîîòíîñèòüñÿ ñ òðåáîâàíèÿìè øêîëüíîãî îáó÷åíèÿ.

Íî ìû çíàåì, ÷òî êîìïüþòåðíûå èãðû çàõâàòûâàþò, óâëåêàþò
èãðîêà è êàê òàêîâûå îêàçûâàþò íàìíîãî áîëåå ñèëüíîå âîçäåéñò-
âèå (ïëîõîå èëè õîðîøåå), ÷åì òåëåâèäåíèå. Âî-âòîðûõ, íåêîòîðûå
èãðû óëó÷øàþò îïðåäåëåííûå âèçóàëüíî-ïðîñòðàíñòâåííûå íàâû-
êè, íàïðèìåð, íàâûêè, íåîáõîäèìûå äëÿ óïðàâëåíèÿ ñàìîëåòîì ñ
ïðèáîðíîé äîñêè èëè òî÷íîãî íàõîæäåíèÿ öåëè. Îäíàêî ïîíÿòèå
«âèçóàëüíî-ïðîñòðàíñòâåííûå íàâûêè» îõâàòûâàåò îáøèðíûé êðóã
ñïîñîáíîñòåé, êîòîðûå íàì åùå òîëüêî ïðåäñòîèò îïðåäåëèòü è ïî-
íÿòü. Ïîèñêîâàÿ óìñòâåííàÿ óñòàíîâêà èãðîêîâ ìîæåò îêàçàòüñÿ
îñîáåííî öåííîé äëÿ ñâîáîäíîãî ðåøåíèÿ çàäà÷, íî â òî æå âðåìÿ
âîçìîæíî, ÷òî èãðû, äîïóñêàþùèå íàëè÷èå òîëüêî îäíîãî âåðíîãî
ðåøåíèÿ, áóäóò ïîäàâëÿòü ìûøëåíèå.

Ðàçëè÷íûå âèäû èíñòðóìåíòàëüíûõ ñðåäñòâ ñ ðàçíûìè òåõíè-
÷åñêèìè òðåáîâàíèÿìè ðàçâèâàþò ðàçíûå âèäû èíòåëëåêòà. Â ñëó-
÷àå ñ âèäåîèãðàìè âèçóàëüíîå ïåðñïåêòèâíîå, ãðàôè÷åñêîå è ïðî-
ñòðàíñòâåííîå ïðåäñòàâëåíèå ìîæåò ïðèâåñòè ê íîâûì îòêðûòèÿì
èëè íîâûì ôîðìàì ìûøëåíèÿ, äàæå ñ èñïîëüçîâàíèåì êàðòèíîê

äëÿ ïåðåäà÷è çâóêà.
Â òî æå âðåìÿ, êîãäà ìû ïîäêëþ÷à-

åì äåòåé ê âñå áîëåå ðåàëèñòè÷íûì
êîìïüþòåðíûì ïðîãðàììàì, ïñèõîëî-
ãè÷åñêîå ðàññòîÿíèå ìåæäó ðåáåíêîì è
êîìïüþòåðîì ñîêðàùàåòñÿ. Â ÷àñòíî-
ñòè, åñëè ñîäåðæàíèå ïëîõî ïîäîáðà-
íî, êàê, íàïðèìåð, â èãðàõ, ãäå íóæíî
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óáèòü ïåðâûì, ÷òîáû âûæèòü, òàêîé îïûò ìîæåò íåãàòèâíî ñêà-
çàòüñÿ íà ïîâåäåíèè è ìèðîâîççðåíèè ðåáåíêà («Ýòî æåñòîêèé
ìèð, ãäå ÿ íèêîìó íå ìîãó äîâåðÿòü!»), à òàêæå íà åãî ïîçíàâàòåëü-
íûõ ñïîñîáíîñòÿõ.

Òàê îçíà÷àþò ëè ïîëîæèòåëüíûå ðåçóëüòàòû íåêîòîðûõ èññëå-
äîâàíèé, ÷òî íàì ñòîèò çàñàäèòü äåòåé çà êîìïüþòåðíûå èãðû?
Êàê è áîëüøàÿ ÷àñòü æèçíåííîãî îïûòà, íåîáõîäèìîãî äëÿ ðàçâè-
âàþùåãîñÿ óìà, êîìïüþòåðíûå èãðû íóæíî «îòïóñêàòü» òîëüêî â
ðàçóìíûõ «äîçàõ» è íà ñîîòâåòñòâóþùåì âîçðàñòíîì ýòàïå — â òà-
êîé îáñòàíîâêå, ãäå âçðîñëûå ìîãóò âñåðüåç êîíòðîëèðîâàòü èñ-
ïîëüçîâàíèå êîìïüþòåðíûõ ñðåäñòâ è ïðîãðàìì. Òàê êàê ïðîãðàì-
ìèñòû çíàþò, êàê ñäåëàòü èãðû ñòîëü ïñèõîëîãè÷åñêè çàõâàòûâàþ-
ùèìè (äàæå ñâîåãî ðîäà íàðêîòèêîì), ó íèõ åñòü âëàñòü, êîòîðàÿ
âûõîäèò çà ðàìêè áîëüøèíñòâà äåòñêèõ èãð. Íåâîçìîæíî ñêàçàòü,
êàêèå èãðû è â êàêèõ êîëè÷åñòâàõ ïîäõîäÿò äëÿ îïðåäåëåííîãî ðå-
áåíêà, íî ÷òî áû âû íè äåëàëè, óáåäèòåñü, ÷òî ó ðåáåíêà ôîðìèðó-
åòñÿ ñâîå ìèðîâîççðåíèå, ñâîå ñîáñòâåííîå ìíåíèå.

Ïðèâåäåì íåêîòîðûå ñîâåòû î òîì, êàê âûáðàòü èãðó äëÿ ðå-
áåíêà, êàê ïðèó÷èòü åãî ðàçóìíî òðàòèòü âðåìÿ íà èãðó è ò. ä.

Ñîâåòû ïî èñïîëüçîâàíèþ âèäåîèãð:
� Ïðîñìîòðèòå è êðèòè÷åñêè îöåíèòå ñîäåðæàíèå èãðû: íàëè-

÷èå íàñèëèÿ, àíòèñîöèàëüíûõ ïîñûëîê, ïîëîâûõ ñòåðåîòèïîâ
è äðóãèõ ñóùåñòâåííûõ, íà âàø âçãëÿä, ìîìåíòîâ.

� Îáñóäèòå ñîäåðæàíèå èãðû ñ ðåáåíêîì; âûñêàæèòå ñâîþ çðå-
ëóþ òî÷êó çðåíèÿ ïî âûøåïåðå÷èñëåííûì âîïðîñàì. Ìîæíî
ïîäòîëêíóòü ðåáåíêà ê íàõîæäåíèþ ïðàâèëüíûõ îòâåòîâ, íå
ñòàíîâÿñü ïðè ýòîì äåñïîòîì (íàïðèìåð: «Òû áû äåéñòâè-
òåëüíî ñäåëàë ÷òî óãîäíî, ÷òîáû âûèãðàòü?»; «Â æèçíè åñòü
÷òî-òî áîëåå âàæíîå, ÷åì ïîáåäà?»).

� Äîìàøíåå çàäàíèå è äîìàøíèå îáÿçàííîñòè äîëæíû ñòîÿòü
íà ïåðâîì ìåñòå.

� Ðàçðàáîòàéòå â ñåìüå ðàçóìíûå îãðàíè÷åíèÿ âðåìåíè, ïðîâî-
äèìîãî çà âèäåîèãðàìè.

� Íå ïîçâîëÿéòå êèáåðìèðàì çàìåíèòü ðåàëüíîå îáùåíèå èëè
ôèçè÷åñêèå îùóùåíèÿ.

� Âíèìàòåëüíî ñëåäèòå çà âîçíèêíîâåíèåì ñèìïòîìîâ «îòñòðà-
íåííîãî» ïîâåäåíèÿ, êîòîðûå ìîãóò óêàçûâàòü íà ðåäêèå ñëó-
÷àè âîçíèêíîâåíèÿ ïðèñòóïîâ, âûçâàííûõ âèäåîèãðàìè.

� Èùèòå äëÿ ðåáåíêà èãðû, êîòîðûå ïîîùðÿþò ÷òåíèå è íàõî-
æäåíèå îðèãèíàëüíûõ ðåøåíèé âìåñòî çàïîìèíàíèÿ îïðåäå-
ëåííîé ïîñëåäîâàòåëüíîñòè äåéñòâèé.
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Òåìà 2.2
ÂËÈßÍÈÅ ÊÎÌÏÜÞÒÅÐÀ ÍÀ ÂÍÈÌÀÍÈÅ, ÌÎÒÈÂÀÖÈÞ

Äåòè îáëàäàþò ðàçíûìè ñïîñîáíîñòÿìè êîíöåíòðèðîâàòü âíè-
ìàíèå, íå çàìå÷àòü ïîñòîðîííèõ ðàçäðàæèòåëåé è îáðàùàòü âíè-
ìàíèå íà ñàìîå âàæíîå. Ó íåêîòîðûõ äåòåé ìîãóò áûòü ïðîáëåìû ñ
âíèìàíèåì, íî îïûò è îùóùåíèÿ, ïîëó÷åííûå âî âðåìÿ êðèòè÷å-
ñêèõ ïåðèîäîâ, òàêæå ìîãóò ïîâëèÿòü íà ýòó ñèñòåìó. Ïðîãðàììè-
ñòû, ñîçäàþùèå ïðîãðàììíîå îáåñïå÷åíèå, òî÷íî çíàþò, êàê óäåð-
æàòü âíèìàíèå äåòåé ñ ïîìîùüþ çàõâàòûâàþùåé è çðèòåëüíî îò-
âëåêàþùåé èíôîðìàöèè. ×òîáû ïîíÿòü, íàñêîëüêî ïàãóáíî ýòî
ìîæåò áûòü, ðàññìîòðèì, êàê ðàçâèâàåòñÿ ñèñòåìà âíèìàíèÿ.

Ïåðâûì ôîðìèðóåòñÿ âûáîðî÷íîå âíèìàíèå — ñïîñîáíîñòü êîí-
òðîëèðîâàòü êîíöåíòðàöèþ ìîçãà, êðèòè÷åñêèé ïåðèîä êîòîðîãî
ïðèõîäèòñÿ íà âîçðàñò äî ñåìè ëåò. Ó äåòåé, ÷åé óì êàæåòñÿ «íåñïî-
êîéíûì», êîòîðûå áåç ðàçáîðà ðåàãèðóþò íà íåçíà÷èòåëüíûå øó-
ìû, çðèòåëüíûå îáðàçû èëè ìûñëè, åùå íå ñôîðìèðîâàíî âûáîðî÷-
íîå âíèìàíèå. Äðóãèå ìîãóò êàçàòüñÿ îòðåøåííûìè èëè îòâëå÷åí-
íûìè áîëüøóþ ÷àñòü âðåìåíè. Ñëèøêîì ñèëüíàÿ «áîìáàðäèðîâêà»
÷óâñòâèòåëüíûõ öåíòðîâ ìîæåò ñìåñòèòü óñòàíîâêè íîðìàëüíûõ
óðîâíåé. Äåòè èç ñåìåé, ãäå ïðîèñõîäèò ìíîãî ñêàíäàëîâ è ññîð èëè
ïîñòîÿííî ïðèñóòñòâóþò ãðîìêèå øóìû îò òåëåâèçîðà, ó÷àòñÿ î÷åíü
ýôôåêòèâíî ïåðåñòàâàòü îáðàùàòü âíèìàíèå íà ÷åëîâå÷åñêèå ãîëî-
ñà. È äåéñòâèòåëüíî, ó÷èòåëÿ ïîëàãàþò, ÷òî ïîâûøåííàÿ ðåàêöèÿ â
âèäå «îòêëþ÷åíèÿ» ìîçãà, îñëåïëåííîãî ÑÌÈ, ÿâëÿåòñÿ îäíîé èç
ïðè÷èí ðàñòóùåé ýïèäåìèè íàðóøåíèé âíèìàíèÿ.

Âòîðîé àñïåêò âíèìàíèÿ, íàçûâàåìûé îðãàíèçàöèåé îòâåòíîé
ðåàêöèè, áûñòðåå ðàçâèâàåòñÿ â ïîçäíåì äåòñòâå, â òå÷åíèå îñîáåí-
íî ÷óâñòâèòåëüíîãî ïåðèîäà ñ ñåìè äî äåâÿòè ëåò. Ïî ìåðå òîãî
êàê ìîçã ó÷èòñÿ êîíòðîëèðîâàòü îáëàñòü ñâîåé êîíöåíòðàöèè, îí
äîëæåí íàó÷èòüñÿ ñîñòàâëÿòü ïëàí è äåéñòâîâàòü â ñîîòâåòñòâèè ñ

íèì îðãàíèçîâàííî è ýôôåêòèâíî.
Ìíîãèå äåòñêèå êîìïüþòåðíûå

ïðîãðàììû óïðàâëÿþò èçáèðàòåëüíûì
âíèìàíèåì è îðãàíèçàöèåé îòâåòíîé
ðåàêöèè ðåáåíêà. Â ðåàëüíîì ìèðå,
âûïîëíÿÿ ïðîåêò, äîìàøíèå îáÿçàí-
íîñòè, çàíèìàÿñü õîááè èëè âûïîëíÿÿ
äîëãîâðåìåííîå äîìàøíåå çàäàíèå,
ðåáåíîê äîëæåí ñàìîñòîÿòåëüíî êîí-
öåíòðèðîâàòüñÿ íà çíà÷èìûõ ìàòåðèà-
ëàõ è öåëÿõ âî âðåìÿ îðãàíèçàöèè êà-
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êîé-ëèáî îòâåòíîé ðåàêöèè. Îí äîëæåí ïðîäóìàòü ïîñëåäîâàòåëü-
íîñòü äåéñòâèé è êîíòðîëèðîâàòü âûïîëíÿåìûé ïðîåêò. Êîãäà
ðåáåíîê «èññëåäóåò» ïðåäâàðèòåëüíî îðãàíèçîâàííóþ êîìïüþòåð-
íóþ ñðåäó èëè âûïîëíÿåò äåéñòâèÿ ñîãëàñíî ïðîãðàììå-ñèìóëÿòî-
ðó ñî ñòðàòåãèÿìè, êîòîðûå îñóùåñòâëÿþòñÿ ìåòîäîì ïðîá è îøè-
áîê, ôîðìèðîâàíèÿ îòâåòíîé ðåàêöèè ïðàêòè÷åñêè íå òðåáóåòñÿ.
Ñ äðóãîé ñòîðîíû, íåêîòîðûå êîìïüþòåðíûå äåéñòâèÿ òðåáóþò
ïðîÿâëåíèÿ ñàìîîðãàíèçîâàííîñòè: íàïðèìåð, ñáîð äàííûõ è çà-
òåì ñîñòàâëåíèå ýëåêòðîííûõ òàáëèö èëè áàç äàííûõ, ïëàíèðîâà-
íèå è âíåäðåíèå ãèïåðìåäèéíîé ïðåçåíòàöèè.

Óñòîé÷èâîå âíèìàíèå è ñïîñîáíîñòü îñòàâàòüñÿ ñîñðåäîòî÷åí-
íûì ôîðìèðóåòñÿ, ãëàâíûì îáðàçîì, íà÷èíàÿ ñ îäèííàäöàòè ëåò.
Òåïåðü ìîçã ìîæåò ñîñðåäîòî÷èâàòüñÿ íà ïðîáëåìå, äàæå åñëè ìà-
òåðèàë íå î÷åíü èíòåðåñíûé. Óñòîé÷èâîå âíèìàíèå, èëè ñîñðåäî-
òî÷åííîñòü, ïîæàëóé, áîëüøå äðóãèõ âèäîâ âíèìàíèÿ ñòàâèòñÿ ïîä
óãðîçó â èíôîðìàöèîííîé êóëüòóðå. Ìû äîëæíû óáåäèòüñÿ, ÷òî
ðåáåíîê ÿâëÿåòñÿ èíèöèàòîðîì êîíöåíòðàöèè âíèìàíèÿ, ÷òî îí íå
íàõîäèòñÿ â çàâèñèìîñòè îò ñòèìóëîâ êîìïüþòåðíîé ïðîãðàììû.

Ïîñëåäíèé âîïðîñ êàñàåòñÿ «ðàçíîñòîðîííèõ äåòåé», ÷üè ñèñ-
òåìû âíèìàíèÿ ïîçâîëÿþò èì (èëè äàæå òðåáóþò îò íèõ) äåëàòü
îäíîâðåìåííî áîëåå îäíîãî äåéñòâèÿ. Â ãèïåðìåäèéíîì ìèðå ýòîò
òèï èíòåëëåêòà ìîæåò ñòàòü âñå áîëåå àäàïòàöèîííûì — ïîêà îí
ïðåäîñòàâëÿåò äîñòàòî÷íî âíèìàíèÿ äëÿ âûïîëíåíèÿ êàêîãî-ëèáî
çàäàíèÿ. Òàê êàê ìíîãèå äåòè ñ íàðóøåíèÿìè âíèìàíèÿ ìîãóò îñ-
òàâàòüñÿ «ïðèêëååííûìè» ê ýêðàíó â òå÷åíèå äëèòåëüíîãî âðåìå-
íè, èõ çàíÿòèÿ íà êîìïüþòåðå äîëæíû äîëæíûì îáðàçîì êîíòðî-
ëèðîâàòüñÿ, è íåêîòîðûå èññëåäîâàòåëè óæå èçó÷àþò ýòîò âîïðîñ.
Ïðåäïîëàãàåòñÿ, ÷òî êîìïüþòåðû ñî âðåìåíåì ïðîëîæàò íîâûå
ïóòè ðàçâèòèÿ ïîëåçíûõ óìñòâåííûõ íàâûêîâ. Áîëüøå âñåãî ìû
õîòèì, ÷òîáû ìîëîäåæü ñàìà óïðàâëÿëà ñâîèì óìîì, íå áûëà ðàñ-
ñåÿííîé è ïîäâåðæåííîé âîçäåéñòâèþ ëþáîãî ïðîõîäÿùåãî èì-
ïóëüñà èëè îùóùåíèÿ.

Åñëè ñëåäèòü çà ðåáåíêîì, êîíòðîëèðîâàòü åãî âðåìÿ, ïðîâîäè-
ìîå çà êîìïüþòåðîì, èñïîëüçîâàòü ðàçëè÷íûå ïðèåìû, êîìïüþòåð
íå áóäåò íåãàòèâíî âëèÿòü íà çäîðîâüå ðåáåíêà. Äàäèì íåñêîëüêî
ïîëåçíûõ ðåêîìåíäàöèé ïî óëó÷øåíèþ âíèìàíèÿ ó ðåáåíêà.

Ïðàêòè÷åñêèå ðåêîìåíäàöèè ïî óëó÷øåíèþ âíèìàíèÿ

1. Â îòíîøåíèè ìàëåíüêèõ äåòåé îáðàòèòå îñîáîå âíèìàíèå íà
ïðîãðàììíîå èëè ìóëüòèìåäèéíîå îáåñïå÷åíèå, êîòîðîå ÷ðåçìåð-
íî âîçäåéñòâóåò íà îðãàíû ÷óâñòâ: ãðîìêèå, îøåëîìëÿþùèå øóìû
èëè äâèæåíèÿ, êðè÷àùå-ÿðêèå öâåòîâûå ýôôåêòû.
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2. Óáåäèòåñü, ÷òî âàø ðåáåíîê ïîëó÷àåò äîñòàòî÷íî ôèçè÷åñêèõ
óïðàæíåíèé. Â øêîëå íàñòàèâàéòå íà íåîáõîäèìîñòè ôèçêóëüòïà-
óç âî âðåìÿ äëèòåëüíûõ çàíÿòèé çà êîìïüþòåðîì.

3. Íå ïîçâîëÿéòå âðåìåíè, ïðîâîäèìîìó ó ýêðàíà, íàðóøàòü
ðåæèì ñíà: íåäîñòàòîê ñíà ìîæåò ïðèâåñòè ê ïîÿâëåíèþ ñèìïòî-
ìîâ, èìèòèðóþùèõ ñèíäðîì äåôèöèòà âíèìàíèÿ.

4. Áåñïîêîéñòâî èëè äåïðåññèÿ òàêæå ïðèâîäÿò ê ñíèæåíèþ
âíèìàíèÿ. Íàñòàèâàéòå íà çàíÿòèÿõ ñ ïðîãðàììàìè, ïîäõîäÿùèìè
ðåáåíêó ïî âîçðàñòó.

5. Íàáëþäàéòå çà ðåáåíêîì. Ñïðîñèòå ñåáÿ:
� Êòî óïðàâëÿåò åãî âíèìàíèåì?
� Êòî ôîðìèðóåò åãî îòâåòû?
� Êòî â äåéñòâèòåëüíîñòè êîíòðîëèðóåò ñèòóàöèþ? Åñëè ýòî

íå ðåáåíîê, âûáðîñèòå ïðîãðàììó.
6. Ïîêàæèòå ðåáåíêó, êàê ðàññêàçûâàòü î ñâîèõ ïëàíàõ è îáñó-

æäàòü ñòðàòåãèè ïåðåä çàïóñêîì ïðîãðàììû.

Èñïîëüçîâàíèå êîìïüþòåðîâ äëÿ ïîâûøåíèÿ ìîòèâàöèè

Äæóëèàí Ðîòòåð, êîòîðûé ðàçðàáîòàë â 1960-õ ã çíàìåíèòóþ
øêàëó «Òî÷êà êîíòðîëÿ», ïîçæå ïèñàë, ÷òî «íåäîñòàòîê âíóòðåí-
íåé êëþ÷åâîé òî÷êè êîíòðîëÿ ïåðåõîäèò â ïîòåðÿííóþ ñâÿçü ìåæ-
äó óñèëèåì è ðåçóëüòàòîì; äåòè ñ ïëîõîé óñïåâàåìîñòüþ íå íàó÷è-
ëèñü ñïðàâëÿòüñÿ ñ òðóäíîé ðàáîòîé».

Ìîòèâàöèÿ — âåðîÿòíî, ñàìàÿ çíà÷èìàÿ ñîñòàâëÿþùàÿ áóäó-
ùåãî óñïåõà. Õîðîøî èçâåñòíî, ÷òî àäåêâàòíûå óðîâíè òðóäíîñòè
çàäà÷è è åå ñëîæíîñòü ìîãóò ñòèìóëèðîâàòü èíòåðåñ; â ñâîþ î÷å-
ðåäü, ìîòèâèðîâàííûé ðåáåíîê ÷óâñòâóåò ñåáÿ äîñòàòî÷íî óâåðåí-
íî è ãîòîâ ïðèíèìàòüñÿ çà ðåøåíèå íîâûõ çàäà÷. Êîìïüþòåðû ìî-
ãóò ïîâûñèòü ìîòèâàöèþ, åñëè îíè ñìîãóò èíäèâèäóàëèçèðîâàòü
ñòåïåíü ñëîæíîñòè óðîêà è ïðåäëîæèòü ïîäõîäÿùóþ îòâåòíóþ ðå-
àêöèþ. Îíè íå äîëæíû èñïîëüçîâàòü çàäà÷ó è åå ñëîæíîñòü, ÷òîáû
çàíèìàòü ìîçã áàíàëüíûìè âåùàìè, êàê ýòî ïðîèñõîäèò âî ìíîæå-
ñòâå èãð, ïðåäïîëîæèòåëüíî ïðåäíàçíà÷åííûõ äëÿ îáó÷åíèÿ. Êî-
ãäà êîìïüþòåðíûå èãðû èçûìàþò èç îáó÷åíèÿ ÷åëîâå÷åñêîå îáùå-
íèå è ýìîöèîíàëüíûé àñïåêò, îíè, â êîíå÷íîì ñ÷åòå, ñíèæàþò
ìîòèâàöèþ.

Äåòè ïðèõîäÿò â ýòîò ìèð ñ äîñòàòî÷íîé äëÿ ó÷åáû ìîòèâàöè-
åé, íî îíà çèæäåòñÿ íà ïîääåðæêå. Åñëè ðåáåíîê óçíàåò, ÷òî ýòî
ïðîñòî çäîðîâî — ñòàðàòüñÿ è äîáèâàòüñÿ óñïåõà, îí áóäåò æàæäàòü
ñäåëàòü áîëüøåå. Åñëè, ñ äðóãîé ñòîðîíû, ó íåãî ðàçâèâàåòñÿ ÷óâ-
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ñòâî, ÷òî åãî ñîáñòâåííûå óñèëèÿ íå-
ýôôåêòèâíû èëè íå òðåáóþòñÿ, îí
ìîæåò ïîòåðÿòü ýòîò âàæíûé ñòèìóë
ê äîñòèæåíèþ óñïåõà.

Êîãäà ñî âðåìåíåì ðåáåíîê ïðè-
ñîåäèíèòñÿ ê ðÿäàì ðàáî÷åé ñèëû, åìó
ïîíàäîáèòñÿ äîñòàòî÷íàÿ ìîòèâàöèÿ
äëÿ ñàìîñòîÿòåëüíîé ðàáîòû è ÷àñòîãî
ïåðåîñíàùåíèÿ. Äëÿ âûïîëíåíèÿ ýòèõ
òðåáîâàíèé ïñèõîëîãè âûäåëèëè äâà
ïðèçíàêà ìîòèâàöèè, êîòîðûå äîëæíû ïîÿâëÿòüñÿ ê âîñüìè—äåâÿòè
ãîäàì: 1) ñèëüíîå ÷óâñòâî èíäèâèäóàëüíîñòè, èíîãäà íàçûâàåìîå
«àâòîíîìèåé» èëè «âíóòðåííåé òî÷êîé êîíòðîëÿ»; 2) äîñòèæåíèå
öåëåé îáó÷åíèÿ, à íå öåëåé âûïîëíåíèÿ çàäàíèÿ. Êàêîå âîçäåéñòâèå
êîìïüþòåðû îêàçûâàþò íà ýòè ìîòèâàöèîííûå õàðàêòåðèñòèêè?

Ñàìîñòîÿòåëüíûå ëþäè ìîòèâèðîâàíû, òàê êàê îíè ÷óâñòâóþò
ñåáÿ ñïîñîáíûìè íà ìíîãîå è îáëàäàþò âíóòðåííåé ìîòèâàöèåé —
îíè õîòÿò ëè÷íî ïðî÷óâñòâîâàòü ðàäîñòü óñïåõà. Ðàññìîòðèì êîì-
ïüþòåð êàê îäèí èç ôàêòîðîâ, âëèÿþùèõ íà ìîòèâàöèþ.

Âëèÿíèå êîìïüþòåðà íà âíèìàíèå, ìîòèâàöèþ.

1. Ïîçâîëüòå ðåáåíêó áûòü àêòèâíûì ó÷àñòíèêîì, à íå ïðîñòî
íàæèìàòü êíîïêè. Ïðåäëîæåííûé ðåáåíêó ðàçóìíûé âûáîð â óñ-
òàíîâëåííûõ ïðåäåëàõ ôîðìèðóåò ñõåìó âíóòðåííåãî êîíòðîëÿ.
Õîðîøåå ïðîãðàììíîå îáåñïå÷åíèå ïðåäëàãàåò ðåàëüíûé âûáîð
(«Êàê áû âû çàêîí÷èëè ðàññêàç?»), à íå ïðîñòî áàíàëüíûå àëüòåð-
íàòèâû («Âûáåðèòå îðóæèå äëÿ ïîðàæåíèÿ ïðèøåëüöà»).

2. Èçáåãàéòå ïðîãðàìì, êîòîðûå ïðåäëàãàþò «íàãðàäó» çà âûïîë-
íåíèå çàäàíèÿ, îñîáåííî ïðîñòîãî. Ïîä÷åðêèâàéòå, ÷òî íóæíî ïî-
ëó÷àòü óäîâîëüñòâèå, èñïîëüçóÿ ñâîé óì äëÿ ðåøåíèÿ ïðîáëåì, è
ðàäîâàòüñÿ óñïåõó. Ñàìûé âåðíûé ñïîñîá ïîãàñèòü ìîòèâàöèþ —
ýòî ðàñïðåäåëÿòü âíåøíèå «íàãðàäû» çà òî, ÷òî ðåáåíîê è òàê ñ÷è-
òàåò áåçóìíî èíòåðåñíûì (íàïðèìåð, ñîçäàíèå ðèñóíêà, ðåøåíèå
ãîëîâîëîìêè èëè ðåøåíèå ìàòåìàòè÷åñêîé çàäà÷êè).

3. Èñïðàâëÿþùèå îòâåòû ðàçâèâàþò óìñòâåííûå íàâûêè è óâå-
ðåííîñòü, ïîìîãàÿ ó÷åíèêàì ïîíÿòü îøèáêó è ïîäñêàçûâàÿ, êàê åå
èñïðàâèòü. Íàïðèìåð, âìåñòî ïðîñòîãî îòâåòà «ïðàâèëüíî» èëè
«íåïðàâèëüíî», ýëåêòðîííûå ðåïåòèòîðû äîëæíû ïîìîãàòü ó÷åíè-
êàì ïîíÿòü, «ïî÷åìó» è «êàê» ðåøèòü ïðîáëåìó. Åñëè ïðîãðàììà
òàêæå ìîæåò ïîìî÷ü ó÷åíèêó ñàìîìó ïîðàçìûøëÿòü èëè îöåíèòü
ñòðàòåãèè â ïåðñïåêòèâå, ýòî äàæå ëó÷øå. Èíà÷å ðåáåíêó ïîíàäî-
áèòñÿ æèâîé ïîìîùíèê.
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4. Âûðàáîòàéòå ó ðåáåíêà ïîíÿòèå, ÷òî îáó÷åíèå ÿâëÿåòñÿ èíòå-
ðåñíûì çàíÿòèåì îò ïðèðîäû, à íå ÷åì-òî ñêó÷íûì, çà ÷òî íåîáõî-
äèìî ïîîùðÿòü èçâíå. Òàêèå ïîîùðåíèÿ, êàê ïðåäîñòàâëåíèå ïðî-
áëåì èëè çàäàíèé áîëåå âûñîêîãî óðîâíÿ ñëîæíîñòè, êîãäà ðåáå-
íîê ñïðàâèëñÿ ñ ëåãêèìè, ÷àñòî ïîâûøàþò ñòåïåíü ìîòèâàöèè.
Ïðîãðàììû òàêîãî òèïà ìîãóò ïîâûñèòü óâåðåííîñòü ó÷åíèêà â ñå-
áå è ïîìî÷ü íàó÷èòüñÿ áðàòü íà ñåáÿ êîíñòðóêòèâíûå èíòåëëåêòó-
àëüíûå ðèñêè.

5. Õîðîøî ðàçðàáîòàííûå ãèïåðìåäèéíûå ïðîãðàììû ìîãóò ïîâû-
øàòü ìîòèâàöèþ, îñîáåííî ó äåòåé ñ áîëåå âûðàæåííûìè çðè-
òåëüíûìè èëè êèíåñòåòè÷åñêèìè ñòèëÿìè îáó÷åíèÿ.

6. Ïðîâåðüòå, òðåáóåò ëè ïðîãðàììà ñòàíäàðòíûõ îòâåòîâ èëè
îíà ïîçâîëÿåò ðåáåíêó ïðîÿâèòü îðèãèíàëüíîå ìûøëåíèå. Ìîæíî
ëè ïðèäóìàòü ðåøåíèå, êîòîðîå íå ïðåäâèäåëè äàæå ïðîãðàììè-
ñòû? Âñåãäà ïðåäïî÷òèòåëüíåå ïðîãðàììû, êîòîðûå ïîîùðÿþò
òâîð÷åñêîå ìûøëåíèå.

7. Ëèøåííûé èíäèâèäóàëüíîñòè êîìïüþòåð ìîæåò ïîìî÷ü íåðå-
øèòåëüíûì ó÷åíèêàì ïðèíèìàòü ðèñêîâàííûå ðåøåíèÿ â ïðîöåññå
îáó÷åíèÿ, òàê êàê çäåñü èõ íèêòî íå áóäåò âûñìåèâàòü èëè êðèòè-
êîâàòü. Îí ìîæåò ïîîùðÿòü ó÷åíèêîâ áîëåå ñòàðøåãî âîçðàñòà, êî-
òîðûå óæå ÷óâñòâóþò ñåáÿ ðàñòåðÿííûìè èëè ñáèòûìè ñ òîëêó
ïðîøëûìè íåóäà÷àìè.

8. Çàñòàâëÿéòå ðåáåíêà áðàòü íà ñåáÿ ðåàëüíóþ îòâåòñòâåí-
íîñòü. Íå ïîçâîëÿéòå ðåáåíêó óâåðîâàòü, ÷òî êîìïüþòåð äåëàåò çà
íåãî âñþ ðàáîòó, èëè îáâèíÿòü åãî â îøèáêàõ. Ðàííåå è ñðåäíåå äåò-
ñòâî çàêëàäûâàþò âàæíûå îñíîâû äëÿ ðàçâèòèÿ ñàìîñòîÿòåëüíîñòè,
à ñëèøêîì ìíîãî âðåìåíè, ïðîâîäèìîãî çà êîìïüþòåðîì, ìîæåò
ïîìåøàòü ýòîìó, ïðåæäå ÷åì ðîäèòåëè îñîçíàþò, ÷òî ïðîèñõîäèò.

Òåìà 2.3
ÍÅÃÀÒÈÂÍÎÅ ÂÎÇÄÅÉÑÒÂÈÅ ÊÎÌÏÜÞÒÅÐÀ ÍÀ ÏÑÈÕÈ×ÅÑÊÎÅ

ÇÄÎÐÎÂÜÅ ÄÅÒÅÉ

Çà ïîñëåäíèå äâà äåñÿòèëåòèÿ ñîáðàí áîëüøîé îáúåì äàííûõ
íåãàòèâíûõ ïîñëåäñòâèé èíôîðìàòèçàöèè è âëèÿíèÿ êîìïüþòåðè-
çàöèè, îñîáåííî íà äåòåé, èõ ïñèõîëîãè÷åñêîå çäîðîâüå.

Îäíàêî ýòî íå åäèíñòâåííûé âàðèàíò òàêîãî — òàêîãî ðîäà
äîñòàòî÷íî ìíîãî. Â ïñèõîëîãè÷åñêèõ ðàáîòàõ, ïîñâÿùåííûõ ïî-
ñëåäñòâèÿì êîìïüþòåðèçàöèè, ïðåäìåòîì èññëåäîâàíèÿ ÷àñòî îêà-
çûâàþòñÿ íàâûêè, êîíêðåòíûå äåéñòâèÿ, îòäåëüíûå ïñèõè÷åñêèå
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ïðîöåññû. Â òî æå âðåìÿ ïðîáëåìàì ãåíåðàëèçàöèè, ãëîáàëüíûõ
ëè÷íîñòíûõ èçìåíåíèé óäåëÿåòñÿ åùå íåäîñòàòî÷íî âíèìàíèÿ.
Ïðè ýòîì âîïðîñû, ñâÿçàííûå ñ äàííîé òåìîé, èçó÷àþòñÿ â îñíîâ-
íîì â òåîðåòè÷åñêîì ïëàíå, ýêñïåðèìåíòàëüíûõ èññëåäîâàíèé
ïðîâåäåíî êðàéíå ìàëî.

Ïðèìåíåíèå èíôîðìàöèîííûõ òåõíîëîãèé ïðè êîíêðåòíûõ
äåéñòâèÿõ èëè âèäàõ äåÿòåëüíîñòè ìîæåò îêàçûâàòü âëèÿíèå íà
ðàçíûå âèäû äåÿòåëüíîñòè è äàæå íà âñþ ëè÷íîñòü â öåëîì. Âîç-
äåéñòâèå ïðîöåññîâ èíôîðìàòèçàöèè íà äåÿòåëüíîñòü ìîæåò ïðî-
èñõîäèòü è ïðÿìî, ÷åðåç òðàíñôîðìàöèþ è îïîñðåäîâàíèå ñàìîé
äåÿòåëüíîñòè è ïîÿâëåíèå íîâûõ åå âèäîâ, ñâÿçàííûõ ñ èíôîðìà-
öèîííûìè òåõíîëîãèÿìè, è êîñâåííî, ÷åðåç ìíîãîêðàòíîå îïî-
ñðåäîâàíèå íåêîìïüþòåðèçèðîâàííûõ âèäîâ äåÿòåëüíîñòè. Òàêîå
êîñâåííîå ìíîãîêðàòíîå îïîñðåäîâàíèå ìîæåò ïðîèñõîäèòü, íà-
ïðèìåð, ïðè ïðîñìîòðå ôèëüìîâ, ñîçäàííûõ ñ ïîìîùüþ êîìïüþ-
òåðíîé ãðàôèêè. Ïðè ýòîì êîìïüþòåðèçèðîâàííàÿ äåÿòåëüíîñòü
ìîæåò îêàçûâàòü âîçäåéñòâèå íà äðóãèå âèäû äåÿòåëüíîñòè ïî-
ðàçíîìó. Õàðàêòåðíî è òî, ÷òî îäíè ïðåîáðàçîâàíèÿ íàêëàäûâà-
þòñÿ íà äðóãèå, ïðèâîäÿ è ê íåéòðàëèçàöèè ïñèõîëîãè÷åñêèõ ïî-
ñëåäñòâèé èíôîðìàòèçàöèè, è ê èõ óâåëè÷åíèþ.

Ðàñïðîñòðàíÿþùèåñÿ ãëîáàëüíûå ïðåîáðàçîâàíèÿ ïñèõè÷åñêèõ
ÿâëåíèé ìîãóò ïðèâîäèòü ê èçìåíåíèþ âñåé ìîòèâàöèîííî-ëè÷íî-
ñòíîé ñôåðû ñóáúåêòà, êîòîðîå ìîæåò íîñèòü è âûðàæåííûé íåãà-
òèâíûé õàðàêòåð. Ïðèìåðàìè òàêîãî íåãàòèâíîãî èçìåíåíèÿ ëè÷-
íîñòè ìîãóò ñëóæèòü: óâëå÷åíèÿ êîìïüþòåðíûìè èãðàìè, Èíòåðíå-
òîì, ïðîãðàììèðîâàíèåì è èíôîðìàöèîííûìè òåõíîëîãèÿìè â
öåëîì (ò.í. õàêåðñòâî). Âñå ýòè âèäû óâëå÷åíèé ïðè ðàçíîé ôåíîìå-
íîëîãèè èìåþò áëèçêèå ïñèõîëîãè÷åñêèå ìåõàíèçìû è îñîáåííî-
ñòè. Ìíîãèå èññëåäîâàòåëè ñ÷èòàþò, «÷òî ìåõàíèçì ôîðìèðîâàíèÿ
èãðîâîé çàâèñèìîñòè îñíîâàí íà ÷àñòè÷íî íåîñîçíàâàåìûõ ñòðåì-
ëåíèÿõ, ïîòðåáíîñòÿõ: óõîä îò ðåàëüíîñòè è ïðèíÿòèå ðîëè». Ýòè
ìåõàíèçìû ðàáîòàþò íåçàâèñèìî îò ñîçíàíèÿ ÷åëîâåêà è õàðàêòåðà
ìîòèâàöèè èãðîâîé äåÿòåëüíîñòè, âêëþ÷àÿñü ñðàçó ïîñëå çíàêîìñò-
âà ÷åëîâåêà ñ ðîëåâûìè êîìïüþòåðíûìè èãðàìè è íà÷àëà áîëåå èëè
ìåíåå ðåãóëÿðíîé èãðû â íèõ. Òî åñòü
íåçàâèñèìî îò òîãî, ÷åì ðóêîâîäñòâó-
åòñÿ ÷åëîâåê è ÷òî èì äâèæåò, êîãäà
îí ïåðâîå âðåìÿ íà÷èíàåò èãðàòü â
êîìïüþòåðíûå èãðû, âêëþ÷àþòñÿ ìå-
õàíèçìû ôîðìèðîâàíèÿ çàâèñèìîñòè,
è â äàëüíåéøåì òà ïîòðåáíîñòü, íà
êîòîðîé îñíîâàí ïðåâàëèðóþùèé ìå-
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õàíèçì, ïðèíèìàåò ïåðâîñòåïåííîå çíà÷åíèå â ìîòèâàöèè èãðîâîé
äåÿòåëüíîñòè.

Ðàññìîòðèì íåêîòîðûå ìåõàíèçìû óõîäà îò ðåàëüíîñòè.

Óõîä îò ðåàëüíîñòè

Îñíîâîé ìåõàíèçìà óõîäà îò ðåàëüíîñòè ÿâëÿåòñÿ ïîòðåáíîñòü
÷åëîâåêà â «îòñòðàíåíèè» îò ïîâñåäíåâíûõ õëîïîò è ïðîáëåì,
ñâîåîáðàçíàÿ òðàíñôîðìàöèÿ ïîòðåáíîñòè â ñîõðàíåíèè ýíåðãèè.
Ìû óïîòðåáëÿåì òåðìèí «óõîä îò ðåàëüíîñòè», à íå «óõîä îò ñî-
öèóìà», î êîòîðîì óïîìèíàþò íåêîòîðûå àâòîðû ðàáîò ïî ñõîäíîé
òåìàòèêå. Äåëî â òîì, ÷òî ìû èìååì â âèäó íå ïðîñòî ñðåäó, îáùå-
ñòâî, ñîöèóì, à îáúåêòèâíóþ ðåàëüíîñòü â öåëîì. Óéòè îò ñîöèóìà
ìîæíî ïîñðåäñòâîì ñàìûõ ðàçíîîáðàçíûõ ñïîñîáîâ, âêëþ÷àÿ íå-
ðîëåâûå êîìïüþòåðíûå èãðû. Îäíàêî óéòè îò ðåàëüíîñòè ìîæíî
òîëüêî ëèøü «ïîãðóçèâøèñü» â äðóãóþ ðåàëüíîñòü — âèðòóàëüíóþ.

Ïñèõîëîãè÷åñêèå àñïåêòû ìåõàíèçìà îñíîâàíû íà åñòåñòâåí-
íîì ñòðåìëåíèè ÷åëîâåêà èçáàâèòüñÿ îò ðàçíîãî ðîäà ïðîáëåì è
íåïðèÿòíîñòåé, ñâÿçàííûõ ñ ïîâñåäíåâíîé æèçíüþ. Ðîëåâàÿ êîì-
ïüþòåðíàÿ èãðà — ýòî ïðîñòîé è äîñòóïíûé ñïîñîá ìîäåëèðîâà-
íèÿ äðóãîãî ìèðà èëè òàêèõ æèçíåííûõ ñèòóàöèé, â êîòîðûõ ÷åëî-
âåê íèêîãäà íå áûë è íå áóäåò â ðåàëüíîñòè. Â ýòîì ñìûñëå ìîæåò
ïîêàçàòüñÿ, ÷òî ðîëåâûå êîìïüþòåðíûå èãðû ñëóæàò ñðåäñòâîì
ñíÿòèÿ ñòðåññîâ, ñíèæåíèÿ óðîâíÿ äåïðåññèè, ò. å. ñâîåãî ðîäà òå-
ðàïåâòè÷åñêèì ìåòîäîì. Îäíàêî èñïîëüçîâàíèå ðîëåâûõ èãð â òà-
êîì êà÷åñòâå ïîä âîïðîñîì, õîòÿ è ïðåäñòàâëÿåòñÿ âïîëíå âîçìîæ-
íûì. Íà ïðàêòèêå æå ëþäè îáû÷íî çëîóïîòðåáëÿþò ýòèì ñïîñî-
áîì óõîäà îò ðåàëüíîñòè, òåðÿþò ÷óâñòâî ìåðû, èãðàÿ äëèòåëüíîå
âðåìÿ. Âñëåäñòâèå ýòîãî âîçíèêàåò îïàñíîñòü íå âðåìåííîãî, à
ïîëíîãî îòðåøåíèÿ îò ðåàëüíîñòè, îáðàçîâàíèå î÷åíü ñèëüíîé
ïñèõîëîãè÷åñêîé çàâèñèìîñòè îò êîìïüþòåðà.

Ïðîöåññ áëàãîòâîðíîãî âëèÿíèÿ ðîëåâûõ èãð ïðåäñòàâëÿåòñÿ
ñëåäóþùèì îáðàçîì: ÷åëîâåê íà âðåìÿ «óõîäèò» â âèðòóàëüíîñòü,

÷òîáû ñíÿòü ñòðåññ, îòâëå÷üñÿ îò ïðî-
áëåì è ò. ä. À â ïàòîëîãè÷åñêèõ êëè-
íè÷åñêèõ ñëó÷àÿõ ïðîèñõîäèò íàîáî-
ðîò: ÷åëîâåê íà âðåìÿ «âûõîäèò» èç
âèðòóàëüíîñòè â ðåàëüíûé ìèð, ÷òîáû
íå çàáûòü, êàê îí âûãëÿäèò, è óäîâëå-
òâîðèòü ôèçèîëîãè÷åñêèå ïîòðåáíî-
ñòè. Îñòàëüíàÿ ÷àñòü ïèðàìèäû ïî-
òðåáíîñòåé ñäâèíóòà â âèðòóàëüíóþ
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ðåàëüíîñòü è óäîâëåòâîðÿåòñÿ òàì. Ðåàëüíûé ìèð íà÷èíàåò êàçàòü-
ñÿ ÷óæèì è ïîëíûì îïàñíîñòåé, ïîòîìó ÷òî ÷åëîâåê íå ìîæåò â ðå-
àëüíîì ìèðå äåëàòü âñå òî, ÷òî åìó äîçâîëåíî â âèðòóàëüíîì.

Â ïîñëåäíåå âðåìÿ ìû ÷àñòî ìîæåì ñëûøàòü íîâûé òåðìèí
«Ñèíäðîì êîìïüþòåðíîãî ñòðåññà». Ó ëþäåé, êîòîðûå öåëûé äåíü
ðàáîòàþò çà êîìïüþòåðîì, îòìå÷àþòñÿ íàðóøåíèÿ ïàìÿòè, áåñ-
ñîííèöà, óõóäøåíèå çðåíèÿ, ãîëîâíûå áîëè, õðîíè÷åñêàÿ óñòà-
ëîñòü, äåïðåññèâíîå ñîñòîÿíèå. Ó íèõ ìîãóò âîçíèêíóòü äàæå ïðî-
áëåìû â îáùåíèè ñ äðóçüÿìè è áëèçêèìè...

Ìîæíî ãîâîðèòü î äâóõ ñòîðîíàõ â ïñèõîëîãè÷åñêîì èçó÷åíèè
âçàèìîäåéñòâèÿ ÷åëîâåêà è êîìïüþòåðà: ñ îäíîé ñòîðîíû, íåîáõî-
äèìî èçó÷åíèå âîïðîñà î òîì, êàê óñîâåðøåíñòâîâàòü ðàáîòó ÷åëî-
âåêà ñ êîìïüþòåðîì è êàêèå ïðîáëåìû ïðè ýòîì âîçíèêàþò, à ñ
äðóãîé ñòîðîíû, âàæíî èññëåäîâàòü, êàê èçìåíÿåòñÿ ñàì ÷åëîâåê,
ïðèñïîñîáèâøèñü ê ðàáîòå â íîâîé çíàêîâîé ñðåäå. Èçó÷åíèå ïñè-
õîëîãè÷åñêèõ ïîñëåäñòâèé ïðèìåíåíèÿ èíôîðìàöèîííûõ òåõíî-
ëîãèé îòíîñèòñÿ èìåííî êî âòîðîìó êðóãó ïñèõîëîãè÷åñêèõ ïðî-
áëåì â ýòîé îáëàñòè.

Áîëüøîå êîëè÷åñòâî ïñèõîëîãè÷åñêèõ èññëåäîâàíèé áûëî ïðî-
âåäåíî â ðàìêàõ ïðîáëåìàòèêè îñâîåíèÿ ÷åëîâåêîì íîâûõ òåõíî-
ëîãèé. Òàê, áûëè èçó÷åíû ôåíîìåíû ïîòðåáíîñòè â «îáùåíèè» ñ
êîìïüþòåðîì ïðè ðàáîòå ïîëüçîâàòåëÿ è îñîáåííîñòè òàêîãî îá-
ùåíèÿ, íàïðèìåð, ïîòðåáíîñòü â àíòðîïîìîðôíîì èíòåðôåéñå è
ýìîöèîíàëüíî îêðàøåííîé ëåêñèêå, ôåíîìåí ïåðñîíèôèêàöèè
êîìïüþòåðà, à òàêæå ðàçëè÷íûå ôîðìû êîìïüþòåðíîé òðåâîæíî-
ñòè. Â áîëåå ïîçäíèõ ðàáîòàõ íà äàííóþ òåìó ýòè ôåíîìåíû áûëè
îòíåñåíû ê ïðîÿâëåíèþ òåíäåíöèè ñóáúåêòà ê íåîñîçíàâàåìîìó
óïîäîáëåíèþ ñåáÿ êîìïüþòåðó, ñðàâíåíèþ ñîáñòâåííûõ èíòåëëåê-
òóàëüíûõ ñïîñîáíîñòåé è âîçìîæíîñòåé ñèñòåìû.

Âòîðàÿ ñòîðîíà âçàèìîäåéñòâèÿ ÷åëîâåêà ñ êîìïüþòåðîì —
ïðîáëåìà ïñèõîëîãè÷åñêèõ ïîñëåäñòâèé èí-
ôîðìàòèçàöèè — çàñëóæèâàåò íå ìåíüøå âíè-
ìàíèÿ. Óêàçàíèÿ íà íåãàòèâíûå ïîñëåäñòâèÿ
ïðèìåíåíèÿ èíôîðìàöèîííûõ òåõíîëîãèé
ìîæíî íàéòè è â ïèñüìå Ìèíèñòåðñòâà îáðà-
çîâàíèÿ ÐÔ «Îá èíôîðìàöèîííîé êóëüòóðå»,
â êîòîðîì ãîâîðèòñÿ îá îïàñíîñòè àóòèçàöèè
äåòåé è ïîäðîñòêîâ â ðåçóëüòàòå ÷ðåçìåðíîãî
óâëå÷åíèÿ èíôîðìàöèîííûìè òåõíîëîãèÿìè.

Âèðòóàëüíàÿ äåÿòåëüíîñòü ìîæåò è íàïðÿ-
ìóþ âëèÿòü íà ïñèõèêó ðåáåíêà, ñïîñîáñòâî-
âàòü âîçíèêíîâåíèþ ìàíèàêàëüíîé çàâèñè-
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ìîñòè îò Èíòåðíåòà èëè îò èãð. Ïðè ñèëüíîì óâëå÷åíèè êîìïüþ-
òåðíûìè èãðàìè ðåáåíîê ñêëîíåí ïîëíîñòüþ ïîñâÿùàòü ñåáÿ
èãðå, èñêëþ÷àÿ ëþáóþ èíóþ äåÿòåëüíîñòü, èãðà äëÿ íåãî ñòàíî-
âèòñÿ ñàìîöåëüþ. Êîìïüþòåðíûå èãðû ñòàíîâÿòñÿ ìîùíåéøèì
äåçàäàïòèðóþùèì ôàêòîðîì. Ðåáåíîê óæå íå ìîæåò æèòü áåç íèõ,
íå ìîæåò ñàìîñòîÿòåëüíî ñïðàâèòüñÿ ñ ïàòîëîãè÷åñêèì âëå÷åíèåì.

Ìîæíî âûäåëèòü ñëåäóþùèå ïðèçíàêè, õàðàêòåðíûå äëÿ èãðîìà-
íè, êàê ðàçíîâèäíîñòè çàâèñèìîãî ïîâåäåíèÿ:

� ïîñòîÿííàÿ âîâëå÷åííîñòü, óâåëè÷åíèå âðåìåíè, ïðîâîäèìî-
ãî â ñèòóàöèè èãðû;

� èçìåíåíèå êðóãà èíòåðåñîâ, ïîñòîÿííûå ìûñëè îá èãðå, ïðå-
îáëàäàíèå â âîîáðàæåíèè ñèòóàöèé, ñâÿçàííûõ ñ èãðîâûìè
êîìáèíàöèÿìè;

� ïåðñîíèôèêàöèÿ êîìïüþòåðà;
� ïîÿâëåíèå «òåîðèè èãðû»;
� ñîñòîÿíèå ïñèõîëîãè÷åñêîãî äèñêîìôîðòà, ðàçäðàæèòåëüíî-

ñòè, áåñïîêîéñòâà ÷åðåç êîðîòêèå ïðîìåæóòêè âðåìåíè ïîñëå
èãðû ñ òðóäíîïðåîäîëèìûì æåëàíèåì âîçîáíîâèòü èãðîâóþ
äåÿòåëüíîñòü;

� óâåëè÷åíèå ÷àñòîòû ó÷àñòèÿ â èãðå;
� ñíèæåíèå ñïîñîáíîñòè ñîïðîòèâëÿòüñÿ ñîáëàçíó; âûòåñíåíèå

ïðåæíèõ ìîòèâîâ, íåæåëàíèå ó÷èòüñÿ è âîîáùå ïîñåùàòü
øêîëó è ò. ä.

Îñîçíàíèå âàæíîñòè äàííîé ïðîáëåìû ñòàâèò íîâûå çàäà÷è
ïåðåä ïåäàãîãàìè, ñîöèàëüíûìè ðàáîòíèêàìè, ïñèõîëîãàìè, ðóêî-
âîäèòåëÿìè ó÷åáíûõ ó÷ðåæäåíèé, ìåäèêàìè. Âûøå ïåðå÷èñëåí-
íûì ñïåöèàëèñòàì íåîáõîäèìî ðåàëèçîâàòü äåéñòâåííóþ ñèñòåìó
ïðîôèëàêòèêè, ñôîðìèðîâàòü ëè÷íîñòü ðåáåíêà, îáëàäàþùóþ ðàç-
íîñòîðîííèìè èíòåðåñàìè, óìåþùóþ óñïåøíî àäàïòèðîâàòüñÿ ê
ñîöèóìó, ïðåîäîëåâàòü êðèòè÷åñêèå æèçíåííûå ñèòóàöèè, óâåðåí-
íî âçàèìîäåéñòâîâàòü ñ îêðóæàþùèìè ëþäüìè.

Ýôôåêòèâíîé ìîäåëüþ ïðîôèëàêòèêè êîìïüþòåðíîé çàâèñè-
ìîñòè ìîæåò ñòàòü îáó÷åíèå ñîöèàëüíîâàæíûì íàâûêàì. Æèçíåí-
íûìè íàâûêàìè îáîçíà÷àþò ñïîñîáíîñòü ê àäàïòèâíîìó è ïîçè-
òèâíîìó ïîâåäåíèþ, ïîçâîëÿþùóþ èíäèâèäó ýôôåêòèâíî óäîâëå-
òâîðÿòü ñâîè ïîòðåáíîñòè è ðåøàòü âîçíèêàþùèå ïðîáëåìû.
Â ÷àñòíîñòè, æèçíåííûå íàâûêè — ýòî êîìïëåêñ ôèçèîëîãè÷å-
ñêèõ âîçìîæíîñòåé è íàâûêîâ ìåæëè÷íîñòíîãî âçàèìîäåéñòâèÿ,
êîòîðûå ïîìîãàþò ëþäÿì ïðèíèìàòü ïðîäóìàííûå ðåøåíèÿ, óðå-
ãóëèðîâàòü ïðîáëåìû, êîíñòðóêòèâíî ðàçðåøàòü êîíôëèêòû, êðè-
òè÷íî è òâîð÷åñêè ìûñëèòü, ýôôåêòèâíî îáùàòüñÿ, ñòðîèòü çäîðî-
âûå âçàèìîîòíîøåíèÿ è ïðîäóêòèâíî óïðàâëÿòü ñâîåé æèçíüþ.
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Õîðîøèå ðåçóëüòàòû äàåò îðãàíèçàöèÿ äåÿòåëüíîñòè, àëüòåðíà-
òèâíîé çàâèñèìîìó ïîâåäåíèþ. Äàííàÿ ôîðìà ðàáîòû îñíîâàíà íà
ïðåäñòàâëåíèÿõ î òîì, ÷òî àíîìàëüíûå ïðîÿâëåíèÿ ôîðìèðóþòñÿ â
ñëó÷àå äåôèöèòà ïîçèòèâíûõ ìîäåëåé ïîâåäåíèÿ (íàïðèìåð, ïðå-
áûâàíèå â Èíòåðíåòå ìîæåò ïîâûøàòü ñàìîîöåíêó èëè ïîìîãàòü
âõîæäåíèþ â ðåôåðåíòíóþ ãðóïïó). Àëüòåðíàòèâíûìè ôîðìàìè àê-
òèâíîñòè ÿâëÿþòñÿ: ïîçíàíèå (ïóòåøåñòâèÿ), èñïûòàíèå ñåáÿ (ïî-
õîäû â ãîðû, ñïîðò ñ ðèñêîì), çíà÷èìîå îáùåíèå, ëþáîâü, òâîð÷å-
ñòâî, äåÿòåëüíîñòü (â òîì ÷èñëå ïðîôåññèîíàëüíàÿ).

Â ñåìåéíîì âîñïèòàíèè äàííàÿ ôîðìà ïðîôèëàêòèêè ìîæåò
áûòü ðåàëèçîâàíà ÷åðåç âîâëå÷åíèå ðåáåíêà â ðàçëè÷íûå âèäû àê-
òèâíîñòè — ñïîðò, èñêóññòâî, ïîçíàíèå, ôîðìèðîâàíèå ïîçèòèâ-
íûõ ïîòðåáíîñòåé ëè÷íîñòè, óñòîé÷èâûõ èíòåðåñîâ, ñïîñîáíîñòè
ëþáèòü è áûòü ëþáèìûì, óìåíèé íàéòè ñåáå çàíÿòèå è âûáðàòü
ïðèâëåêàòåëüíóþ äåÿòåëüíîñòü.

Ýôôåêòèâíà ïðîôèëàêòèêà, íàïðàâëåííàÿ íà àêòèâèçàöèþ
ëè÷íîñòíûõ ðåñóðñîâ. Çàíÿòèÿ ñïîðòîì, òâîð÷åñêîå ñàìîâûðàæå-
íèå, ó÷àñòèå â ãðóïïàõ îáùåíèÿ è ëè÷íîñòíîãî ðîñòà, àðòòåðà-
ïèÿ — âñå ýòî ñïîñîáñòâóåò ðàñêðûòèþ âíóòðåííåãî ïîòåíöèàëà,
àêòèâèçèðóåò ëè÷íîñòíûå ðåñóðñû è îáåñïå÷èâàåò óñòîé÷èâîñòü
èíäèâèäà ê íåãàòèâíîìó âëèÿíèþ âèðòóàëüíîé ðåàëüíîñòè.

Â íàñòîÿùåå âðåìÿ â ðàáîòå ñ ðåáåíêîì ñ âûðàæåííîé ïðåäðàñ-
ïîëîæåííîñòüþ ê çàâèñèìîìó ïîâåäåíèþ ÷àñòî èñïîëüçóåòñÿ èí-
òåãðàòèâíûé ïîäõîä, ïðåäïîëàãàþùèé êîìáèíàöèþ âçàèìîäîïîë-
íÿþùèõ ìåòîäîâ è ïðèåìîâ. Èíòåãðàòèâíûé ïîäõîä òàêæå îïðåäå-
ëÿåò ñî÷åòàíèå ðàçëè÷íûõ ôîðì ðàáîòû. Íàïðèìåð, äëÿ ïîäðîñòêà,
ñêëîííîãî ê êîìïüþòåðíîé çàâèñèìîñòè, ìîæåò áûòü àäåêâàòíîé
ñëåäóþùàÿ ñõåìà ïñèõîëîãè÷åñêîé ïîìîùè: èíäèâèäóàëüíàÿ êîð-
ðåêöèÿ — ñåìåéíîå êîíñóëüòèðîâàíèå — ãðóïïîâàÿ ïñèõîòåðàïèÿ.

Ïðîôèëàêòèêà çàâèñèìîãî ïîâåäåíèÿ — ýòî ðàáîòà ñ íàðóøåí-
íîé ñîöèàëüíîé àäàïòàöèåé, ïîýòîìó èçìåíåíèå äåñòðóêòèâíîãî
ïîâåäåíèÿ âîçìîæíî òîëüêî ÷åðåç âêëþ÷åíèå ëè÷íîñòè â ïîääåð-
æèâàþùèå è êîíñòðóêòèâíûå ñîöèàëüíûå ñèñòåìû.

Ïðèâîäÿò ëè æåñòîêèå èãðû ê àãðåññèâíîìó ïîâåäåíèþ?

Ñ òåõ ïîð, êàê ñóùåñòâóþò êîìïüþòåðíûå èãðû, ñîäåðæàùèå
ýëåìåíòû íàñèëèÿ, àãðåññèè è ò. ï., â ÑÌÈ ïåðèîäè÷åñêè ïîÿâëÿ-
þòñÿ ñîîáùåíèÿ î òðàãåäèÿõ, ðàçûãðàâøèõñÿ íà ïî÷âå ôàíàòè÷íî-
ãî óâëå÷åíèÿ âèðòóàëüíûìè èãðàìè. Áîëåå òîãî, ñ îïðåäåëåííîé
ïåðèîäè÷íîñòüþ âëàñòè ðàçëè÷íûõ ñòðàí ïðåäïðèíèìàþò îãðàíè-
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÷èòåëüíûå ìåðû, êàñàþùèåñÿ ïðîäàæè, âûïóñêà è ðàñïðîñòðàíå-
íèÿ àãðåññèâíûõ ýëåêòðîííûõ èãð. Âîò íåêîòîðûå ïðèìåðû ïî-
äîáíûõ ñëó÷àåâ.

Äâîå àìåðèêàíñêèõ ïîäðîñòêîâ ïðîòàùèëè â øêîëó ñàìîäåëü-
íûå ãðàíàòû è óáèëè äâåíàäöàòü îäíîêëàññíèêîâ, ó÷èòåëÿ, ðàíèëè
åùå íåñêîëüêî ÷åëîâåê. Ïîòîì è ñåáÿ îòïðàâèëè â ìèð èíîé. Ïðè
ïðîâåäåíèè ðàññëåäîâàíèÿ áûëà îáíàðóæåíà âèäåîçàïèñü, ñäåëàí-
íàÿ íåçàäîëãî ïåðåä êðîâàâûì ïîõîäîì â øêîëó. Îäèí èç «êàðàòå-
ëåé» ñêàçàë, ãëÿäÿ â êàìåðó, ÷òî çàäóìàííîå èìè áóäåò «÷åì-òî
âðîäå ñòðåëÿëêè Doom».

Ïðîôåññîðà ïñèõîëîãèè Êðåéã Àíäåðñîí è Êàðýí Äèë óòâåð-
æäàëè: äåòè âèäÿò âñå áîëüøå æåñòîêîñòè â ñîâðåìåííîì ìèðå. Âè-
íîâàòû â ýòîì òåëåâèäåíèå, êèíî è êîìïüþòåðíûå èãðû. Â ñòàòüå
óòâåðæäàëîñü, ÷òî ñóùåñòâóåò ñâÿçü ìåæäó æåñòîêîñòüþ êîìïüþ-
òåðíûõ èãð è àãðåññèâíûì ïîâåäåíèåì ïîäðîñòêîâ, ÷òî ìîæåò ïðè-
âåñòè ê ïðåñòóïëåíèÿì è óáèéñòâàì. Â îáðàùåíèè ê Ñåíàòó ÑØÀ
Ê. Àíäåðñîí ñêàçàë: «Õîòÿ â îáëàñòè èññëåäîâàíèÿ ïîâåäåí÷åñêèõ
îñîáåííîñòåé åñòü ìíîãî ñëîæíîñòåé, îäíó ïðîñòóþ è ÿñíóþ âåùü
íóæíî çíàòü âñåì: êîìïüþòåðíûå èãðû óâåëè÷èâàþò æåñòîêîñòü è
íàñèëèå. Íàøå èññëåäîâàíèå ïîêàçàëî: âëèÿíèå íà àãðåññèâíîñòü
ïîâåäåíèÿ ó æåñòîêèõ êîìïüþòåðíûõ èãð äàæå ñåðüåçíåå, ÷åì ó
æåñòîêèõ òåëåïåðåäà÷ è ôèëüìîâ».

26 àïðåëÿ 2002 ãîäà Ðîáåðò Øòàéíõîéçåð óáèë 17 è ðàíèë 7 ÷å-
ëîâåê â ãèìíàçèè èìåíè Ãóòòåíáåðãà, ãîðîä Ýðôóðò, Ãåðìàíèÿ.
Ðîáåðò ïëîõî ó÷èëñÿ, íå ëàäèë ñ ó÷èòåëÿìè. 14 èç 17 óáèòûõ —
ó÷èòåëÿ. Ïðè îïðîñàõ ñâèäåòåëåé, â ÷àñòíîñòè, âûÿñíèëîñü, ÷òî
ïîäðîñòîê èãðàë â Counter-Strike. Àâòîðèòåòíàÿ ãàçåòà «Ôðàíêôóð-
òåð Àëëüãåìàéíå Öàéòóíã» âûøëà ñî ñòàòüåé «Ïðîãðàììû äëÿ áîé-
íè», â êîòîðîé ïèñàëîñü: «óáèéöà òðåíèðîâàëñÿ ñ ïîìîùüþ êîì-
ïüþòåðíûõ èãð». Ïðè ýòîì â Ãåðìàíèè íè â îäíîì ìàãàçèíå âû íå
íàéäåòå, íàïðèìåð, Quake III. Îíè çàïðåùåíû çàêîíîì.

Ëþáîïûòíà òî÷êà çðåíèÿ îòå÷åñòâåííîãî ýêñïåðòà Â. Ìîðîçî-
âîé, çàâåäóþùåé äåòñêèì ïñèõîòåðàïåâòè÷åñêèì îòäåëåíèåì Òþ-
ìåíñêîãî Öåíòðà ïñèõè÷åñêîãî çäîðîâüÿ. Îíà ïîëàãàåò, ÷òî ñàìè
ïî ñåáå êîìïüþòåðíûå èãðû íèêàêîé îïàñíîñòè íå ïðåäñòàâëÿþò:
«Íà íàñòîÿùåì ýòàïå ðàçâèòèÿ ÷åëîâå÷åñòâî ïîëüçóåòñÿ âèðòóàëü-
íûìè èãðàìè, è ýòî íîðìàëüíî. Äðóãîå äåëî, ñêîëüêî ýòîìó çàíÿ-
òèþ âðåìåíè ïîñâÿùàåòñÿ. Âîïðîñ íå â òîì, èãðàåò ëè ðåáåíîê íà
êîìïüþòåðå, à â òîì, åñòü ëè ó íåãî â ðåàëüíîé æèçíè äðóçüÿ, êà-
êèå-òî äîñòèæåíèÿ. Êîìïüþòåð — ýòî ìèð ôàíòàçèé. À äëÿ ëþáî-
ãî íîðìàëüíîãî ÷åëîâåêà, êîòîðûé ÷óâñòâóåò ñåáÿ óñïåøíûì, ðå-
àëüíîñòü âàæíåå è íóæíåå ëþáîé ñàìîé ïðèâëåêàòåëüíîé èëëþ-
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çèè. Åñëè ó ðåáåíêà õîðîøèå îòíîøåíèÿ ñ ðîäèòåëÿìè, åìó åñòü
÷åì çàíÿòüñÿ, òî åìó óæå íå õî÷åòñÿ ëåæàòü è ñìîòðåòü òåëåâèçîð.
Íî êîãäà îí íîåò: “×òî áû ìíå ïîäåëàòü... Íå çíàþ, ÷åì çàíÿòü-
ñÿ...”, è âû, æåëàÿ îòâÿçàòüñÿ, âêëþ÷àåòå åìó ìóëüòèê, äëÿ òàêîãî
êîìïüþòåðíûå èãðû â äàëüíåéøåì áóäóò îïàñíû».

Ñòðåññ ïðè ðàáîòå ñ êîìïüþòåðîì.
Ñïîñîáû åãî ïðîôèëàêòèêè è êîððåêöèè

Äåÿòåëüíîñòü â ñèñòåìàõ «÷åëîâåê — êîìïüþòåð» ñâÿçàíà ñ ïå-
ðèîäè÷åñêèì, èíîãäà äîâîëüíî äëèòåëüíûì è èíòåíñèâíûì âîç-
äåéñòâèåì (èëè îæèäàíèåì âîçäåéñòâèÿ) ýêñòðåìàëüíûõ çíà÷åíèé
ïðîôåññèîíàëüíûõ, ñîöèàëüíûõ, ýêîëîãè÷åñêèõ ôàêòîðîâ, êîòî-
ðîå ñîïðîâîæäàåòñÿ íåãàòèâíûìè ýìîöèÿìè, ïåðåíàïðÿæåíèåì
ôèçè÷åñêèõ è ïñèõè÷åñêèõ ôóíêöèé, äåñòðóêöèåé äåÿòåëüíîñòè.
Íàèáîëåå õàðàêòåðíûì ïñèõè÷åñêèì ñîñòîÿíèåì, ðàçâèâàþùèìñÿ
ïîä âëèÿíèåì óêàçàííûõ ôàêòîðîâ ó ÷åëîâåêà, ÿâëÿåòñÿ ïñèõîëî-
ãè÷åñêèé ñòðåññ. Ðàçâèòèå ñòðåññà â ýêñòðåìàëüíûõ óñëîâèÿõ, ñâÿ-
çàííûõ ñ êîìïüþòåðíîé äåÿòåëüíîñòüþ, ìîæåò áûòü ñâÿçàíî òàêæå
ñ âîçìîæíîñòüþ, îæèäàíèåì, óãðîçîé âîçäåéñòâèÿ ðàçíîîáðàçíûõ
ðàçäðàæèòåëåé ôèçèêî-õèìè÷åñêîé, ïñèõîëîãè÷åñêîé (ëè÷íîñò-
íîé), îðãàíèçàöèîííîé è, ïðåæäå âñåãî, ïðîôåññèîíàëüíîé ïðè-
ðîäû. Íà ýòîì îñíîâàíèè äàííîå ñîñòîÿíèå ìîæíî ñ÷èòàòü òèïè÷-
íîé ôîðìîé èíôîðìàöèîííîãî ñòðåññà. Ñ äðóãîé ñòîðîíû, îñî-
áåííîñòè ìåõàíèçìîâ ðåãóëÿöèè ýòîãî ïñèõè÷åñêîãî ñîñòîÿíèÿ
ïîçâîëÿþò îòíåñòè åãî ê êàòåãîðèè ïñèõîëîãè÷åñêîãî ñòðåññà.

Èíôîðìàöèîííûé ñòðåññ ïî ñâîåé ïðèðîäå ÿâëÿåòñÿ ðàçíîâèä-
íîñòüþ ïðîôåññèîíàëüíîãî (ðàáî÷åãî) ñòðåññà. Ñòðåññ ìîæåò áûòü
âûçâàí ôàêòîðàìè, ñâÿçàííûìè ñ ýìîöèîíàëüíîé ïåðåãðóçêîé ÷å-
ëîâåêà ïðè ðàáîòå ñ êîìïüþòåðîì. Ôàêòîðû èíôîðìàöèîííîãî
ñòðåññà ñëåäóþùèå.

Ñòðåññ ìîæåò âîçíèêíóòü â ðåçóëüòàòå ïëîõèõ ôèçè÷åñêèõ óñ-
ëîâèé, íàïðèìåð, îòêëîíåíèé â òåìïåðàòóðå ïîìåùåíèÿ, ïëîõîãî
îñâåùåíèÿ èëè ÷ðåçìåðíîãî øóìà. Íåïðàâèëüíûå ñîîòíîøåíèÿ
ìåæäó ïîëíîìî÷èÿìè è îòâåòñòâåííîñòüþ, ïëîõèå êàíàëû îáìåíà
èíôîðìàöèåé â îðãàíèçàöèè è íåîáîñíîâàííûå òðåáîâàíèÿ ñî-
òðóäíèêîâ äðóã ê äðóãó òîæå ìîãóò âûçâàòü ñòðåññ. Èäåàëüíûì áó-
äåò òàêîå ïîëîæåíèå, êîãäà ïðîèçâîäèòåëüíîñòü íàõîäèòñÿ íà âîç-
ìîæíî áîëåå âûñîêîì óðîâíå, à ñòðåññ — íà âîçìîæíî áîëåå íèç-
êîì. ×òîáû äîñòè÷ü ýòîãî, íåîáõîäèìî íàó÷èòüñÿ ñïðàâëÿòüñÿ ñî
ñòðåññîì â ñàìèõ ñåáå.
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Ïîä âîçäåéñòâèåì ñòðåññà îðãàíèçì ÷åëîâåêà èñïûòûâàåò
ñòðåññîâîå íàïðÿæåíèå. Ðàññìîòðèì ðàçëè÷íûå ñîñòîÿíèÿ ÷åëîâå-
êà, êîòîðûå ìîãóò ñèãíàëèçèðîâàòü î íàëè÷èè â îðãàíèçìå âíóò-
ðåííåãî íàïðÿæåíèÿ. Ñîçíàòåëüíàÿ îöåíêà ñïîñîáíà ïåðåâåñòè ýòè
ñèãíàëû èç ñôåðû ýìîöèîíàëüíîé (÷óâñòâà) â ñôåðó ðàöèîíàëüíóþ
(ðàçóì) è òåì ñàìûì ëèêâèäèðîâàòü íåæåëàòåëüíîå ñîñòîÿíèå.

Ïðèâåäåì ïðèçíàêè ñòðåññîâîãî íàïðÿæåíèÿ (ïî Øåôôåðó):
� Íåâîçìîæíîñòü ñîñðåäîòî÷èòüñÿ íà ÷åì-òî.
� Ñëèøêîì ÷àñòûå îøèáêè â ðàáîòå.
� Óõóäøàåòñÿ ïàìÿòü.
� Ñëèøêîì ÷àñòî âîçíèêàåò ÷óâñòâî óñòàëîñòè.
� Î÷åíü áûñòðàÿ ðå÷ü.
� Ìûñëè ÷àñòî óëåòó÷èâàþòñÿ.
� Äîâîëüíî ÷àñòî ïîÿâëÿþòñÿ áîëè (ãîëîâà, ñïèíà, îáëàñòü æå-

ëóäêà).
� Ïîâûøåííàÿ âîçáóäèìîñòü.
� Ðàáîòà íå äîñòàâëÿåò ïðåæíåé ðàäîñòè.
� Ïîòåðÿ ÷óâñòâà þìîðà.
� Ðåçêî âîçðàñòàåò êîëè÷åñòâî âûêóðèâàåìûõ ñèãàðåò.
� Ïðèñòðàñòèå ê àëêîãîëüíûì íàïèòêàì.
� Ïîñòîÿííîå îùóùåíèå íåäîåäàíèÿ.
� Ïðîïàäàåò àïïåòèò, âîîáùå ïîòåðÿí âêóñ ê åäå.
� Íåâîçìîæíîñòü âîâðåìÿ çàêîí÷èòü ðàáîòó.
Åñëè ìû îáíàðóæèëè ó ñåáÿ ïðèçíàêè ñòðåññîâîãî íàïðÿæåíèÿ

îðãàíèçìà, òî íåîáõîäèìî âíèìàòåëüíî èçó÷èòü åãî ïðè÷èíû.
Êàæäûé ÷åëîâåê äîëæåí ñàì ïðîâîäèòü àíàëèç ñâîåãî ñîñòîÿ-

íèÿ è âûÿâëÿòü ïðè÷èíû ñòðåññîâîãî íàïðÿæåíèÿ, âîçìîæíî, õà-
ðàêòåðíûå òîëüêî äëÿ åãî îðãàíèçìà (ñ òî÷êè çðåíèÿ åãî ëè÷íûõ
îùóùåíèé). Ïðåäðàñïîëîæåííîñòü ê ñòðåññîâîìó íàïðÿæåíèþ
ìîæíî îïðåäåëèòü òàêæå ñ ïîìîùüþ ðàçëè÷íûõ òåñòîâ.

Âîçíèêàåò âîïðîñ — êàê ÷åëîâå÷åñêèé îðãàíèçì ìîæåò ïðîòè-
âîñòîÿòü ñòðåññó è óïðàâëÿòü èì? Ðàññìîòðèì âîçìîæíûå ðåàêöèè
îðãàíèçìà íà ñòðåññ è îñíîâíûå ñïîñîáû áîðüáû ñî ñòðåññîì: —
ðåëàêñàöèþ; — êîíöåíòðàöèþ; — àóòîðåãóëÿöèþ äûõàíèÿ. Êàê ÷å-
ëîâå÷åñêèé îðãàíèçì ðåàãèðóåò íà ñòðåññ? Êàêîâû âîçìîæíûå ðå-
àêöèè îðãàíèçìà ÷åëîâåêà íà ñòðåññ?

1. Íåáëàãîïðèÿòíûå ôàêòîðû (ñòðåññîðû), ê êîòîðûì îòíîñèòñÿ
è ðàáîòà ñ êîìïüþòåðîì, âûçûâàþò ðåàêöèþ ñòðåññà, ò. å. ñòðåññ.
×åëîâåê ñîçíàòåëüíî èëè ïîäñîçíàòåëüíî ñòàðàåòñÿ ïðèñïîñîáèòü-
ñÿ ê ñîâåðøåííî íîâîé ñèòóàöèè. Çàòåì íàñòóïàåò âûðàâíèâàíèå,
èëè àäàïòàöèÿ. ×åëîâåê ëèáî îáðåòàåò ðàâíîâåñèå â ñîçäàâøåéñÿ
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ñèòóàöèè è ñòðåññ íå äàåò íèêàêèõ ïîñëåäñòâèé, ëèáî íå àäàïòèðó-
åòñÿ ê íåé — ýòî òàê íàçûâàåìàÿ ìàëàäàïòàöèÿ (ïëîõàÿ àäàïòàöèÿ).
Êàê ñëåäñòâèå ýòîãî ìîãóò âîçíèêíóòü ðàçëè÷íûå ïñèõè÷åñêèå èëè
ôèçè÷åñêèå îòêëîíåíèÿ. Èíûìè ñëîâàìè, ñòðåññ ëèáî äîñòàòî÷íî
äîëãî ïðîäîëæàåòñÿ, ëèáî âîçíèêàåò äîâîëüíî ÷àñòî. Ïðè÷åì ÷àñ-
òûå ñòðåññû ñïîñîáíû ïðèâåñòè ê èñòîùåíèþ àäàïòàöèîííîé çà-
ùèòíîé ñèñòåìû îðãàíèçìà, ÷òî, â ñâîþ î÷åðåäü ìîæåò ñòàòü ïðè-
÷èíîé ïñèõîñîìàòè÷åñêèõ çàáîëåâàíèé.

2. Ïàññèâíîñòü. Îíà ïðîÿâëÿåòñÿ ó ÷åëîâåêà, àäàïòàöèîííûé
ðåçåðâ êîòîðîãî íåäîñòàòî÷åí è îðãàíèçì íå ñïîñîáåí ïðîòèâîñòî-
ÿòü ñòðåññó. Âîçíèêàåò ñîñòîÿíèå áåñïîìîùíîñòè, áåçíàäåæíîñòè,
äåïðåññèè. Íî òàêàÿ ñòðåññîâàÿ ðåàêöèÿ ìîæåò áûòü ïðåõîäÿùåé.
Äâå äðóãèå ðåàêöèè àêòèâíûå è ïîä÷èíåíû âîëå ÷åëîâåêà.

3. Àêòèâíàÿ çàùèòà îò ñòðåññà. ×åëîâåê ìåíÿåò ñôåðó äåÿòåëü-
íîñòè è íàõîäèò ÷òî-òî áîëåå ïîëåçíîå è ïîäõîäÿùåå äëÿ äîñòèæå-
íèÿ äóøåâíîãî ðàâíîâåñèÿ, ñïîñîáñòâóþùåå óëó÷øåíèþ ñîñòîÿ-
íèÿ çäîðîâüÿ (ñïîðò, ìóçûêà, ðàáîòà â ñàäó èëè îãîðîäå, êîëëåê-
öèîíèðîâàíèå è ò. ï.).

4. Àêòèâíàÿ ðåëàêñàöèÿ (ðàññëàáëåíèå), êîòîðàÿ ïîâûøàåò ïðè-
ðîäíóþ àäàïòàöèþ ÷åëîâå÷åñêîãî îðãàíèçìà — êàê ïñèõè÷åñêóþ,
òàê è ôèçè÷åñêóþ. Ýòà ðåàêöèÿ íàèáîëåå äåéñòâåííàÿ. Ïîïûòàåì-
ñÿ îáúÿñíèòü, ÷òî ïðîèñõîäèò â îðãàíèçìå âî âðåìÿ ñòðåññà.
Â íîðìàëüíûõ óñëîâèÿõ â îòâåò íà ñòðåññ ó ÷åëîâåêà âîçíèêàåò ñî-
ñòîÿíèå òðåâîãè, ñìÿòåíèÿ, êîòîðîå ÿâëÿåòñÿ àâòîìàòè÷åñêîé
ïîäãîòîâêîé ê àêòèâíîìó äåéñòâèþ: àòàêóþùåìó èëè çàùèòíîìó.
Òàêàÿ ïîäãîòîâêà îñóùåñòâëÿåòñÿ â îðãàíèçìå âñåãäà, íåçàâèñèìî
îò òîãî, êàêîé áóäåò ðåàêöèÿ íà ñòðåññ — äàæå òîãäà, êîãäà íå
ïðîèñõîäèò íèêàêîãî ôèçè÷åñêîãî äåéñòâèÿ. Èìïóëüñ àâòîìàòè-
÷åñêîé ðåàêöèè ìîæåò áûòü ïîòåíöèàëüíî íåáåçîïàñåí è ïðèâî-
äèò îðãàíèçì â ñîñòîÿíèå âûñøåé ãîòîâíîñòè. Ñåðäöå íà÷èíàåò
áèòüñÿ ó÷àùåííî, ïîâûøàåòñÿ êðîâÿíîå äàâëåíèå, ìûøöû íàïðÿ-
ãàþòñÿ. Âíå çàâèñèìîñòè îò òîãî, ñåðüåçíà ëè îïàñíîñòü (óãðîçà
æèçíè, ôèçè÷åñêîå íàñèëèå) èëè íå î÷åíü (ñëîâåñíîå îñêîðáëå-
íèå), â îðãàíèçìå âîçíèêàåò òðåâîãà è â îòâåò íà íåå — ãîòîâíîñòü
ïðîòèâîñòîÿòü.

Àâòîìàòè÷åñêàÿ ðåàêöèÿ òðåâîãè ñîñòîèò èç òðåõ ïîñëåäîâà-
òåëüíûõ ôàç (ñîãëàñíî òåîðèè Ã. Ñåëüå): èìïóëüñ—ñòðåññ—àäàïòà-
öèÿ. Èíûìè ñëîâàìè, åñëè íàñòóïàåò ñòðåññ, òî âñêîðå ñòðåññîâîå
ñîñòîÿíèå èäåò íà óáûëü — ÷åëîâåê òàê èëè èíà÷å óñïîêàèâàåòñÿ.
Åñëè æå àäàïòàöèÿ íàðóøàåòñÿ (èëè âîîáùå îòñóòñòâóåò), òî âîç-
ìîæíî âîçíèêíîâåíèå íåêîòîðûõ ïñèõîñîìàòè÷åñêèõ çàáîëåâàíèé
èëè ðàññòðîéñòâ. Ñëåäîâàòåëüíî, åñëè ÷åëîâåê õî÷åò íàïðàâèòü
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ñâîè óñèëèÿ íà ñîõðàíåíèå çäîðîâüÿ, òî íà ñòðåññîâûé èìïóëüñ îí
äîëæåí îñîçíàííî îòâå÷àòü ðåëàêñàöèåé. Ñ ïîìîùüþ ýòîãî âèäà
àêòèâíîé çàùèòû ÷åëîâåê â ñîñòîÿíèè âìåøèâàòüñÿ â ëþáóþ èç
òðåõ ôàç ñòðåññà. Òåì ñàìûì îí ìîæåò ïîìåøàòü âîçäåéñòâèþ
ñòðåññîâîãî èìïóëüñà, çàäåðæàòü åãî èëè (åñëè ñòðåññîâàÿ ñèòóà-
öèÿ åùå íå íàñòóïèëà) îñëàáèòü ñòðåññ, ïðåäîòâðàòèâ òåì ñàìûì
ïñèõîñîìàòè÷åñêèå íàðóøåíèÿ â îðãàíèçìå. Àêòèâèçèðóÿ äåÿòåëü-
íîñòü íåðâíîé ñèñòåìû, ðåëàêñàöèÿ ðåãóëèðóåò íàñòðîåíèå è ñòå-
ïåíü ïñèõè÷åñêîãî âîçáóæäåíèÿ, ïîçâîëÿåò îñëàáèòü èëè ñáðîñèòü
âûçâàííîå ñòðåññîì ïñèõè÷åñêîå è ìûøå÷íîå íàïðÿæåíèå. Òàê
÷òî æå òàêîå ðåëàêñàöèÿ?

Ðåëàêñàöèÿ — ýòî ìåòîä, ñ ïîìîùüþ êîòîðîãî ìîæíî ÷àñòè÷íî
èëè ïîëíîñòüþ èçáàâëÿòüñÿ îò ôèçè÷åñêîãî èëè ïñèõè÷åñêîãî íà-
ïðÿæåíèÿ. Ðåëàêñàöèÿ ÿâëÿåòñÿ î÷åíü ïîëåçíûì ìåòîäîì, ïî-
ñêîëüêó îâëàäåòü åþ äîâîëüíî ëåãêî — äëÿ ýòîãî íå òðåáóåòñÿ ñïå-
öèàëüíîãî îáðàçîâàíèÿ è äàæå ïðèðîäíîãî äàðà. Íî åñòü îäíî íå-
ïðåìåííîå óñëîâèå — ìîòèâàöèÿ, ò. å. êàæäîìó íåîáõîäèìî çíàòü,
äëÿ ÷åãî îí õî÷åò îñâîèòü ðåëàêñàöèþ.

Ìåòîäû ðåëàêñàöèè íóæíî îñâàèâàòü çàðàíåå, ÷òîáû â êðèòè-
÷åñêèé ìîìåíò ìîæíî áûëî çàïðîñòî ïðîòèâîñòîÿòü ðàçäðàæåíèþ
è ïñèõè÷åñêîé óñòàëîñòè. Ïðè ðåãóëÿðíîñòè çàíÿòèé ðåëàêñàöèîí-
íûå óïðàæíåíèÿ ïîñòåïåííî ñòàíóò ïðèâû÷êîé, áóäóò àññîöèèðî-
âàòüñÿ ñ ïðèÿòíûìè âïå÷àòëåíèÿìè, õîòÿ äëÿ òîãî, ÷òîáû èõ îñâî-
èòü, íåîáõîäèìî óïîðñòâî è òåðïåíèå.

Ñðåäñòâà ñíÿòèÿ ñòðåññà

Ñíÿòü îòðèöàòåëüíûå ïîñëåäñòâèÿ ñòðåññà ïîìîãóò:
1) ðàçðÿäêà ýìîöèé: åñëè íåëüçÿ ïðîÿâèòü ýìîöèè ñðàçó, òî

ìîæíî ýòî îñóùåñòâèòü ïîñëå ñîáûòèÿ, â îäèíî÷åñòâå. Âûðàçèòå
âñëóõ èëè ïèñüìåííî (ãëàâíîå — ÷òîáû ÷óâñòâà áûëè îáëå÷åíû â
ñëîâà) âñå, ÷òî âû õîòèòå èëè õîòåëè ñêàçàòü;

2) ïëà÷: åñëè õî÷åòñÿ ïëàêàòü — ïëà÷üòå. Îñîáåííî ýòî êàñàåò-
ñÿ ìóæ÷èí. Â íàøåé êóëüòóðå ñ÷èòàåòñÿ, ÷òî íàñòîÿùèé ìóæ÷èíà
íå äîëæåí ïëàêàòü. Ýòó ìûñëü âíóøàþò ìàëü÷èêàì ñ ðàííåãî äåò-
ñòâà, îäíàêî ñëåçû ïðèíîñÿò îáëåã÷åíèå è ñíèæàþò áîëü;

3) òåïëûé äóø: òåïëàÿ âîäà äåéñòâóåò ðàññëàáëÿþùå íà ìûøöû,
òåì ñàìûì ñíèìàÿ íàïðÿæåíèå. Ñòðóè âîäû ñïîñîáñòâóþò òàêæå
ðåëàêñàöèè (ðàññëàáëåíèþ) ïóòåì ëåãêîãî ìàññèðóþùåãî äåéñòâèÿ;

4) ôèçè÷åñêèå óïðàæíåíèÿ;
5) ðåëàêñàöèÿ ÷åðåç ðàññëàáëåíèå ìûøö;
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6) ïåðåêëþ÷åíèå ñ íåïðèÿòíûõ ñîáûòèé íà òî, ÷òî ïðèíîñèò
ïîêîé, ðàäîñòü, à èíîãäà è ïðîñòî ïîçâîëÿåò íå äóìàòü î òîì, ÷òî
ïðîèçîøëî. Ýòî ìîãóò áûòü âàøè óâëå÷åíèÿ, ôèçè÷åñêàÿ àêòèâ-
íîñòü, ìóçûêà;

7) äûõàòåëüíûå óïðàæíåíèÿ;
8) óìåíèå æèòü íàñòîÿùèì ìîìåíòîì, äåëàòü óïîð â îùóùåíè-

ÿõ «íà çäåñü è ñåé÷àñ», à íå ïðîèãðûâàòü âíîâü è âíîâü ïðîøëûå
ñîáûòèÿ è îæèäàòü ïëîõîãî.

ÏÐÀÊÒÈ×ÅÑÊÀß ×ÀÑÒÜ ÌÎÄÓËß 2

Èãðû è óïðàæíåíèÿ íà ñíèæåíèå àãðåññèè è îñëàáëåíèå íåãàòèâíûõ
ýìîöèé, âîçíèêøèõ ïðè ðàáîòå ñ êîìïüþòåðîì

«Áðûêàíèå»
Ó÷àñòíèêè ðàçáèâàþòñÿ íà ïàðû. Îäèí ëåæèò íà ïîëó, äðóãîé

ñòîèò íàïðîòèâ. Ïî êîìàíäå ñòîÿùèé íàâàëèâàåòñÿ ðóêàìè íà ñî-
ãíóòûå â êîëåíÿõ íîãè ëåæàùåãî. Ëåæàùèé ñîïðîòèâëÿåòñÿ «íàïà-
äåíèþ» è ïðè ýòîì ãðîìêî êðè÷èò: «Íåò!» Óïðàæíåíèå äëèòñÿ 2—3
ìèíóòû, çàòåì ïàðû ìåíÿþòñÿ ðîëÿìè.

Ïðåäîñòåðåæåíèå:
1. «Íàïàäàþùèé» äàâèò òîëüêî ðóêàìè, à íå òåëîì.
2. Çàùèùàþùèéñÿ áðûêàåòñÿ òîëüêî íîãàìè, áåç ïîìîùè ðóê.

«Æóææà»
«Æóææà» ñèäèò íà ñòóëå ñ ïîëîòåíöåì â ðóêàõ. Âñå îñòàëüíûå

áåãàþò âîêðóã íåå, ñòðîÿò ðîæèöû, äðàçíÿò, äîòðàãèâàþòñÿ äî íåå,
ùåêî÷óò. «Æóææà» òåðïèò, íî êîãäà åé âñå ýòî íàäîåäàåò, îíà âñêà-
êèâàåò è íà÷èíàåò ãîíÿòüñÿ çà «îáèä÷èêàìè» âîêðóã ñòóëà, ñòàðàÿñü
îòõëåñòàòü èõ ïîëîòåíöåì ïî ñïèíàì.

Çàìå÷àíèå: âçðîñëûé ñëåäèò çà ôîðìîé âûðàæåíèÿ «äðàçíè-
ëîê». Îíè íå äîëæíû áûòü îáèäíûìè è áîëåçíåííûìè.

Èãðû-îñâîáîæäåíèÿ, ñíèìàþò íàïðÿæåííîñòü è îòðèöàòåëü-
íûå ýìîöèè:

ÓÏÐÀÆÍÅÍÈÅ 1. «ÂÈÄÅÎÊÀÌÅÐÀ»

Äëÿ òîãî ÷òîáû ñíÿòü îñòðî-ýìîöèîíàëüíîå íàïðÿæåíèå, ïåðåä
óïðàæíåíèåì «Âèäåîêàìåðà» ïðîâåäèòå êðàòêîâðåìåííîå çàíÿòèå
íà ðåëàêñàöèþ (óïðàæíåíèå «Ïðåññ»). Êîãäà âû ïî÷óâñòâóåòå íå-
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êîòîðîå óñïîêîåíèå, ïîïðîáóéòå ïðåäñòàâèòü èñòîðèþ ðàçâèòèÿ
âàøèõ êîíôëèêòíûõ âçàèìîîòíîøåíèé â âèäå ñâîåîáðàçíîãî ñöå-
íàðèÿ: êîãäà âû âïåðâûå óâèäåëè ÷åëîâåêà, ñ êîòîðûì ó âàñ âïî-
ñëåäñòâèè âîçíèêëè îñëîæíåíèÿ â îòíîøåíèÿõ, êàêîâî áûëî âàøå
ïåðâîå âïå÷àòëåíèå. Êàêèå îáùèå äåëà è çàíÿòèÿ âàñ ñ íèì îáúå-
äèíÿëè, ñ êàêîãî ìîìåíòà îòíîøåíèÿ ñòàëè ïîðòèòüñÿ, ÷òî âû äå-
ëàëè è ãîâîðèëè, ÷òî îí äåëàë è ãîâîðèë è ò. ï. Ïðåäñòàâüòå òàêæå,
÷òî âñå ýòè ñèòóàöèè â èõ ðåàëüíîé ïîñëåäîâàòåëüíîñòè, âû ñíè-
ìàåòå íà âèäåîêàìåðó. Ïðè ýòîì, ñëåäîâàòåëüíî, âû äåòàëüíî âîñ-
ïðîèçâîäèòå îáñòàíîâêó è óñëîâèÿ êàæäîé èç ýòèõ ñèòóàöèé, äðó-
ãèõ åãî ó÷àñòíèêîâ, äèíàìèêó ðàçâèòèÿ êîíôëèêòà è åãî àïîãåé.

Âðåìÿ ýòîãî óïðàæíåíèÿ íå îãðàíè÷åíî. Âû ñàìè ïî÷óâñòâóå-
òå, êîãäà íà÷íåòå «îòõîäèòü» îò êîíôëèêòíîé ñèòóàöèè è îòíî-
ñèòüñÿ ê íåé áîëåå ñïîêîéíî.

ÓÏÐÀÆÍÅÍÈÅ 2. «ÌÎÉ ÂÐÀÃ — ÌÎÉ ÄÐÓÃ»

Ýòî óïðàæíåíèå ïîìîæåò âàì ïðèíöèïèàëüíî (îò îòðèöàòåëü-
íîãî ê ïîëîæèòåëüíîìó) èçìåíèòü îòíîøåíèå ê ÷åëîâåêó, ñ êîòî-
ðûì ó âàñ íàïðÿæåííûå âçàèìîîòíîøåíèÿ.

Ïðåäñòàâüòå ñåáå ñâîåãî îáèä÷èêà. Âîçüìèòå ëèñò áóìàãè è ïî-
ñòàðàéòåñü îïèñàòü åãî âíåøíèé âèä, ò. å. ñîñòàâèòü ñëîâåñíûé
ïîðòðåò. Ñòàðàéòåñü ôèêñèðîâàòü ïðåæäå âñåãî ñèìïàòè÷íûå äåòà-
ëè åãî âíåøíîñòè. Ïðî÷èòàéòå òî, ÷òî íàïèñàëè. Åñëè âû ñî-
ñêîëüçíóëè íà îïèñàíèå îòðèöàòåëüíûõ âíåøíèõ äàííûõ ýòîãî ÷å-
ëîâåêà, âû÷åðêíèòå èõ. Çàòåì íà âòîðîì ëèñòå îïèøèòå êà÷åñòâà
õàðàêòåðà ñâîåãî ïàðòíåðà ïî êîíôëèêòó. Îïèðàéòåñü íà òî, ÷òî â
íåì õîðîøåãî, íå ðàçðåøàéòå ñåáå îïèñûâàòü îòðèöàòåëüíûå ñâîé-
ñòâà åãî ëè÷íîñòè. Åñëè âñå æå ýòî ïðîèçîøëî, ïðè ïîâòîðíîì
÷òåíèè âòîðîé ñòðàíèöû âû÷åðêíèòå èõ.

Íà òðåòüåì ëèñòêå îïèøèòå âçàèìîäåéñòâèå ñ ýòèì ÷åëîâåêîì,
îïÿòü-òàêè îïèðàÿñü íà ïîçèòèâíûå ìîìåíòû â åãî ïîâåäåíèè.
Â ñâÿçè ñ ýòèì ïîïðîáóéòå ïðîàíàëèçèðîâàòü ñâîå ñîáñòâåííîå
ïîâåäåíèå. Âû ïî÷óâñòâóåòå, êàê ÷òî-òî èçìåíèëîñü ê ëó÷øåìó â
âàøåì îòíîøåíèè ê ýòîìó ÷åëîâåêó, à òåïåðü íà îñíîâå âàøåãî
èçìåíåííîãî îòíîøåíèÿ âûñòðîéòå äðóãóþ ëèíèþ âàøåãî ïîâåäå-
íèÿ: «Ìíå íàäî ñäåëàòü âñå ïî-äðóãîìó»...

ÓÏÐÀÆÍÅÍÈÅ 3. «ÒÅËÅÏÀÒÈß»

Ãðóïïà ó÷àñòíèêîâ ðàçáèâàåòñÿ íà ïàðû. Ýòî ìîæíî ñäåëàòü
êàê íà îñíîâå ñèìïàòèé ó÷àñòíèêîâ, òàê è íà îñíîâå âûáîðíîé
ñèñòåìû (íàïðèìåð, «Ñ÷èòàëî÷êà»).
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Â êàæäîé ïàðå ó÷àñòíèêè ñàäÿòñÿ ëèöîì äðóã ê äðóãó è äîãîâà-
ðèâàþòñÿ, êòî èç íèõ áóäåò âåäóùèì, à êòî âåäîìûì. Âåäóùèé íà-
÷èíàåò «ïåðåäàâàòü» êàêîé-íèáóäü îáðàç èëè ìûñëü: îí ñîñðåäîòà-
÷èâàåòñÿ è â òå÷åíèå 4—5 ìèíóò âíóøàåò èõ ñâîåìó ïàðòíåðó, ïðè-
íèìàþùåìó. Çàäà÷à ïîñëåäíåãî — ïîíÿòü èëè ïî÷óâñòâîâàòü òî, î
÷åì äóìàåò âåäóùèé.

Èãðà èìååò íåñêîëüêî îãðàíè÷åíèé.
Íåëüçÿ èñïîëüçîâàòü ñëîâà è âñïîìîãàòåëüíûå ñðåäñòâà: ðèñó-

íîê, æåñòû.
Ïîñëå òîãî, êàê ïåðåäà÷à îáðàçà ñîñòîÿëàñü, ïðèíèìàþùèé

ðàññêàçûâàåò âåäóùåìó, ÷òî îí ïîíÿë.

ÓÏÐÀÆÍÅÍÈÅ 4. «ÎÒÃÀÄÀÉ»

Öåëü èãðû ñîñòîèò â îòãàäûâàíèè ÷åëîâåêà, êîòîðîãî çàãàäàëà
ãðóïïà. Âñå ó÷àñòíèêè ñàäÿòñÿ â êðóã; ïî æåëàíèþ âûäåëÿåòñÿ âå-
äóùèé. Îí âûõîäèò èç êîìíàòû, à ãðóïïà â åãî îòñóòñòâèå âûáèðà-
åò ÷åëîâåêà èç ÷èñëà îñòàâøèõñÿ â êîìíàòå. Êîãäà âåäóùèé çàõî-
äèò â êîìíàòó, îí íà÷èíàåò ñïðàøèâàòü ó êàæäîãî ó÷àñòíèêà ïî
îòäåëüíîñòè: ñ êàêèì, íàïðèìåð, æèâîòíûì àññîöèèðóåòñÿ ó âàñ
ýòîò ÷åëîâåê, èëè ñ êàêèì âðåìåíåì ãîäà, èëè ñ êàêèì öâåòîì.

Çàäà÷à âåäóùåãî ñîñòîèò â òîì, ÷òîáû îòãàäàòü ýòîãî ÷åëîâåêà,
ïðè÷åì ïîñëå òîãî, êàê îí îòãàäàåò ýòîãî ÷åëîâåêà, îí äîëæåí ñêà-
çàòü, êàêàÿ èìåííî õàðàêòåðèñòèêà ñïîñîáñòâîâàëà åãî âûâîäó, è
ïîÿñíèòü, ïî÷åìó.

ÓÏÐÀÆÍÅÍÈÅ 5. «ÔÎÒÎÃÐÀÔÈß»

Âîçüìèòå â ðóêè êàêóþ-íèáóäü ôîòîãðàôèþ íåçíàêîìîãî ÷åëî-
âåêà (çíàêîìîãî êîìó-íèáóäü èç ÷ëåíîâ ãðóïïû), âãëÿäèòåñü â åãî
ëèöî, îáðàòèòå âíèìàíèå íà åãî îäåæäó, ïîçó, ïîñòàðàéòåñü îïðå-
äåëèòü ðîä çàíÿòèé, ñòèëü æèçíè, ïðèäóìàéòå áèîãðàôèþ ýòîãî
÷åëîâåêà.

Ïîòîì îáñóäèòå ýòî â ãðóïïå.

Òåñò «Øêàëà îöåíêè ëè÷íîñòíîé òðåâîæíîñòè (ËÒ)»
(ïî ×. Ñïèëáåðãåðó è Þ. Ë. Õàíèíó)

Îöåíèòå, êàê ÷àñòî â ïîñëåäíåå âðåìÿ âû èñïûòûâàåòå êàæäîå
èç ïðèâåäåííûõ â øêàëå ñîñòîÿíèé, ñ ïîìîùüþ áàëëîâ: 1 — ïî÷òè
íèêîãäà; 2 — èíîãäà; 3 — ÷àñòî; 4 — ïî÷òè âñåãäà.

1. ß èñïûòûâàþ óäîâîëüñòâèå.
2. ß îáû÷íî áûñòðî óñòàþ.
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3. ß ëåãêî ìîãó çàïëàêàòü.
4. ß õîòåë áû áûòü òàêèì æå ñ÷àñòëèâûì, êàê äðóãèå.
5. Íåðåäêî ÿ ïðîèãðûâàþ èç-çà òîãî, ÷òî íåäîñòàòî÷íî áûñòðî

ïðèíèìàþ ðåøåíèÿ.
6. Îáû÷íî ÿ ÷óâñòâóþ ñåáÿ áîäðûì.
7. ß ñïîêîåí, õëàäíîêðîâåí è ñîáðàí.
8. Îæèäàåìûå òðóäíîñòè îáû÷íî î÷åíü òðåâîæàò ìåíÿ.
9. ß ñëèøêîì ïåðåæèâàþ èç-çà ïóñòÿêîâ.

10. ß âïîëíå ñ÷àñòëèâ.
11. ß ïðèíèìàþ âñå ñëèøêîì áëèçêî ê ñåðäöó.
12. Ìíå íå õâàòàåò óâåðåííîñòè â ñåáå.
13. Îáû÷íî ÿ ÷óâñòâóþ ñåáÿ â áåçîïàñíîñòè.
14. ß ñòàðàþñü èçáåãàòü êðèòè÷åñêèõ ñèòóàöèé è òðóäíîñòåé.
15. Ó ìåíÿ áûâàåò õàíäðà.
16. ß äîâîëåí.
17. Âñÿêèå ïóñòÿêè îòâëåêàþò è âîëíóþò ìåíÿ.
18. ß òàê ñèëüíî ïåðåæèâàþ ñâîè ðàçî÷àðîâàíèÿ, ÷òî ïîòîì

äîëãî íå ìîãó î íèõ çàáûòü.
19. ß óðàâíîâåøåííûé ÷åëîâåê.
20. Ìåíÿ îõâàòûâàåò ñèëüíîå áåñïîêîéñòâî, êîãäà ÿ äóìàþ î

ñâîèõ äåëàõ è çàáîòàõ.
Äàííûé òåêñò ÿâëÿåòñÿ íàäåæíûì è èíôîðìàòèâíûì ñïîñîáîì

ñàìîîöåíêè óðîâíÿ òðåâîæíîñòè â äàííûé ìîìåíò (ðåàêòèâíîé
òðåâîæíîñòè êàê ñîñòîÿíèÿ è ëè÷íîñòíîé òðåâîæíîñòè êàê óñòîé-
÷èâîé õàðàêòåðèñòèêè ÷åëîâåêà).

Ñóììà áàëëîâ 46 è áîëåå — âûñîêàÿ òðåâîæíîñòü.

Ïîä òðåâîæíîñòüþ ïîíèìàåòñÿ îñîáîå ýìîöèîíàëüíîå ñîñòîÿ-
íèå, âûðàæàþùååñÿ â ïîâûøåííîé ýìîöèîíàëüíîé íàïðÿæåííî-
ñòè, ñîïðîâîæäàþùåéñÿ ñòðàõàìè, áåñïîêîéñòâîì è îïàñåíèÿìè,
êîòîðûå ïðåïÿòñòâóþò íîðìàëüíîé äåÿòåëüíîñòè èëè îáùåíèþ ñ
ëþäüìè. Òðåâîæíîñòü — âàæíîå è äîâîëüíî óñòîé÷èâîå ïåðñî-
íàëüíîå êà÷åñòâî ÷åëîâåêà.

Ïîä ëè÷íîñòíîé òðåâîæíîñòüþ ïîíèìàåòñÿ èíäèâèäóàëüíàÿ
÷åðòà, îòðàæàþùàÿ ïðåäðàñïîëîæåííîñòü ÷åëîâåêà ê ýìîöèîíàëü-
íûì îòðèöàòåëüíûì ðåàêöèÿì íà ðàçëè÷íûå æèçíåííûå ñèòóàöèè,
íåñóùèå â ñåáå óãðîçó äëÿ åãî «ß» (ñàìîîöåíêè, óðîâíÿ ïðèòÿçà-
íèé, îòíîøåíèÿ ê ñåáå è ò. ï.). Ëè÷íîñòíàÿ òðåâîæíîñòü — ýòî
ñòàáèëüíàÿ ñêëîííîñòü ðåàãèðîâàòü íà ïîäîáíûå ñîöèàëüíûå ñè-
òóàöèè ïîâûøåíèåì òðåâîãè è áåñïîêîéñòâà.
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Ìîäóëü 3
ÈÍÔÎÐÌÀÖÈÎÍÍÀß ÝÒÈÊÀ È ÏÐÀÂÎÂÛÅ ÀÑÏÅÊÒÛ

ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ

Òåìà 3.1
ÈÍÔÎÐÌÀÖÈÎÍÍÀß ÝÒÈÊÀ È ÏÐÀÂÎ

Èíôîðìàöèîííàÿ áåçîïàñíîñòü

Áåçîïàñíîñòü — ýòî íå òîëüêî íàóêà, êîòîðóþ íàäî èçó÷àòü, íå
òîëüêî ìàñòåðñòâî, ñåêðåòû êîòîðîãî íàäî ïîñòèãàòü, íî ýòî è
êóëüòóðà, êîòîðóþ íàäî âîñïèòûâàòü.

Áåçîïàñíîñòü ÿâëÿåòñÿ òîé ñôåðîé, ñ êîòîðîé ëþáîé ÷åëîâåê
ñòàëêèâàåòñÿ íà ïðîòÿæåíèè âñåé æèçíè, â òîé èëè èíîé ôîðìå,
íà òîì èëè èíîì ó÷àñòêå ïðîôåññèîíàëüíîé äåÿòåëüíîñòè. Îðãà-
íèçàöèÿ çàùèòû íå ìîæåò áûòü óäåëîì òîëüêî ïðîôåññèîíàëîâ.
Òå, êòî âûñòóïàåò â êà÷åñòâå ïîëüçîâàòåëåé, èñïîëíèòåëåé, íîñè-
òåëåé çàùèùàåìûõ ñâåäåíèé, â îòíîøåíèè êîòîðûõ îñóùåñòâëÿåò-
ñÿ ôèçè÷åñêàÿ îõðàíà, äîëæíû ðàçáèðàòüñÿ â âîïðîñàõ áåçîïàñíî-
ñòè íå õóæå òåõ, êòî åå îáåñïå÷èâàåò.1

Â.Äàëü óêàçûâàë, ÷òî áåçîïàñíîñòü åñòü îòñóòñòâèå îïàñíîñòè,
ñîõðàííîñòü, íàäåæíîñòü. Ïî Ñ.Îæåãîâó, áåçîïàñíîñòü — ýòî «ñî-
ñòîÿíèå, ïðè êîòîðîì íå óãðîæàåò îïàñíîñòü, åñòü çàùèòà îò îïàñ-
íîñòè». Ñåãîäíÿ ïîÿâèëîñü ìíîæåñòâî äðóãèõ îïðåäåëåíèé áåçî-
ïàñíîñòè, àâòîðû êîòîðûõ èñõîäÿò èç ðàçíûõ êðèòåðèåâ. Òàêæå
ïîëàãàþò, ÷òî «áåçîïàñíîñòü åñòü ñîñòîÿíèå, òåíäåíöèè ðàçâèòèÿ
(â òîì ÷èñëå ëàòåíòíûå) è óñëîâèÿ æèçíåäåÿòåëüíîñòè ñîöèóìà,
åãî ñòðóêòóð, èíñòèòóòîâ è óñòàíîâëåíèé, ïðè êîòîðûõ îáåñïå÷è-
âàåòñÿ ñîõðàíåíèå èõ êà÷åñòâåííîé îïðåäåëåííîñòè ñ îáúåêòèâíî



îáóñëîâëåííûìè èííîâàöèÿìè è ñâîáîäíîå, ñîîòâåòñòâóþùåå ñîá-
ñòâåííîé ïðèðîäå è åþ îïðåäåëÿåìîå ôóíêöèîíèðîâàíèå».

Íà÷íåì èçó÷åíèå ýòîé òåìû ñ îïðåäåëåíèé â òåðìèíîëîãèè
èíôîðìàöèîííîé áåçîïàñíîñòè.

Èíôîðìàöèîííàÿ áåçîïàñíîñòü — ìåõàíèçì çàùèòû, îáåñïå÷è-
âàþùèé:

� êîíôèäåíöèàëüíîñòü: äîñòóï ê èíôîðìàöèè òîëüêî àâòîðè-
çîâàííûõ ïîëüçîâàòåëåé;

� öåëîñòíîñòü: äîñòîâåðíîñòü è ïîëíîòó èíôîðìàöèè è ìåòî-
äîâ åå îáðàáîòêè;

� äîñòóïíîñòü: äîñòóï ê èíôîðìàöèè è ñâÿçàííûì ñ íåé àêòè-
âàì àâòîðèçîâàííûõ ïîëüçîâàòåëåé ïî ìåðå íåîáõîäèìîñòè.

Ïîä èíôîðìàöèîííîé áåçîïàñíîñòüþ Ðîññèéñêîé Ôåäåðàöèè
ïîíèìàåòñÿ ñîñòîÿíèå çàùèùåííîñòè åå íàöèîíàëüíûõ èíòåðåñîâ
â èíôîðìàöèîííîé ñôåðå, îïðåäåëÿþùèõñÿ ñîâîêóïíîñòüþ ñáà-
ëàíñèðîâàííûõ èíòåðåñîâ ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà.

Èñõîäÿ èç Äîêòðèíû èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèé-
ñêîé Ôåäåðàöèè, ñëåäóåò, ÷òî:

� Èíòåðåñû ëè÷íîñòè â èíôîðìàöèîííîé ñôåðå çàêëþ÷àþòñÿ â
ðåàëèçàöèè êîíñòèòóöèîííûõ ïðàâ ÷åëîâåêà è ãðàæäàíèíà íà
äîñòóï ê èíôîðìàöèè, íà èñïîëüçîâàíèå èíôîðìàöèè â èíòå-
ðåñàõ îñóùåñòâëåíèÿ íå çàïðåùåííîé çàêîíîì äåÿòåëüíîñòè,
ôèçè÷åñêîãî, äóõîâíîãî è èíòåëëåêòóàëüíîãî ðàçâèòèÿ, à òàê-
æå â çàùèòå èíôîðìàöèè, îáåñïå÷èâàþùåé ëè÷íóþ áåçîïàñ-
íîñòü.

� Èíòåðåñû îáùåñòâà â èíôîðìàöèîííîé ñôåðå çàêëþ÷àþòñÿ â
îáåñïå÷åíèè èíòåðåñîâ ëè÷íîñòè â ýòîé ñôåðå, óïðî÷åíèè
äåìîêðàòèè, ñîçäàíèè ïðàâîâîãî ñîöèàëüíîãî ãîñóäàðñòâà,
äîñòèæåíèè è ïîääåðæàíèè îáùåñòâåííîãî ñîãëàñèÿ, â äó-
õîâíîì îáíîâëåíèè Ðîññèè.

� Èíòåðåñû ãîñóäàðñòâà â èíôîðìàöèîííîé ñôåðå çàêëþ÷àþòñÿ
â ñîçäàíèè óñëîâèé äëÿ ãàðìîíè÷íîãî ðàçâèòèÿ ðîññèéñêîé
èíôîðìàöèîííîé èíôðàñòðóêòóðû, äëÿ ðåàëèçàöèè êîíñòèòó-
öèîííûõ ïðàâ è ñâîáîä ÷åëîâåêà è ãðàæäàíèíà â îáëàñòè ïî-
ëó÷åíèÿ èíôîðìàöèè è ïîëüçîâàíèÿ åþ â öåëÿõ îáåñïå÷åíèÿ
íåçûáëåìîñòè êîíñòèòóöèîííîãî ñòðîÿ, ñóâåðåíèòåòà è òåð-
ðèòîðèàëüíîé öåëîñòíîñòè Ðîññèè, ïîëèòè÷åñêîé, ýêîíîìè-
÷åñêîé è ñîöèàëüíîé ñòàáèëüíîñòè, â áåçóñëîâíîì îáåñïå÷å-
íèè çàêîííîñòè è ïðàâîïîðÿäêà, ðàçâèòèè ðàâíîïðàâíîãî è
âçàèìîâûãîäíîãî ìåæäóíàðîäíîãî ñîòðóäíè÷åñòâà.

Èíôîðìàöèîííàÿ áåçîïàñíîñòü äîñòèãàåòñÿ ïóòåì ðåàëèçàöèè
ñîîòâåòñòâóþùåãî êîìïëåêñà ìåðîïðèÿòèé ïî óïðàâëåíèþ èíôîð-
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ìàöèîííîé áåçîïàñíîñòüþ, êîòîðûå ìîãóò áûòü ïðåäñòàâëåíû ïî-
ëèòèêàìè, ìåòîäàìè, ïðîöåäóðàìè, îðãàíèçàöèîííûìè ñòðóêòóðà-
ìè è ôóíêöèÿìè ïðîãðàììíîãî îáåñïå÷åíèÿ.

Îñíîâíûìè ñîñòàâëÿþùèìè è àñïåêòàìè èíôîðìàöèîííîé
áåçîïàñíîñòè (êîòîðûå íå ñëåäóåò îòîæäåñòâëÿòü ñ èíôîðìàöèîí-
íîé áåçîïàñíîñòüþ â öåëîì) ÿâëÿþòñÿ:

� Çàùèòà èíôîðìàöèè (â ñìûñëå îõðàíû ïåðñîíàëüíûõ äàí-
íûõ);

� Êîìïüþòåðíàÿ áåçîïàñíîñòü èëè áåçîïàñíîñòü äàííûõ;
� Çàùèùåííîñòü èíôîðìàöèè è ïîääåðæèâàþùåé èíôðàñòðóê-

òóðû îò ñëó÷àéíûõ è ïðåäíàìåðåííûõ âîçäåéñòâèé;
� Èíôîðìàöèîííî-ïñèõîëîãè÷åñêàÿ óäîâëåòâîðåííîñòü ïî-

òðåáíîñòåé ãðàæäàí è çàùèùåííîñòü îò íåãàòèâíûõ èíôîð-
ìàöèîííî-ïñèõîëîãè÷åñêèõ è èíôîðìàöèîííî-òåõíè÷åñêèõ
âîçäåéñòâèé.

Ïðè àíàëèçå ïðîáëåìàòèêè, ñâÿçàííîé ñ èíôîðìàöèîííîé
áåçîïàñíîñòüþ, íåîáõîäèìî ó÷èòûâàòü ñïåöèôèêó äàííîãî àñïåêòà
áåçîïàñíîñòè, ñîñòîÿùóþ â òîì, ÷òî èíôîðìàöèîííàÿ áåçîïàñíîñòü
åñòü ñîñòàâíàÿ ÷àñòü èíôîðìàöèîííûõ òåõíîëîãèé — îáëàñòè, ðàç-
âèâàþùåéñÿ áåñïðåöåäåíòíî âûñîêèìè òåìïàìè. Çäåñü âàæíû íå
ñòîëüêî îòäåëüíûå ðåøåíèÿ (çàêîíû, ó÷åáíûå êóðñû, ïðîãðàìì-
íî-òåõíè÷åñêèå èçäåëèÿ), íàõîäÿùèåñÿ íà ñîâðåìåííîì óðîâíå,
ñêîëüêî ìåõàíèçìû ãåíåðàöèè íîâûõ ðåøåíèé, ïîçâîëÿþùèå æèòü
â òåìïå òåõíè÷åñêîãî ïðîãðåññà.

Óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè

Ïîä óãðîçîé (threat) ïîíèìàþòñÿ õàðàêòåðèñòèêè, ñâîéñòâà ñèñ-
òåìû è îêðóæàþùåé ñðåäû, êîòîðûå â ñîîòâåòñòâóþùèõ óñëîâèÿõ
ìîãóò âûçâàòü ïîÿâëåíèå îïàñíîãî ñîáûòèÿ.

Óãðîçà — ýòî ïîòåíöèàëüíàÿ âîçìîæíîñòü îïðåäåëåííûì îáðà-
çîì íàðóøèòü èíôîðìàöèîííóþ áåçîïàñíîñòü. Ïîïûòêà ðåàëèçà-
öèè óãðîçû íàçûâàåòñÿ àòàêîé, à òîò, êòî ïðåäïðèíèìàåò òàêóþ
ïîïûòêó, — çëîóìûøëåííèêîì. Ïîòåíöèàëüíûå çëîóìûøëåííèêè
íàçûâàþòñÿ èñòî÷íèêàìè óãðîçû.

Ñóùåñòâóåò òðè ðàçíîâèäíîñòè óãðîç:
1. Óãðîçà íàðóøåíèÿ êîíôèäåíöèàëüíîñòè çàêëþ÷àåòñÿ â òîì, ÷òî

èíôîðìàöèÿ ñòàíîâèòñÿ èçâåñòíîé òîìó, êòî íå ðàñïîëàãàåò ïîë-
íîìî÷èÿìè äîñòóïà ê íåé. Îíà èìååò ìåñòî âñÿêèé ðàç, êîãäà ïî-
ëó÷åí äîñòóï ê íåêîòîðîé ñåêðåòíîé èíôîðìàöèè, õðàíÿùåéñÿ â
âû÷èñëèòåëüíîé ñèñòåìå èëè ïåðåäàâàåìîé îò îäíîé ñèñòåìû ê
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äðóãîé. Èíîãäà, â ñâÿçè ñ óãðîçîé íàðóøåíèÿ êîíôèäåíöèàëüíî-
ñòè, èñïîëüçóåòñÿ òåðìèí «óòå÷êà».

2. Óãðîçà íàðóøåíèÿ öåëîñòíîñòè, êîòîðàÿ âêëþ÷àåò â ñåáÿ ëþ-
áîå óìûøëåííîå èçìåíåíèå èíôîðìàöèè, õðàíÿùåéñÿ â âû÷èñëè-
òåëüíîé ñèñòåìå èëè ïåðåäàâàåìîé èç îäíîé ñèñòåìû â äðóãóþ. Êî-
ãäà çëîóìûøëåííèêè ïðåäíàìåðåííî èçìåíÿþò èíôîðìàöèþ, ãî-
âîðèòñÿ, ÷òî öåëîñòíîñòü èíôîðìàöèè íàðóøåíà. Öåëîñòíîñòü
òàêæå áóäåò íàðóøåíà, åñëè ê íåñàíêöèîíèðîâàííîìó èçìåíåíèþ
ïðèâîäèò ñëó÷àéíàÿ îøèáêà ïðîãðàììíîãî èëè àïïàðàòíîãî îáåñ-
ïå÷åíèÿ. Ñàíêöèîíèðîâàííûìè èçìåíåíèÿìè ÿâëÿþòñÿ òå, êîòî-
ðûå ñäåëàíû óïîëíîìî÷åííûìè ëèöàìè ñ îáîñíîâàííîé öåëüþ
(íàïðèìåð, ñàíêöèîíèðîâàííûì èçìåíåíèåì ÿâëÿåòñÿ ïåðèîäè÷å-
ñêàÿ çàïëàíèðîâàííàÿ êîððåêöèÿ íåêîòîðîé áàçû äàííûõ).

Öåëîñòíîñòü èíôîðìàöèè — ýòî ñóùåñòâîâàíèå èíôîðìàöèè â
íåèñêàæåííîì âèäå (íåèçìåííîì ïî îòíîøåíèþ ê íåêîòîðîìó
ôèêñèðîâàííîìó åå ñîñòîÿíèþ). ×àùå ñóáúåêòîâ èíòåðåñóåò îáåñ-
ïå÷åíèå áîëåå øèðîêîãî ñâîéñòâà — äîñòîâåðíîñòè èíôîðìàöèè,
êîòîðîå ñêëàäûâàåòñÿ èç àäåêâàòíîñòè (ïîëíîòû è òî÷íîñòè) îòî-
áðàæåíèÿ ñîñòîÿíèÿ ïðåäìåòíîé îáëàñòè è íåïîñðåäñòâåííî öåëî-
ñòíîñòè èíôîðìàöèè, ò. å. åå íåèñêàæåííîñòè.

3. Óãðîçà îòêàçà ñëóæá, âîçíèêàþùàÿ âñÿêèé ðàç, êîãäà â ðå-
çóëüòàòå ïðåäíàìåðåííûõ äåéñòâèé, ïðåäïðèíèìàåìûõ äðóãèì
ïîëüçîâàòåëåì èëè çëîóìûøëåííèêîì, áëîêèðóåòñÿ äîñòóï ê íåêî-
òîðîìó ðåñóðñó âû÷èñëèòåëüíîé ñèñòåìû. Ðåàëüíî áëîêèðîâàíèå
ìîæåò áûòü ïîñòîÿííûì — çàïðàøèâàåìûé ðåñóðñ íèêîãäà íå áó-
äåò ïîëó÷åí, èëè îíî ìîæåò âûçûâàòü òîëüêî çàäåðæêó çàïðàøè-
âàåìîãî ðåñóðñà, äîñòàòî÷íî äîëãóþ äëÿ òîãî, ÷òîáû îí ñòàë áåñïî-
ëåçíûì. Â ýòèõ ñëó÷àÿõ ãîâîðÿò, ÷òî ðåñóðñ èñ÷åðïàí.

Äîñòóïíîñòü èíôîðìàöèè — ñâîéñòâî ñèñòåìû (ñðåäû, ñðåäñòâ
è òåõíîëîãèè îáðàáîòêè), â êîòîðîé öèðêóëèðóåò èíôîðìàöèÿ, õà-
ðàêòåðèçóþùååñÿ ñïîñîáíîñòüþ îáåñïå÷èâàòü ñâîåâðåìåííûé áåñ-
ïðåïÿòñòâåííûé äîñòóï ñóáúåêòîâ ê èíòåðåñóþùåé èõ èíôîðìà-
öèè è ãîòîâíîñòü ñîîòâåòñòâóþùèõ àâòîìàòèçèðîâàííûõ ñëóæá ê
îáñëóæèâàíèþ ïîñòóïàþùèõ îò ñóáúåêòîâ çàïðîñîâ âñåãäà, êîãäà â
îáðàùåíèè ê íèì âîçíèêàåò íåîáõîäèìîñòü.

Èñõîäÿ èç Äîêòðèíû èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèé-
ñêîé Ôåäåðàöèè, óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèé-
ñêîé Ôåäåðàöèè ïîäðàçäåëÿþòñÿ íà ñëåäóþùèå âèäû:

� óãðîçû êîíñòèòóöèîííûì ïðàâàì è ñâîáîäàì ÷åëîâåêà è ãðà-
æäàíèíà â îáëàñòè äóõîâíîé æèçíè è èíôîðìàöèîííîé äåÿ-
òåëüíîñòè, èíäèâèäóàëüíîìó, ãðóïïîâîìó è îáùåñòâåííîìó
ñîçíàíèþ, äóõîâíîìó âîçðîæäåíèþ Ðîññèè;
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� óãðîçû èíôîðìàöèîííîìó îáåñïå÷åíèþ ãîñóäàðñòâåííîé ïî-
ëèòèêè Ðîññèéñêîé Ôåäåðàöèè;

� óãðîçû ðàçâèòèþ îòå÷åñòâåííîé èíäóñòðèè èíôîðìàöèè,
âêëþ÷àÿ èíäóñòðèþ ñðåäñòâ èíôîðìàòèçàöèè, òåëåêîììóíè-
êàöèè è ñâÿçè, îáåñïå÷åíèþ ïîòðåáíîñòåé âíóòðåííåãî ðûí-
êà â åå ïðîäóêöèè è âûõîäó ýòîé ïðîäóêöèè íà ìèðîâîé ðû-
íîê, à òàêæå îáåñïå÷åíèþ íàêîïëåíèÿ, ñîõðàííîñòè è ýô-
ôåêòèâíîãî èñïîëüçîâàíèÿ îòå÷åñòâåííûõ èíôîðìàöèîííûõ
ðåñóðñîâ;

� óãðîçû áåçîïàñíîñòè èíôîðìàöèîííûõ è òåëåêîììóíèêàöè-
îííûõ ñðåäñòâ è ñèñòåì, êàê óæå ðàçâåðíóòûõ, òàê è ñîçäà-
âàåìûõ íà òåððèòîðèè Ðîññèè.

Óðîâíè èíôîðìàöèîííîé áåçîïàñíîñòè

Â äåëå îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè óñïåõ ìî-
æåò ïðèíåñòè òîëüêî êîìïëåêñíûé ïîäõîä. Äëÿ çàùèòû èíòåðåñîâ
ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé íåîáõîäèìî ñî÷åòàòü ìå-
ðû ñëåäóþùèõ óðîâíåé:

� çàêîíîäàòåëüíîãî;
� àäìèíèñòðàòèâíîãî (ïðèêàçû è äðóãèå äåéñòâèÿ ðóêîâîäñòâà

îðãàíèçàöèé, ñâÿçàííûõ ñ çàùèùàåìûìè èíôîðìàöèîííûìè
ñèñòåìàìè);

� ïðîöåäóðíîãî (ìåðû áåçîïàñíîñòè, îðèåíòèðîâàííûå íà ëþ-
äåé);

� ïðîãðàììíî-òåõíè÷åñêîãî.

Íàïðàâëåíèÿ çàùèòû êîìïüþòåðíîé èíôîðìàöèè

Îñíîâíûìè öåëÿìè è íàïðàâëåíèÿìè çàùèòû äàííûõ ïðîâîç-
ãëàøàþòñÿ ïðåäîòâðàùåíèå ïîòåðè è èñêàæåíèÿ äàííûõ, íåñàíê-
öèîíèðîâàííîãî èñïîëüçîâàíèÿ, óãðîçû áåçîïàñíîñòè ÷åëîâåêó è
ãîñóäàðñòâó, çàùèòà ïðàâ ñóáúåêòîâ èíôîðìàòèçàöèè. Çàùèòà
äîëæíà ïðîèçâîäèòüñÿ êàê â èíòåðåñàõ äåðæàòåëåé èíôîðìàöèè
(ñîáñòâåííèêîâ, âëàäåëüöåâ, ïîëüçîâàòåëåé), òàê è ëþäåé, èìåþ-
ùèõ íåïîñðåäñòâåííîå îòíîøåíèå ê íèì (àâòîðîâ, ïàöèåíòîâ ìå-
äèöèíñêèõ ó÷ðåæäåíèé, êîììåðñàíòîâ è ò. ä.).

Îñíîâíûìè íàïðàâëåíèÿìè çàùèòû èíôîðìàöèè ÿâëÿþòñÿ
ïðàâîâàÿ, îðãàíèçàöèîííàÿ è èíæåíåðíî-òåõíè÷åñêàÿ çàùèòû èí-
ôîðìàöèè êàê âûðàçèòåëè êîìïëåêñíîãî ïîäõîäà ê îáåñïå÷åíèþ
èíôîðìàöèîííîé áåçîïàñíîñòè.
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Ñðåäñòâàìè çàùèòû èíôîðìàöèè ÿâëÿþòñÿ ôèçè÷åñêèå ñðåäñò-
âà, àïïàðàòíûå ñðåäñòâà, ïðîãðàììíûå ñðåäñòâà è êðèïòîãðàôè÷å-
ñêèå ìåòîäû.

Ýëåêòðîííî-öèôðîâàÿ ïîäïèñü

Ýëåêòðîííî-öèôðîâûå ïîäïèñè îáåñïå÷èâàþò çàùèòó àóòåíòè-
ôèêàöèè è öåëîñòíîñòè ýëåêòðîííûõ äîêóìåíòîâ. Îíè ìîãóò èñ-
ïîëüçîâàòüñÿ ïðè íåîáõîäèìîñòè êîíòðîëÿ ñ öåëüþ óäîñòîâåðåíèÿ,
êòî ïîäïèñàë ýëåêòðîííûé äîêóìåíò, à òàêæå ïðè ïðîâåðêå, áûëî
ëè ñîäåðæàíèå ïîäïèñàííîãî äîêóìåíòà èçìåíåíî. Ðàññìîòðèì
ïîäðîáíåå íîðìàòèâíûé äîêóìåíò îá ýëåêòðîííî-öèôðîâîé ïîäïè-
ñè. 10 ÿíâàðÿ 2002 ãîäà Ïðåçèäåíòîì áûë ïîäïèñàí çàêîí «Îá ýëåê-
òðîííîé öèôðîâîé ïîäïèñè» íîìåð 1-ÔÇ (ïðèíÿò Ãîñóäàðñòâåííîé
Äóìîé 13 äåêàáðÿ 2001 ãîäà). Åãî ðîëü ïîÿñíÿåòñÿ â ñòàòüå 1:

1. Öåëüþ íàñòîÿùåãî Ôåäåðàëüíîãî çàêîíà ÿâëÿåòñÿ îáåñïå÷å-
íèå ïðàâîâûõ óñëîâèé èñïîëüçîâàíèÿ ýëåêòðîííîé öèôðîâîé ïîä-
ïèñè â ýëåêòðîííûõ äîêóìåíòàõ, ïðè ñîáëþäåíèè êîòîðûõ ýëåê-
òðîííàÿ öèôðîâàÿ ïîäïèñü â ýëåêòðîííîì äîêóìåíòå ïðèçíàåòñÿ
ðàâíîçíà÷íîé ñîáñòâåííîðó÷íîé ïîäïèñè â äîêóìåíòå íà áóìàæ-
íîì íîñèòåëå.

2. Äåéñòâèå íàñòîÿùåãî Ôåäåðàëüíîãî çàêîíà ðàñïðîñòðàíÿåò-
ñÿ íà îòíîøåíèÿ, âîçíèêàþùèå ïðè ñîâåðøåíèè ãðàæäàíñêî-ïðà-
âîâûõ ñäåëîê è â äðóãèõ ïðåäóñìîòðåííûõ çàêîíîäàòåëüñòâîì Ðîñ-
ñèéñêîé Ôåäåðàöèè ñëó÷àÿõ. Äåéñòâèå íàñòîÿùåãî Ôåäåðàëüíîãî
çàêîíà íå ðàñïðîñòðàíÿåòñÿ íà îòíîøåíèÿ, âîçíèêàþùèå ïðè èñ-
ïîëüçîâàíèè èíûõ àíàëîãîâ ñîáñòâåííîðó÷íîé ïîäïèñè.

Çàêîí ââîäèò ñëåäóþùèå îñíîâíûå ïîíÿòèÿ (Ñòàòüÿ 3):
� Ýëåêòðîííûé äîêóìåíò — äîêóìåíò, â êîòîðîì èíôîðìàöèÿ

ïðåäñòàâëåíà â ýëåêòðîííî-öèôðîâîé ôîðìå.
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� Ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü — ðåêâèçèò ýëåêòðîííîãî äî-
êóìåíòà, ïðåäíàçíà÷åííûé äëÿ çàùèòû äàííîãî ýëåêòðîííîãî
äîêóìåíòà îò ïîääåëêè, ïîëó÷åííûé â ðåçóëüòàòå êðèïòîãðà-
ôè÷åñêîãî ïðåîáðàçîâàíèÿ èíôîðìàöèè ñ èñïîëüçîâàíèåì
çàêðûòîãî êëþ÷à ýëåêòðîííîé öèôðîâîé ïîäïèñè è ïîçâî-
ëÿþùèé èäåíòèôèöèðîâàòü âëàäåëüöà ñåðòèôèêàòà êëþ÷à
ïîäïèñè, à òàêæå óñòàíîâèòü îòñóòñòâèå èñêàæåíèÿ èíôîðìà-
öèè â ýëåêòðîííîì äîêóìåíòå.

� Âëàäåëåö ñåðòèôèêàòà êëþ÷à ïîäïèñè — ôèçè÷åñêîå ëèöî, íà
èìÿ êîòîðîãî óäîñòîâåðÿþùèì öåíòðîì âûäàí ñåðòèôèêàò
êëþ÷à ïîäïèñè è êîòîðîå âëàäååò ñîîòâåòñòâóþùèì çàêðû-
òûì êëþ÷îì ýëåêòðîííîé öèôðîâîé ïîäïèñè, ïîçâîëÿþùèì
ñ ïîìîùüþ ñðåäñòâ ýëåêòðîííîé öèôðîâîé ïîäïèñè ñîçäà-
âàòü ñâîþ ýëåêòðîííóþ öèôðîâóþ ïîäïèñü â ýëåêòðîííûõ
äîêóìåíòàõ (ïîäïèñûâàòü ýëåêòðîííûå äîêóìåíòû).

� Ñðåäñòâà ýëåêòðîííîé öèôðîâîé ïîäïèñè — àïïàðàòíûå è
(èëè) ïðîãðàììíûå ñðåäñòâà, îáåñïå÷èâàþùèå ðåàëèçàöèþ
õîòÿ áû îäíîé èç ñëåäóþùèõ ôóíêöèé: ñîçäàíèå ýëåêòðîí-
íîé öèôðîâîé ïîäïèñè â ýëåêòðîííîì äîêóìåíòå ñ èñïîëü-
çîâàíèåì çàêðûòîãî êëþ÷à ýëåêòðîííîé öèôðîâîé ïîäïèñè,
ïîäòâåðæäåíèå ñ èñïîëüçîâàíèåì îòêðûòîãî êëþ÷à ýëåêòðîí-
íîé öèôðîâîé ïîäïèñè ïîäëèííîñòè ýëåêòðîííîé öèôðîâîé
ïîäïèñè â ýëåêòðîííîì äîêóìåíòå, ñîçäàíèå çàêðûòûõ è îò-
êðûòûõ êëþ÷åé ýëåêòðîííûõ öèôðîâûõ ïîäïèñåé.

� Ñåðòèôèêàò ñðåäñòâ ýëåêòðîííîé öèôðîâîé ïîäïèñè — äîêó-
ìåíò íà áóìàæíîì íîñèòåëå, âûäàííûé â ñîîòâåòñòâèè ñ ïðà-
âèëàìè ñèñòåìû ñåðòèôèêàöèè äëÿ ïîäòâåðæäåíèÿ ñîîòâåòñò-
âèÿ ñðåäñòâ ýëåêòðîííîé öèôðîâîé ïîäïèñè óñòàíîâëåííûì
òðåáîâàíèÿì.

� Çàêðûòûé êëþ÷ ýëåêòðîííîé öèôðîâîé ïîäïèñè — óíèêàëüíàÿ
ïîñëåäîâàòåëüíîñòü ñèìâîëîâ, èçâåñòíàÿ âëàäåëüöó ñåðòèôè-
êàòà êëþ÷à ïîäïèñè è ïðåäíàçíà÷åííàÿ äëÿ ñîçäàíèÿ â ýëåê-
òðîííûõ äîêóìåíòàõ ýëåêòðîííîé öèôðîâîé ïîäïèñè ñ èñ-
ïîëüçîâàíèåì ñðåäñòâ ýëåêòðîííîé öèôðîâîé ïîäïèñè.

� Îòêðûòûé êëþ÷ ýëåêòðîííîé öèôðîâîé ïîäïèñè — óíèêàëüíàÿ
ïîñëåäîâàòåëüíîñòü ñèìâîëîâ, ñîîòâåòñòâóþùàÿ çàêðûòîìó
êëþ÷ó ýëåêòðîííîé öèôðîâîé ïîäïèñè, äîñòóïíàÿ ëþáîìó
ïîëüçîâàòåëþ èíôîðìàöèîííîé ñèñòåìû è ïðåäíàçíà÷åííàÿ
äëÿ ïîäòâåðæäåíèÿ ñ èñïîëüçîâàíèåì ñðåäñòâ ýëåêòðîííîé
öèôðîâîé ïîäïèñè ïîäëèííîñòè ýëåêòðîííîé öèôðîâîé ïîä-
ïèñè â ýëåêòðîííîì äîêóìåíòå.
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� Ñåðòèôèêàò êëþ÷à ïîäïèñè — äîêóìåíò íà áóìàæíîì íîñè-
òåëå èëè ýëåêòðîííûé äîêóìåíò ñ ýëåêòðîííîé öèôðîâîé
ïîäïèñüþ óïîëíîìî÷åííîãî ëèöà óäîñòîâåðÿþùåãî öåíòðà,
êîòîðûå âêëþ÷àþò â ñåáÿ îòêðûòûé êëþ÷ ýëåêòðîííîé öèô-
ðîâîé ïîäïèñè è âûäàþòñÿ óäîñòîâåðÿþùèì öåíòðîì ó÷àñò-
íèêó èíôîðìàöèîííîé ñèñòåìû äëÿ ïîäòâåðæäåíèÿ ïîäëèí-
íîñòè ýëåêòðîííîé öèôðîâîé ïîäïèñè è èäåíòèôèêàöèè
âëàäåëüöà ñåðòèôèêàòà êëþ÷à ïîäïèñè.

� Ïîäòâåðæäåíèå ïîäëèííîñòè ýëåêòðîííîé öèôðîâîé ïîäïèñè â
ýëåêòðîííîì äîêóìåíòå — ïîëîæèòåëüíûé ðåçóëüòàò ïðîâåðêè
ñîîòâåòñòâóþùèì ñåðòèôèöèðîâàííûì ñðåäñòâîì ýëåêòðîí-
íîé öèôðîâîé ïîäïèñè ñ èñïîëüçîâàíèåì ñåðòèôèêàòà êëþ÷à
ïîäïèñè ïðèíàäëåæíîñòè ýëåêòðîííîé öèôðîâîé ïîäïèñè â
ýëåêòðîííîì äîêóìåíòå âëàäåëüöó ñåðòèôèêàòà êëþ÷à ïîäïè-
ñè è îòñóòñòâèÿ èñêàæåíèé â ïîäïèñàííîì äàííîé ýëåêòðîí-
íîé öèôðîâîé ïîäïèñüþ ýëåêòðîííîì äîêóìåíòå.

� Ïîëüçîâàòåëü ñåðòèôèêàòà êëþ÷à ïîäïèñè — ôèçè÷åñêîå ëè-
öî, èñïîëüçóþùåå ïîëó÷åííûå â óäîñòîâåðÿþùåì öåíòðå
ñâåäåíèÿ î ñåðòèôèêàòå êëþ÷à ïîäïèñè äëÿ ïðîâåðêè ïðè-
íàäëåæíîñòè ýëåêòðîííîé öèôðîâîé ïîäïèñè âëàäåëüöó ñåð-
òèôèêàòà êëþ÷à ïîäïèñè.

� Èíôîðìàöèîííàÿ ñèñòåìà îáùåãî ïîëüçîâàíèÿ — èíôîðìàöè-
îííàÿ ñèñòåìà, êîòîðàÿ îòêðûòà äëÿ èñïîëüçîâàíèÿ âñåìè
ôèçè÷åñêèìè è þðèäè÷åñêèìè ëèöàìè è â óñëóãàõ êîòîðîé
ýòèì ëèöàì íå ìîæåò áûòü îòêàçàíî.

� Êîðïîðàòèâíàÿ èíôîðìàöèîííàÿ ñèñòåìà — èíôîðìàöèîííàÿ
ñèñòåìà, ó÷àñòíèêàìè êîòîðîé ìîæåò áûòü îãðàíè÷åííûé
êðóã ëèö, îïðåäåëåííûé åå âëàäåëüöåì èëè ñîãëàøåíèåì ó÷à-
ñòíèêîâ ýòîé èíôîðìàöèîííîé ñèñòåìû.

Ñîãëàñíî Çàêîíó, ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü â ýëåêòðîííîì
äîêóìåíòå ðàâíîçíà÷íà ñîáñòâåííîðó÷íîé ïîäïèñè â äîêóìåíòå íà
áóìàæíîì íîñèòåëå ïðè îäíîâðåìåííîì ñîáëþäåíèè ñëåäóþùèõ
óñëîâèé:

� ñåðòèôèêàò êëþ÷à ïîäïèñè, îòíîñÿùèéñÿ ê ýòîé ýëåêòðîí-
íîé öèôðîâîé ïîäïèñè, íå óòðàòèë ñèëó (äåéñòâóåò) íà ìî-
ìåíò ïðîâåðêè èëè íà ìîìåíò ïîäïèñàíèÿ ýëåêòðîííîãî äî-
êóìåíòà ïðè íàëè÷èè äîêàçàòåëüñòâ, îïðåäåëÿþùèõ ìîìåíò
ïîäïèñàíèÿ;

� ïîäòâåðæäåíà ïîäëèííîñòü ýëåêòðîííîé öèôðîâîé ïîäïèñè
â ýëåêòðîííîì äîêóìåíòå;
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� ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü èñïîëüçóåòñÿ â ñîîòâåòñòâèè
ñî ñâåäåíèÿìè, óêàçàííûìè â ñåðòèôèêàòå êëþ÷à ïîäïèñè.

Çàêîí îïðåäåëÿåò ñâåäåíèÿ, êîòîðûå äîëæåí ñîäåðæàòü ñåðòè-
ôèêàò êëþ÷à ïîäïèñè:

� óíèêàëüíûé ðåãèñòðàöèîííûé íîìåð ñåðòèôèêàòà êëþ÷à
ïîäïèñè, äàòû íà÷àëà è îêîí÷àíèÿ ñðîêà äåéñòâèÿ ñåðòèôè-
êàòà êëþ÷à ïîäïèñè, íàõîäÿùåãîñÿ â ðååñòðå óäîñòîâåðÿþùå-
ãî öåíòðà;

� ôàìèëèÿ, èìÿ è îò÷åñòâî âëàäåëüöà ñåðòèôèêàòà êëþ÷à ïîä-
ïèñè èëè ïñåâäîíèì âëàäåëüöà. Â ñëó÷àå èñïîëüçîâàíèÿ
ïñåâäîíèìà çàïèñü îá ýòîì âíîñèòñÿ óäîñòîâåðÿþùèì öåí-
òðîì â ñåðòèôèêàò êëþ÷à ïîäïèñè;

� îòêðûòûé êëþ÷ ýëåêòðîííîé öèôðîâîé ïîäïèñè;
� íàèìåíîâàíèå ñðåäñòâ ýëåêòðîííîé öèôðîâîé ïîäïèñè, ñ êî-

òîðûìè èñïîëüçóåòñÿ äàííûé îòêðûòûé êëþ÷ ýëåêòðîííîé
öèôðîâîé ïîäïèñè;

� íàèìåíîâàíèå è ìåñòîíàõîæäåíèå óäîñòîâåðÿþùåãî öåíòðà,
âûäàâøåãî ñåðòèôèêàò êëþ÷à ïîäïèñè;

� ñâåäåíèÿ îá îòíîøåíèÿõ, ïðè îñóùåñòâëåíèè êîòîðûõ ýëåê-
òðîííûé äîêóìåíò ñ ýëåêòðîííîé öèôðîâîé ïîäïèñüþ áóäåò
èìåòü þðèäè÷åñêîå çíà÷åíèå.

Öèôðîâûå ïîäïèñè ìîãóò ïðèìåíÿòüñÿ äëÿ ëþáîé ôîðìû äîêó-
ìåíòà, îáðàáàòûâàåìîãî ýëåêòðîííûì ñïîñîáîì, íàïðèìåð, ïðè
ïîäïèñè ýëåêòðîííûõ ïëàòåæåé, äåíåæíûõ ïåðåâîäîâ, êîíòðàêòîâ
è ñîãëàøåíèé. Öèôðîâûå ïîäïèñè ìîãóò áûòü ðåàëèçîâàíû ïðè èñ-
ïîëüçîâàíèè êðèïòîãðàôè÷åñêîãî ìåòîäà, îñíîâûâàþùåãîñÿ íà îä-
íîçíà÷íî ñâÿçàííîé ïàðå êëþ÷åé, ãäå îäèí êëþ÷ èñïîëüçóåòñÿ äëÿ
ñîçäàíèÿ ïîäïèñè (ñåêðåòíûé/ëè÷íûé êëþ÷), à äðóãîé — äëÿ ïðî-
âåðêè ïîäïèñè (îòêðûòûé êëþ÷). Íåîáõîäèìî ñ îñîáîé òùàòåëüíî-
ñòüþ îáåñïå÷èâàòü êîíôèäåíöèàëüíîñòü ëè÷íîãî êëþ÷à, êîòîðûé
ñëåäóåò õðàíèòü â ñåêðåòå, òàê êàê ëþáîé èìåþùèé ê íåìó äîñòóï
ìîæåò ïîäïèñûâàòü äîêóìåíòû (ïëàòåæè, êîíòðàêòû), òåì ñàìûì
ôàëüñèôèöèðóÿ ïîäïèñü âëàäåëüöà êëþ÷à. Êðîìå òîãî, î÷åíü âàæíà
çàùèòà öåëîñòíîñòè îòêðûòîãî êëþ÷à, êîòîðàÿ îáåñïå÷èâàåòñÿ ïðè
èñïîëüçîâàíèè ñåðòèôèêàòà îòêðûòîãî êëþ÷à

Ñëåäóåò óäåëÿòü âíèìàíèå âûáîðó òèïà è êà÷åñòâó èñïîëüçóå-
ìîãî àëãîðèòìà ïîäïèñè è äëèíå êëþ÷åé. Íåîáõîäèìî, ÷òîáû
êðèïòîãðàôè÷åñêèå êëþ÷è, èñïîëüçóåìûå äëÿ öèôðîâûõ ïîäïè-
ñåé, îòëè÷àëèñü îò òåõ, êîòîðûå èñïîëüçóþòñÿ äëÿ øèôðîâàíèÿ.
Ïðè èñïîëüçîâàíèè öèôðîâûõ ïîäïèñåé íåîáõîäèìî ó÷èòûâàòü
òðåáîâàíèÿ âñåõ äåéñòâóþùèõ çàêîíîäàòåëüñòâ, îïðåäåëÿþùèõ óñ-
ëîâèÿ, ïðè êîòîðûõ öèôðîâàÿ ïîäïèñü èìååò þðèäè÷åñêóþ ñèëó.
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Ìîæåò ïîòðåáîâàòüñÿ íàëè÷èå ñïåöèàëüíûõ êîíòðàêòîâ èëè
äðóãèõ ñîãëàøåíèé, ÷òîáû ïîääåðæèâàòü èñïîëüçîâàíèå öèôðîâûõ
ïîäïèñåé â ñëó÷àÿõ, êîãäà çàêîíîäàòåëüñòâî â îòíîøåíèè öèôðî-
âûõ ïîäïèñåé íåäîñòàòî÷íî ðàçâèòî. Íåîáõîäèìî âîñïîëüçîâàòüñÿ
êîíñóëüòàöèåé þðèñòà â îòíîøåíèè çàêîíîâ è íîðìàòèâíûõ àê-
òîâ, êîòîðûå ìîãóò áûòü ïðèìåíèìûìè â îòíîøåíèè ïðåäïîëàãàå-
ìîãî èñïîëüçîâàíèè îðãàíèçàöèåé öèôðîâûõ ïîäïèñåé.

Òåìà 3.2
ÎÑÍÎÂÍÛÅ ÇÀÊÎÍÛ ÐÎÑÑÈÈ

Â ÎÁËÀÑÒÈ ÊÎÌÏÜÞÒÅÐÍÎÃÎ ÏÐÀÂÀ

Çàêîíîäàòåëüíûé óðîâåíü ÿâëÿåòñÿ âàæíåéøèì äëÿ îáåñïå÷å-
íèÿ èíôîðìàöèîííîé áåçîïàñíîñòè. Áîëüøèíñòâî ëþäåé íå ñî-
âåðøàþò ïðîòèâîïðàâíûõ äåéñòâèé íå ïîòîìó, ÷òî ýòî òåõíè÷åñêè
íåâîçìîæíî, à ïîòîìó, ÷òî ýòî îñóæäàåòñÿ è/èëè íàêàçûâàåòñÿ îá-
ùåñòâîì, ïîòîìó, ÷òî òàê ïîñòóïàòü íå ïðèíÿòî.

Ñàìîå âàæíîå (è, âåðîÿòíî, ñàìîå òðóäíîå) íà çàêîíîäàòåëüíîì
óðîâíå — ñîçäàòü ìåõàíèçì, ïîçâîëÿþùèé ñîãëàñîâàòü ïðîöåññ
ðàçðàáîòêè çàêîíîâ ñ ðåàëèÿìè è ïðîãðåññîì ðàçâèòèÿ ñîâðåìåí-
íîãî îáùåñòâà, â ÷àñòíîñòè, èíôîðìàöèîííûõ òåõíîëîãèé. Çàêîíû
íå ìîãóò îïåðåæàòü æèçíü, íî âàæíî, ÷òîáû îòñòàâàíèå íå áûëî
ñëèøêîì áîëüøèì, òàê êàê íà ïðàêòèêå, ïîìèìî ïðî÷èõ îòðèöà-
òåëüíûõ ìîìåíòîâ, ýòî ìîæåò ïðèâåñòè ê ñíèæåíèþ èíôîðìàöè-
îííîé áåçîïàñíîñòè.

Çàêîíîäàòåëüñòâî â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè â
Ðîññèéñêîé Ôåäåðàöèè íà÷àëî ðàçâèâàòüñÿ òîëüêî â íà÷àëå äåâÿ-
íîñòûõ ãîäîâ ïðîøëîãî ñòîëåòèÿ. Ðÿä çàêîíîäàòåëüíûõ àêòîâ äî-
âîëüíî äîëãî äåéñòâîâàë â ñòàðûõ ðåäàêöèÿõ, ÷àñòü äîêóìåíòîâ óò-
ðàòèëè ñâîþ ñàìîñòîÿòåëüíîñòü è áûëè âêëþ÷åíû â Ãðàæäàíñêèé
êîäåêñ ÐÔ. Â ðàìêàõ äàííîé òåìû äàåòñÿ âîçìîæíîñòü ïðîñëåäèòü
ñóäüáó íåêîòîðûõ àêòóàëüíûõ äîêóìåíòîâ.

Îäíèì èç îñíîâíûõ çàêîíîâ Ðîññèéñêîé Ôåäåðàöèè ÿâëÿåòñÿ
Êîíñòèòóöèÿ, ïðèíÿòàÿ 12 äåêàáðÿ 1993 ãîäà.

Â ñîîòâåòñòâèè ñî ñòàòüåé 24 Êîíñòèòóöèè, îðãàíû ãîñóäàðñò-
âåííîé âëàñòè è îðãàíû ìåñòíîãî ñàìîóïðàâëåíèÿ, èõ äîëæíîñò-
íûå ëèöà îáÿçàíû îáåñïå÷èòü êàæäîìó âîçìîæíîñòü îçíàêîìëå-
íèÿ ñ äîêóìåíòàìè è ìàòåðèàëàìè, íåïîñðåäñòâåííî çàòðàãèâàþ-
ùèìè åãî ïðàâà è ñâîáîäû, åñëè èíîå íå ïðåäóñìîòðåíî çàêîíîì.
Ñáîð, õðàíåíèå, èñïîëüçîâàíèå è ðàñïðîñòðàíåíèå èíôîðìàöèè î
÷àñòíîé æèçíè ëèöà áåç åãî ñîãëàñèÿ íå äîïóñêàþòñÿ.
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Ñòàòüÿ 41 ãàðàíòèðóåò ïðàâî íà çíàíèå ôàêòîâ è îáñòîÿòåëüñòâ,
ñîçäàþùèõ óãðîçó äëÿ æèçíè è çäîðîâüÿ ëþäåé, ñòàòüÿ 42 — ïðàâî
íà çíàíèå äîñòîâåðíîé èíôîðìàöèè î ñîñòîÿíèè îêðóæàþùåé
ñðåäû.

Ñòàòüÿ 23 Êîíñòèòóöèè ãàðàíòèðóåò ïðàâî íà íåïðèêîñíîâåí-
íîñòü ÷àñòíîé æèçíè, ëè÷íóþ è ñåìåéíóþ òàéíó, íà òàéíó ïåðåïèñ-
êè, òåëåôîííûõ ïåðåãîâîðîâ, ïî÷òîâûõ, òåëåãðàôíûõ è èíûõ ñîîá-
ùåíèé, ñòàòüÿ 29 — ïðàâî ñâîáîäíî èñêàòü, ïîëó÷àòü, ïåðåäàâàòü,
ïðîèçâîäèòü è ðàñïðîñòðàíÿòü èíôîðìàöèþ ëþáûì çàêîííûì ñïî-
ñîáîì. Ñîâðåìåííàÿ èíòåðïðåòàöèÿ ýòèõ ïîëîæåíèé âêëþ÷àåò
îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè äàííûõ, â òîì ÷èñëå â ïðîöåññå
èõ ïåðåäà÷è ïî êîìïüþòåðíûì ñåòÿì, à òàêæå äîñòóï ê ñðåäñòâàì
çàùèòû èíôîðìàöèè.

Â Óãîëîâíîì êîäåêñå Ðîññèéñêîé Ôåäåðàöèè Ãëàâà 28 íîñèò íà-
çâàíèå «Ïðåñòóïëåíèÿ â ñôåðå êîìïüþòåðíîé èíôîðìàöèè», êîòî-
ðàÿ ñîäåðæèò òðè ñòàòüè:

� Ñòàòüÿ 272. Íåïðàâîìåðíûé äîñòóï ê êîìïüþòåðíîé èíôîð-
ìàöèè;

� Ñòàòüÿ 273. Ñîçäàíèå, èñïîëüçîâàíèå è ðàñïðîñòðàíåíèå âðå-
äîíîñíûõ ïðîãðàìì äëÿ ÝÂÌ;

� Ñòàòüÿ 274. Íàðóøåíèå ïðàâèë ýêñïëóàòàöèè ÝÂÌ, ñèñòåìû
ÝÂÌ èëè èõ ñåòè.

Ñòàòüÿ 272 ÓÊ ÐÔ îïèñûâàåò ñèòóàöèè íåïðàâîìåðíîãî äîñòó-
ïà ê îõðàíÿåìîé çàêîíîì êîìïüþòåðíîé èíôîðìàöèè ëèöîì èëè
ãðóïïàìè ëèö, ïîâëåêøèå çà ñîáîé óíè÷òîæåíèå, áëîêèðîâàíèå,
ìîäèôèêàöèþ ëèáî êîïèðîâàíèå èíôîðìàöèè, íàðóøåíèå ðàáîòû
ÝÂÌ, ñèñòåìû ÝÂÌ èëè èõ ñåòè. Çäåñü îïèñàíû øòðàôíûå è óãî-
ëîâíûå ìåðû çà ñîäåÿííîå.

Ñòàòüÿ 273 ÓÊ ÐÔ çíàêîìèò ñ ìåðàìè ïðåñå÷åíèÿ äåéñòâèé â
îòíîøåíèè ñîçäàíèÿ ïðîãðàìì äëÿ ÝÂÌ èëè âíåñåíèÿ èçìåíåíèé
â ñóùåñòâóþùèå ïðîãðàììû, çàâåäîìî ïðèâîäÿùèõ ê íåñàíêöèî-
íèðîâàííîìó óíè÷òîæåíèþ, áëîêèðîâàíèþ, ìîäèôèêàöèè ëèáî
êîïèðîâàíèþ èíôîðìàöèè, íàðóøåíèþ ðàáîòû ÝÂÌ, ñèñòåìû
ÝÂÌ èëè èõ ñåòè è ò. ä.

Ñòàòüÿ 138 ÓÊ ÐÔ çàùèùàåò êîíôèäåíöèàëüíîñòü ïåðñîíàëü-
íûõ äàííûõ è ïðåäóñìàòðèâàåò íàêàçàíèå çà íàðóøåíèå òàéíû ïå-
ðåïèñêè, òåëåôîííûõ ïåðåãîâîðîâ, ïî÷òîâûõ, òåëåãðàôíûõ èëè
èíûõ ñîîáùåíèé.

Â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè çàêîíû ðåàëüíî ïðå-
ëîìëÿþòñÿ è ðàáîòàþò ÷åðåç íîðìàòèâíûå äîêóìåíòû, ïîäãîòîâ-
ëåííûå ñîîòâåòñòâóþùèìè âåäîìñòâàìè. Â ýòîé ñâÿçè èíòåðåñíû
ðóêîâîäÿùèå äîêóìåíòû, âûïóùåííûå Ôåäåðàëüíîé ñëóæáîé ïî
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òåõíè÷åñêîìó è ýêñïîðòíîìó êîíòðîëþ Ðîññèéñêîé Ôåäåðàöèè,
îïðåäåëÿþùèå òðåáîâàíèÿ ê êëàññàì çàùèùåííîñòè ñðåäñòâ âû-
÷èñëèòåëüíîé òåõíèêè è àâòîìàòèçèðîâàííûõ ñèñòåì. Îñîáåííî
ìîæíî âûäåëèòü äîêóìåíò ïî ìåæñåòåâûì ýêðàíàì, ââîäÿùèé â
îôèöèàëüíóþ ñôåðó îäèí èç ñàìûõ ñîâðåìåííûõ êëàññîâ çàùèò-
íûõ ñðåäñòâ.

Â èíôîðìàöèîííîì îáùåñòâå íîðìàòèâíî-ïðàâîâàÿ áàçà äîëæ-
íà áûòü ñîãëàñîâàíà ñ ìåæäóíàðîäíîé ïðàêòèêîé. Îñîáîå âíèìà-
íèå ñëåäóåò îáðàòèòü íà òî, ÷òî æåëàòåëüíî ïðèâåñòè ðîññèéñêèå
ñòàíäàðòû è ñåðòèôèêàöèîííûå íîðìàòèâû â ñîîòâåòñòâèå ñ ìåæ-
äóíàðîäíûì óðîâíåì èíôîðìàöèîííûõ òåõíîëîãèé âîîáùå è èí-
ôîðìàöèîííîé áåçîïàñíîñòè â ÷àñòíîñòè. Åñòü öåëûé ðÿä îñíîâà-
íèé äëÿ òîãî, ÷òîáû ýòî ñäåëàòü. Îäíî èç íèõ — íåîáõîäèìîñòü çà-
ùèùåííîãî âçàèìîäåéñòâèÿ ñ çàðóáåæíûìè îðãàíèçàöèÿìè è
çàðóáåæíûìè ôèëèàëàìè ðîññèéñêèõ êîìïàíèé. Âòîðîå (áîëåå ñó-
ùåñòâåííîå) — äîìèíèðîâàíèå àïïàðàòíî-ïðîãðàììíûõ ïðîäóê-
òîâ çàðóáåæíîãî ïðîèçâîäñòâà.

Íà çàêîíîäàòåëüíîì óðîâíå äîëæåí áûòü ðåøåí âîïðîñ îá îò-
íîøåíèè ê òàêèì èçäåëèÿì. Çäåñü íåîáõîäèìî âûäåëèòü äâà àñïåê-
òà: íåçàâèñèìîñòü â îáëàñòè èíôîðìàöèîííûõ òåõíîëîãèé è èí-
ôîðìàöèîííóþ áåçîïàñíîñòü. Èñïîëüçîâàíèå çàðóáåæíûõ ïðîäóê-
òîâ â íåêîòîðûõ êðèòè÷åñêè âàæíûõ ñèñòåìàõ (â ïåðâóþ î÷åðåäü,
âîåííûõ) ìîæåò ïðåäñòàâëÿòü óãðîçó íàöèîíàëüíîé áåçîïàñíîñòè
(â òîì ÷èñëå èíôîðìàöèîííîé áåçîïàñíîñòè), ïîñêîëüêó íåëüçÿ
èñêëþ÷èòü âåðîÿòíîñòè âñòðàèâàíèÿ çàêëàäíûõ ýëåìåíòîâ. Â òî æå
âðåìÿ, â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ ïîòåíöèàëüíûå óãðî-
çû èíôîðìàöèîííîé áåçîïàñíîñòè íîñÿò èñêëþ÷èòåëüíî âíóòðåí-
íèé õàðàêòåð. Â òàêèõ óñëîâèÿõ íåçàêîííîñòü èñïîëüçîâàíèÿ çàðó-
áåæíûõ ðàçðàáîòîê (ââèäó ñëîæíîñòåé ñ èõ ñåðòèôèêàöèåé) ïðè
îòñóòñòâèè îòå÷åñòâåííûõ àíàëîãîâ çàòðóäíÿåò (èëè âîîáùå äåëàåò
íåâîçìîæíîé) çàùèòó èíôîðìàöèè áåç ñåðüåçíûõ íà òî îñíîâàíèé.

Ïðîáëåìà ñåðòèôèêàöèè àïïàðàòíî-ïðîãðàììíûõ ïðîäóêòîâ
çàðóáåæíîãî ïðîèçâîäñòâà äåéñòâèòåëüíî ñëîæíà, îäíàêî, êàê ïî-
êàçûâàåò îïûò åâðîïåéñêèõ ñòðàí, ðåøèòü åå ìîæíî. Ñëîæèâøàÿñÿ
â Åâðîïå ñèñòåìà ñåðòèôèêàöèè ïî òðåáîâàíèÿì èíôîðìàöèîííîé
áåçîïàñíîñòè ïîçâîëèëà îöåíèòü îïåðàöèîííûå ñèñòåìû, ñèñòåìû
óïðàâëåíèÿ áàçàìè äàííûõ è äðóãèå ðàçðàáîòêè àìåðèêàíñêèõ
êîìïàíèé. Âõîæäåíèå Ðîññèè â ýòó ñèñòåìó è ó÷àñòèå ðîññèéñêèõ
ñïåöèàëèñòîâ â ñåðòèôèêàöèîííûõ èñïûòàíèÿõ â ñîñòîÿíèè ñíÿòü
èìåþùååñÿ ïðîòèâîðå÷èå ìåæäó íåçàâèñèìîñòüþ â îáëàñòè èí-
ôîðìàöèîííûõ òåõíîëîãèé è èíôîðìàöèîííîé áåçîïàñíîñòüþ áåç
êàêîãî-ëèáî óùåðáà äëÿ íàöèîíàëüíîé áåçîïàñíîñòè.
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Ïîäâîäÿ èòîã, ìîæíî íàìåòèòü ñëåäóþùèå îñíîâíûå íàïðàâ-
ëåíèÿ äåÿòåëüíîñòè íà çàêîíîäàòåëüíîì óðîâíå:

� ðàçðàáîòêà íîâûõ çàêîíîâ ñ ó÷åòîì èíòåðåñîâ âñåõ êàòåãîðèé
ñóáúåêòîâ èíôîðìàöèîííûõ îòíîøåíèé;

� îáåñïå÷åíèå áàëàíñà ñîçèäàòåëüíûõ è îãðàíè÷èòåëüíûõ (â
ïåðâóþ î÷åðåäü ïðåñëåäóþùèõ öåëü íàêàçàòü âèíîâíûõ) çà-
êîíîâ;

� èíòåãðàöèÿ â ìèðîâîå ïðàâîâîå ïðîñòðàíñòâî;
� ó÷åò ñîâðåìåííîãî ñîñòîÿíèÿ èíôîðìàöèîííûõ òåõíîëîãèé.
Ïðåäëàãàåì îçíàêîìèòüñÿ ñ íåêîòîðûìè âàæíûìè íîðìàòèâ-

íî-ïðàâîâûìè äîêóìåíòàìè â îáëàñòè èíôîðìàöèîííûõ òåõíîëî-
ãèé è èíôîðìàöèîííîé áåçîïàñíîñòè áîëåå ïîäðîáíî.

Çàêîí «Î ïðàâîâîé îõðàíå ïðîãðàìì äëÿ ýëåêòðîííûõ âû÷èñëè-
òåëüíûõ ìàøèí è áàç äàííûõ» (îò 23.09.1992ã. ¹ 3523—1). Çà-
êîí «Îá àâòîðñêîì ïðàâå è ñìåæíûõ ïðàâàõ» (îò 09.07.1993ã.
¹ 5351—1 ñ ïîñëåäóþùèì èçìåíåíèåì è äîïîëíåíèåì). ×åòâåð-
òàÿ ÷àñòü Ãðàæäàíñêîãî êîäåêñà ÐÔ (îò 18.12.2006ã ¹ 230-ÔÇ).
Ôåäåðàëüíûé çàêîí «Î ââåäåíèè â äåéñòâèå ÷àñòè ÷åòâåðòîé Ãðà-
æäàíñêîãî êîäåêñà ÐÔ» (îò 18.12.2006ã. ¹ 231-ÔÇ)

Äâà âàæíûõ äîêóìåíòà — Çàêîí «Î ïðàâîâîé îõðàíå ïðîãðàìì
äëÿ ýëåêòðîííûõ âû÷èñëèòåëüíûõ ìàøèí è áàç äàííûõ»
(îò 23.09.1992 ã. ¹ 3523—1) è Çàêîí «Îá àâòîðñêîì ïðàâå è ñìåæ-
íûõ ïðàâàõ» (îò 09.07.1993ã. ¹ 5351—1) áûëè ââåäåíû â äåéñòâèå ñ
öåëüþ ðåãóëèðîâàíèÿ ïðàâîâûõ íîðì â îòíîøåíèè àâòîðñêîãî
ïðàâà è îõðàíå ïðîãðàìì äëÿ ÝÂÌ. Çàêîíû ðàáîòàëè ñàìîñòîÿ-
òåëüíî äî 1 ÿíâàðÿ 2008 ãîäà, â ñâÿçè ñ ââåäåíèåì â äåéñòâèå ÔÇ
«Î ââåäåíèè â äåéñòâèå ÷àñòè ÷åòâåðòîé ãðàæäàíñêîãî êîäåêñà
ÐÔ» (îò 18.12.2006 ã. ¹ 231-ÔÇ).

×åòâåðòàÿ ÷àñòü ãðàæäàíñêîãî êîäåêñà ÐÔ (îò 18.12.2006 ã.
¹ 230-ÔÇ), â òåêñòàõ êîòîðîãî ïðîïèñàíû íîðìû ïðàâîâîé îõðà-
íû ïðîãðàìì äëÿ ÝÂÌ è áàç äàííûõ, çàòðàãèâàåò ïðàâà íà ðåçóëü-
òàòû èíòåëëåêòóàëüíîé äåÿòåëüíîñòè è ñðåäñòâà èíäèâèäóàëèçà-
öèè (ê êîòîðûì è îòíîñÿòñÿ ïðîãðàììû äëÿ ÝÂÌ è áàçû äàííûõ);
àâòîðñêîå ïðàâî; ïðàâà, ñìåæíûå ñ àâòîðñêèìè; ïàòåíòíîå ïðàâî
è ò. ä. Îòñþäà ìîæíî óçíàòü, êàê èñïîëüçóåòñÿ àâòîðñêîå ïðàâî,
êàê îíî äåéñòâóåò, êàêèå åñòü îãðàíè÷åíèÿ â èñïîëüçîâàíèè àâ-
òîðñêèõ ïðàâ, êàê ñîñòàâëÿþòñÿ äîãîâîðà è äîêóìåíòû ïî àâòîð-
ñêîìó ïðàâó è îõðàíå ïðîãðàìì äëÿ ÝÂÌ, êàêèå ñàíêöèè ìîãóò
ïðèìåíÿòüñÿ îòíîñèòåëüíî íåïðàâîìåðíîãî èñïîëüçîâàíèÿ àâòîð-
ñêîãî ïðàâà è ò. ä.
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Çàêîí «Î ãîñóäàðñòâåííîé òàéíå» (îò 21.07.1993ã. ¹ 5485—1
ñ ïîñëåäóþùèì èçìåíåíèåì è äîïîëíåíèåì)

Ðàññìîòðèì ïîäðîáíåå çàêîí «Î ãîñóäàðñòâåííîé òàéíå» (îò
21.07. 1993ã. ¹ 5485—1 ñ ïîñëåäóþùèì èçìåíåíèåì è äîïîëíåíè-
åì). Çàêîí ðåãóëèðóåò îòíîøåíèÿ, âîçíèêàþùèå â ñâÿçè ñ îòíåñå-
íèåì ñâåäåíèé ê ãîñóäàðñòâåííîé òàéíå, èõ çàñåêðå÷èâàíèåì èëè
ðàññåêðå÷èâàíèåì è çàùèòîé â èíòåðåñàõ îáåñïå÷åíèÿ áåçîïàñíî-
ñòè Ðîññèéñêîé Ôåäåðàöèè.

Èíòåðåñû ãîñóäàðñòâà â ïëàíå îáåñïå÷åíèÿ êîíôèäåíöèàëüíî-
ñòè èíôîðìàöèè íàøëè íàèáîëåå ïîëíîå âûðàæåíèå â Çàêîíå
«Î ãîñóäàðñòâåííîé òàéíå» (ñ èçìåíåíèÿìè è äîïîëíåíèÿìè îò
6 îêòÿáðÿ 1997 ãîäà). Â íåì ãîñòàéíà îïðåäåëåíà êàê çàùèùàåìûå
ãîñóäàðñòâîì ñâåäåíèÿ â îáëàñòè åãî âîåííîé, âíåøíåïîëèòè÷å-
ñêîé, ýêîíîìè÷åñêîé, ðàçâåäûâàòåëüíîé, êîíòððàçâåäûâàòåëüíîé
è îïåðàòèâíî-ðîçûñêíîé äåÿòåëüíîñòè, ðàñïðîñòðàíåíèå êîòîðûõ
ìîæåò íàíåñòè óùåðá áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè.

Ñîãëàñíî äàííîìó Çàêîíó, ñðåäñòâà çàùèòû èíôîðìàöèè — ýòî
òåõíè÷åñêèå, êðèïòîãðàôè÷åñêèå, ïðîãðàììíûå è äðóãèå ñðåäñòâà,
ïðåäíàçíà÷åííûå äëÿ çàùèòû ñâåäåíèé, ñîñòàâëÿþùèõ ãîñóäàðñò-
âåííóþ òàéíó; ñðåäñòâà, â êîòîðûõ îíè ðåàëèçîâàíû, à òàêæå ñðåä-
ñòâà êîíòðîëÿ ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè.

Çàêîíîäàòåëüñòâî Ðîññèéñêîé Ôåäåðàöèè î ãîñóäàðñòâåííîé
òàéíå îñíîâûâàåòñÿ íà Êîíñòèòóöèè Ðîññèéñêîé Ôåäåðàöèè, Çà-
êîíå Ðîññèéñêîé Ôåäåðàöèè «Î Áåçîïàñíîñòè» è âêëþ÷àåò â ñåáÿ
íàñòîÿùèé çàêîí, à òàêæå ïîëîæåíèÿ äðóãèõ àêòîâ çàêîíîäàòåëü-
ñòâà, ðåãóëèðóþùèõ îòíîøåíèÿ, ñâÿçàííûå ñ çàùèòîé ãîñóäàðñò-
âåííîé òàéíû.

Ôåäåðàëüíûé çàêîí «Î ñâÿçè» (îò 07.07.2003ã. ¹ 126-ÔÇ ñ ïî-
ñëåäóþùèì èçìåíåíèåì è äîïîëíåíèåì)

Äàííûé Ôåäåðàëüíûé çàêîí âïåðâûå áûë ïðèíÿò â ðåäàêöèè
îò 16.02.1995ã. çà íîìåðîì 15-ÔÇ. Â íàñòîÿùåå âðåìÿ èìåþò äåëî
ñ ðåäàêöèåé îò 07.07.2003ã. ¹ 126-ÔÇ ñ ïîñëåäóþùèì èçìåíåíèåì
è äîïîëíåíèåì. Çàêîí óñòàíàâëèâàåò ïðàâîâûå îñíîâû äåÿòåëüíî-
ñòè â îáëàñòè ñâÿçè íà òåððèòîðèè Ðîññèéñêîé Ôåäåðàöèè è íà
íàõîäÿùèõñÿ ïîä þðèñäèêöèåé Ðîññèéñêîé Ôåäåðàöèè òåððèòî-
ðèÿõ, îïðåäåëÿåò ïîëíîìî÷èÿ îðãàíîâ ãîñóäàðñòâåííîé âëàñòè â
îáëàñòè ñâÿçè, à òàêæå ïðàâà è îáÿçàííîñòè ëèö, ó÷àñòâóþùèõ â
óêàçàííîé äåÿòåëüíîñòè èëè ïîëüçóþùèõñÿ óñëóãàìè ñâÿçè.

Öåëÿìè íàñòîÿùåãî Ôåäåðàëüíîãî çàêîíà ÿâëÿþòñÿ:
� ñîçäàíèå óñëîâèé äëÿ îêàçàíèÿ óñëóã ñâÿçè íà âñåé òåððèòî-

ðèè Ðîññèéñêîé Ôåäåðàöèè;
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� ñîäåéñòâèå âíåäðåíèþ ïåðñïåêòèâíûõ òåõíîëîãèé è ñòàíäàð-
òîâ;

� çàùèòà èíòåðåñîâ ïîëüçîâàòåëåé óñëóãàìè ñâÿçè è îñóùåñòâ-
ëÿþùèõ äåÿòåëüíîñòü â îáëàñòè ñâÿçè õîçÿéñòâóþùèõ ñóáú-
åêòîâ;

� îáåñïå÷åíèå ýôôåêòèâíîé è äîáðîñîâåñòíîé êîíêóðåíöèè íà
ðûíêå óñëóã ñâÿçè;

� ñîçäàíèå óñëîâèé äëÿ ðàçâèòèÿ ðîññèéñêîé èíôðàñòðóêòóðû
ñâÿçè, îáåñïå÷åíèÿ åå èíòåãðàöèè ñ ìåæäóíàðîäíûìè ñåòÿìè
ñâÿçè;

� îáåñïå÷åíèå öåíòðàëèçîâàííîãî óïðàâëåíèÿ ðîññèéñêèì ðà-
äèî÷àñòîòíûì ðåñóðñîì, â òîì ÷èñëå îðáèòàëüíî-÷àñòîòíûì,
è ðåñóðñîì íóìåðàöèè;

� ñîçäàíèå óñëîâèé äëÿ îáåñïå÷åíèÿ ïîòðåáíîñòåé â ñâÿçè äëÿ
íóæä ãîñóäàðñòâåííîãî óïðàâëåíèÿ, îáîðîíû ñòðàíû, áåçî-
ïàñíîñòè ãîñóäàðñòâà è îáåñïå÷åíèÿ ïðàâîïîðÿäêà.

Ñòàòüÿ 63 «Òàéíà ñâÿçè» Ãëàâû 9 «Çàùèòà ïðàâ ïîëüçîâàòåëåé
óñëóãàìè ñâÿçè» çàòðàãèâàåò ïðîáëåìó êîíôèäåíöèàëüíîñòè ïåðå-
äàâàåìîé èíôîðìàöèè îïåðàòîðàìè ñâÿçè.

Ôåäåðàëüíûé çàêîí «Îá èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëî-
ãèÿõ è çàùèòå èíôîðìàöèè» (îò 27.07.2006ã. ¹ 149-ÔÇ)

Îñíîâîïîëàãàþùèì ñðåäè ðîññèéñêèõ çàêîíîâ, ïîñâÿùåííûõ
âîïðîñàì èíôîðìàöèîííîé áåçîïàñíîñòè, ñëåäóåò ñ÷èòàòü çàêîí
«Îá èíôîðìàöèè, èíôîðìàòèçàöèè è çàùèòå èíôîðìàöèè» îò
20 ôåâðàëÿ 1995 ãîäà íîìåð 24-ÔÇ (ïðèíÿò Ãîñóäàðñòâåííîé Äó-
ìîé 25 ÿíâàðÿ 1995 ãîäà). Â íàñòîÿùåå âðåìÿ åãî íàçâàíèå âèäîèç-
ìåíåíî è çâó÷èò ñëåäóþùèì îáðàçîì — «Îá èíôîðìàöèè, èíôîð-
ìàöèîííûõ òåõíîëîãèÿõ è çàùèòå èíôîðìàöèè». Çàêîí â îáíîâ-
ëåííîì âèäå äåéñòâóåò ñ 27 èþëÿ 2006ã. çà íîìåðîì 149-ÔÇ.

Íàñòîÿùèé Ôåäåðàëüíûé çàêîí ðåãóëèðóåò îòíîøåíèÿ, âîçíè-
êàþùèå ïðè:

� îñóùåñòâëåíèè ïðàâà íà ïîèñê, ïîëó÷åíèå, ïåðåäà÷ó, ïðîèç-
âîäñòâî è ðàñïðîñòðàíåíèå èíôîðìàöèè;

� ïðèìåíåíèè èíôîðìàöèîííûõ òåõíîëîãèé;
� îáåñïå÷åíèè çàùèòû èíôîðìàöèè.
Â íåì äàþòñÿ îñíîâíûå îïðåäåëåíèÿ è íàìå÷àþòñÿ íàïðàâëå-

íèÿ ðàçâèòèÿ çàêîíîäàòåëüñòâà â äàííîé îáëàñòè.
Ïðèâåäåì îñíîâíûå îïðåäåëåíèÿ ñîãëàñíî ñòàòüå 2:
1) èíôîðìàöèÿ — ñâåäåíèÿ (ñîîáùåíèÿ, äàííûå) íåçàâèñèìî îò

ôîðìû èõ ïðåäñòàâëåíèÿ;
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2) èíôîðìàöèîííûå òåõíîëîãèè — ïðîöåññû, ìåòîäû ïîèñêà,
ñáîðà, õðàíåíèÿ, îáðàáîòêè, ïðåäîñòàâëåíèÿ, ðàñïðîñòðàíåíèÿ èí-
ôîðìàöèè è ñïîñîáû îñóùåñòâëåíèÿ òàêèõ ïðîöåññîâ è ìåòîäîâ;

3) èíôîðìàöèîííàÿ ñèñòåìà — ñîâîêóïíîñòü ñîäåðæàùåéñÿ â
áàçàõ äàííûõ èíôîðìàöèè è îáåñïå÷èâàþùèõ åå îáðàáîòêó èí-
ôîðìàöèîííûõ òåõíîëîãèé è òåõíè÷åñêèõ ñðåäñòâ;

4) èíôîðìàöèîííî-òåëåêîììóíèêàöèîííàÿ ñåòü — òåõíîëîãè÷å-
ñêàÿ ñèñòåìà, ïðåäíàçíà÷åííàÿ äëÿ ïåðåäà÷è ïî ëèíèÿì ñâÿçè èí-
ôîðìàöèè, äîñòóï ê êîòîðîé îñóùåñòâëÿåòñÿ ñ èñïîëüçîâàíèåì
ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè;

5) îáëàäàòåëü èíôîðìàöèè — ëèöî, ñàìîñòîÿòåëüíî ñîçäàâøåå
èíôîðìàöèþ ëèáî ïîëó÷èâøåå íà îñíîâàíèè çàêîíà èëè äîãîâîðà
ïðàâî ðàçðåøàòü èëè îãðàíè÷èâàòü äîñòóï ê èíôîðìàöèè, îïðåäå-
ëÿåìîé ïî êàêèì-ëèáî ïðèçíàêàì;

6) äîñòóï ê èíôîðìàöèè — âîçìîæíîñòü ïîëó÷åíèÿ èíôîðìà-
öèè è åå èñïîëüçîâàíèÿ;

7) êîíôèäåíöèàëüíîñòü èíôîðìàöèè — îáÿçàòåëüíîå äëÿ âû-
ïîëíåíèÿ ëèöîì, ïîëó÷èâøèì äîñòóï ê îïðåäåëåííîé èíôîðìà-
öèè, òðåáîâàíèå íå ïåðåäàâàòü òàêóþ èíôîðìàöèþ òðåòüèì ëèöàì
áåç ñîãëàñèÿ åå îáëàäàòåëÿ;

8) ïðåäîñòàâëåíèå èíôîðìàöèè — äåéñòâèÿ, íàïðàâëåííûå íà
ïîëó÷åíèå èíôîðìàöèè îïðåäåëåííûì êðóãîì ëèö èëè ïåðåäà÷ó
èíôîðìàöèè îïðåäåëåííîìó êðóãó ëèö;

9) ðàñïðîñòðàíåíèå èíôîðìàöèè — äåéñòâèÿ, íàïðàâëåííûå íà
ïîëó÷åíèå èíôîðìàöèè íåîïðåäåëåííûì êðóãîì ëèö èëè ïåðåäà÷ó
èíôîðìàöèè íåîïðåäåëåííîìó êðóãó ëèö;

10) ýëåêòðîííîå ñîîáùåíèå — èíôîðìàöèÿ, ïåðåäàííàÿ èëè ïî-
ëó÷åííàÿ ïîëüçîâàòåëåì èíôîðìàöèîííî-òåëåêîììóíèêàöèîííîé
ñåòè;

11) äîêóìåíòèðîâàííàÿ èíôîðìàöèÿ — çàôèêñèðîâàííàÿ íà ìà-
òåðèàëüíîì íîñèòåëå ïóòåì äîêóìåíòèðîâàíèÿ èíôîðìàöèÿ ñ ðåê-
âèçèòàìè, ïîçâîëÿþùèìè îïðåäåëèòü òàêóþ èíôîðìàöèþ — èëè â
óñòàíîâëåííûõ, çàêîíîäàòåëüñòâîì Ðîññèéñêîé Ôåäåðàöèè ñëó÷à-
ÿõ åå ìàòåðèàëüíûé íîñèòåëü;

12) îïåðàòîð èíôîðìàöèîííîé ñèñòåìû — ãðàæäàíèí èëè þðè-
äè÷åñêîå ëèöî, îñóùåñòâëÿþùèå äåÿòåëüíîñòü ïî ýêñïëóàòàöèè
èíôîðìàöèîííîé ñèñòåìû, â òîì ÷èñëå ïî îáðàáîòêå èíôîðìà-
öèè, ñîäåðæàùåéñÿ â åå áàçàõ äàííûõ.

Ïðèíöèïû ïðàâîâîãî ðåãóëèðîâàíèÿ îòíîøåíèé â ñôåðå èí-
ôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèé è çàùèòû èíôîðìàöèè
ïðîïèñàíû â ñòàòüå 3. Ïðàâîâîå ðåãóëèðîâàíèå îòíîøåíèé, âîçíè-
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êàþùèõ â ñôåðå èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèé è çà-
ùèòû èíôîðìàöèè, îñíîâûâàåòñÿ íà ñëåäóþùèõ ïðèíöèïàõ:

1) ñâîáîäà ïîèñêà, ïîëó÷åíèÿ, ïåðåäà÷è, ïðîèçâîäñòâà è ðàñ-
ïðîñòðàíåíèÿ èíôîðìàöèè ëþáûì çàêîííûì ñïîñîáîì;

2) óñòàíîâëåíèå îãðàíè÷åíèé äîñòóïà ê èíôîðìàöèè òîëüêî
ôåäåðàëüíûìè çàêîíàìè;

3) îòêðûòîñòü èíôîðìàöèè î äåÿòåëüíîñòè ãîñóäàðñòâåííûõ
îðãàíîâ è îðãàíîâ ìåñòíîãî ñàìîóïðàâëåíèÿ è ñâîáîäíûé äîñòóï ê
òàêîé èíôîðìàöèè, êðîìå ñëó÷àåâ, óñòàíîâëåííûõ ôåäåðàëüíûìè
çàêîíàìè;

4) ðàâíîïðàâèå ÿçûêîâ íàðîäîâ Ðîññèéñêîé Ôåäåðàöèè ïðè
ñîçäàíèè èíôîðìàöèîííûõ ñèñòåì è èõ ýêñïëóàòàöèè;

5) îáåñïå÷åíèå áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè ïðè ñîç-
äàíèè èíôîðìàöèîííûõ ñèñòåì, èõ ýêñïëóàòàöèè è çàùèòå ñîäåð-
æàùåéñÿ â íèõ èíôîðìàöèè;

6) äîñòîâåðíîñòü èíôîðìàöèè è ñâîåâðåìåííîñòü åå ïðåäîñòàâ-
ëåíèÿ;

7) íåïðèêîñíîâåííîñòü ÷àñòíîé æèçíè, íåäîïóñòèìîñòü ñáîðà,
õðàíåíèÿ, èñïîëüçîâàíèÿ è ðàñïðîñòðàíåíèÿ èíôîðìàöèè î ÷àñò-
íîé æèçíè ëèöà áåç åãî ñîãëàñèÿ;

8) íåäîïóñòèìîñòü óñòàíîâëåíèÿ íîðìàòèâíûìè ïðàâîâûìè
àêòàìè êàêèõ-ëèáî ïðåèìóùåñòâ ïðèìåíåíèÿ îäíèõ èíôîðìàöè-
îííûõ òåõíîëîãèé ïåðåä äðóãèìè, åñëè òîëüêî îáÿçàòåëüíîñòü
ïðèìåíåíèÿ îïðåäåëåííûõ èíôîðìàöèîííûõ òåõíîëîãèé äëÿ ñîç-
äàíèÿ è ýêñïëóàòàöèè ãîñóäàðñòâåííûõ èíôîðìàöèîííûõ ñèñòåì
íå óñòàíîâëåíà ôåäåðàëüíûìè çàêîíàìè.

Ñòàòüÿ 16 íîñèò íàçâàíèå «Çàùèòà èíôîðìàöèè» è çàòðàãèâàåò
ñëåäóþùèå àñïåêòû:

1. Çàùèòà èíôîðìàöèè ïðåäñòàâëÿåò ñîáîé ïðèíÿòèå ïðàâî-
âûõ, îðãàíèçàöèîííûõ è òåõíè÷åñêèõ ìåð, íàïðàâëåííûõ íà:

1) îáåñïå÷åíèå çàùèòû èíôîðìàöèè îò íåïðàâîìåðíîãî äîñòó-
ïà, óíè÷òîæåíèÿ, ìîäèôèöèðîâàíèÿ, áëîêèðîâàíèÿ, êîïèðîâàíèÿ,
ïðåäîñòàâëåíèÿ, ðàñïðîñòðàíåíèÿ, à òàêæå îò èíûõ íåïðàâîìåð-
íûõ äåéñòâèé â îòíîøåíèè òàêîé èíôîðìàöèè;

2) ñîáëþäåíèå êîíôèäåíöèàëüíîñòè èíôîðìàöèè îãðàíè÷åí-
íîãî äîñòóïà;

3) ðåàëèçàöèþ ïðàâà íà äîñòóï ê èíôîðìàöèè.
2. Ãîñóäàðñòâåííîå ðåãóëèðîâàíèå îòíîøåíèé â ñôåðå çàùèòû

èíôîðìàöèè îñóùåñòâëÿåòñÿ ïóòåì óñòàíîâëåíèÿ òðåáîâàíèé î çà-
ùèòå èíôîðìàöèè, à òàêæå îòâåòñòâåííîñòè çà íàðóøåíèå çàêîíî-
äàòåëüñòâà Ðîññèéñêîé Ôåäåðàöèè îá èíôîðìàöèè, èíôîðìàöè-
îííûõ òåõíîëîãèÿõ è î çàùèòå èíôîðìàöèè.
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3. Òðåáîâàíèÿ î çàùèòå îáùåäîñòóïíîé èíôîðìàöèè ìîãóò óñ-
òàíàâëèâàòüñÿ òîëüêî äëÿ äîñòèæåíèÿ öåëåé, óêàçàííûõ â ïóíêòàõ
1 è 3 ÷àñòè 1 íàñòîÿùåé ñòàòüè.

4. Îáëàäàòåëü èíôîðìàöèè, îïåðàòîð èíôîðìàöèîííîé ñèñòå-
ìû â ñëó÷àÿõ, óñòàíîâëåííûõ çàêîíîäàòåëüñòâîì Ðîññèéñêîé Ôå-
äåðàöèè, îáÿçàíû îáåñïå÷èòü:

1) ïðåäîòâðàùåíèå íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìà-
öèè è (èëè) ïåðåäà÷è åå ëèöàì, íå èìåþùèì ïðàâà íà äîñòóï ê
èíôîðìàöèè;

2) ñâîåâðåìåííîå îáíàðóæåíèå ôàêòîâ íåñàíêöèîíèðîâàííîãî
äîñòóïà ê èíôîðìàöèè;

3) ïðåäóïðåæäåíèå âîçìîæíîñòè íåáëàãîïðèÿòíûõ ïîñëåäñòâèé
íàðóøåíèÿ ïîðÿäêà äîñòóïà ê èíôîðìàöèè;

4) íåäîïóùåíèå âîçäåéñòâèÿ íà òåõíè÷åñêèå ñðåäñòâà îáðàáîò-
êè èíôîðìàöèè, â ðåçóëüòàòå êîòîðîãî íàðóøàåòñÿ èõ ôóíêöèîíè-
ðîâàíèå;

5) âîçìîæíîñòü íåçàìåäëèòåëüíîãî âîññòàíîâëåíèÿ èíôîðìà-
öèè, ìîäèôèöèðîâàííîé èëè óíè÷òîæåííîé âñëåäñòâèå íåñàíê-
öèîíèðîâàííîãî äîñòóïà ê íåé;

6) ïîñòîÿííûé êîíòðîëü çà îáåñïå÷åíèåì óðîâíÿ çàùèùåííî-
ñòè èíôîðìàöèè.

5. Òðåáîâàíèÿ î çàùèòå èíôîðìàöèè, ñîäåðæàùåéñÿ â ãîñóäàð-
ñòâåííûõ èíôîðìàöèîííûõ ñèñòåìàõ, óñòàíàâëèâàþòñÿ ôåäåðàëü-
íûì îðãàíîì èñïîëíèòåëüíîé âëàñòè â îáëàñòè îáåñïå÷åíèÿ áåçî-
ïàñíîñòè è ôåäåðàëüíûì îðãàíîì èñïîëíèòåëüíîé âëàñòè, óïîëíî-
ìî÷åííûì â îáëàñòè ïðîòèâîäåéñòâèÿ òåõíè÷åñêèì ðàçâåäêàì è
òåõíè÷åñêîé çàùèòû èíôîðìàöèè, â ïðåäåëàõ èõ ïîëíîìî÷èé. Ïðè
ñîçäàíèè è ýêñïëóàòàöèè ãîñóäàðñòâåííûõ èíôîðìàöèîííûõ ñèñ-
òåì èñïîëüçóåìûå â öåëÿõ çàùèòû èíôîðìàöèè ìåòîäû è ñïîñîáû
åå çàùèòû äîëæíû ñîîòâåòñòâîâàòü óêàçàííûì òðåáîâàíèÿì.

6. Ôåäåðàëüíûìè çàêîíàìè ìîãóò áûòü óñòàíîâëåíû îãðàíè÷å-
íèÿ èñïîëüçîâàíèÿ îïðåäåëåííûõ ñðåäñòâ çàùèòû èíôîðìàöèè è
îñóùåñòâëåíèÿ îòäåëüíûõ âèäîâ äåÿòåëüíîñòè â îáëàñòè çàùèòû
èíôîðìàöèè.

À Ñòàòüÿ 17 ïðåäóñìàòðèâàåò îòâåòñòâåííîñòü çà ïðàâîíàðóøå-
íèÿ â ñôåðå èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèé è çàùèòû
èíôîðìàöèè.

Èñõîäÿ èç òîãî, ÷òî ïðàêòè÷åñêèå óìåíèÿ è íàâûêè ïî óêàçàí-
íûì âûøå âîïðîñàì ïðåäñòàâëÿåòñÿ öåëåñîîáðàçíûì ôîðìèðîâàòü
â óñëîâèÿõ, ïðèáëèæåííûõ ê æèçíåííûì, íàèáîëåå ïîäõîäÿùèì
ñðåäñòâîì äëÿ ýòîãî ÿâëÿþòñÿ ñèòóàöèîííûå çàäà÷è, ò. å. çàäà÷è,
êîòîðûå ôîðìóëèðóþòñÿ â âèäå îïèñàíèÿ æèçíåííûõ ñèòóàöèé.
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Äëÿ çàêðåïëåíèÿ âûøåèçëîæåííîãî ìàòåðèàëà ïðåäëàãàåòñÿ ïðî-
àíàëèçèðîâàòü ýòè ñèòóàöèè, âûÿâèòü â íèõ ìîìåíòû ïðàâîíàðó-
øåíèé, îáîñíîâàâ âûäåðæêàìè èç óïîìÿíóòûõ âûøå íîðìàòèâíûõ
äîêóìåíòîâ, è ïî íåîáõîäèìîñòè ñäåëàòü âûâîäû.

ÏÐÀÊÒÈ×ÅÑÊÀß ×ÀÑÒÜ ÌÎÄÓËß 3

Ñèòóàöèîííûå çàäà÷è

Çàäà÷à 1. Ãðàæäàíèí Ñåðåáðåííèêîâ ðàçðàáîòàë â ñîàâòîðñòâå
ñ ãðàæäàíèíîì Ñåìåíîâûì èíôîðìàöèîííî-ñïðàâî÷íóþ ñèñòåìó
«Ýíöèêëîïåäèÿ. Æèâîòíûå Êðàéíåãî Ñåâåðà». Ôèíàíñîâóþ ïîä-
äåðæêó ïðîãðàììíûõ ðàçðàáîòîê âûøåóïîìÿíóòûì ãðàæäàíàì
îêàçàë ãðàæäàíèí Àíäðååâ. Ãðàæäàíå Ñåðåáðåííèêîâ è Ñåìåíîâ
13.05.06 îôîðìèëè ñâîå àâòîðñòâî íà äàííóþ èíôîðìàöèîííóþ
ñèñòåìó. Â ìàðòå 2006 ã. äàííûé ïðîãðàììíûé ïðîäóêò áûë âûïó-
ùåí ïîä àâòîðñòâîì ãðàæäàíèíà Àíäðååâà.

Èìååò ëè ìåñòî â äàííîé ñèòóàöèè íàðóøåíèå àâòîðñêîãî ïðà-
âà ãðàæäàí Ñåðåáðåííèêîâà è Ñåìåíîâà?

Ðåøåíèå. Â äàííîé ñèòóàöèè åñòü íàðóøåíèå àâòîðñêîãî ïðàâà
ãðàæäàí Ñåðåáðåííèêîâà è Ñåìåíîâà, òàê êàê íàëèöî ôàêò âûïóñêà
ïðîãðàììû äëÿ ÝÂÌ ïîä ÷óæèì èìåíåì, ÷òî ïðîòèâîðå÷èò ñò. 20
çàêîíà «Î ïðàâîâîé îõðàíå ïðîãðàìì äëÿ ÝÂÌ è áàç äàííûõ».

Çàäà÷à 2. Ñîòðóäíèê Íàó÷íî-èññëåäîâàòåëüñêîãî èíñòèòóòà
ïðèáîðîñòðîåíèÿ ñêîïèðîâàë ñõåìû, ÷åðòåæè è ãðàôèêè ïðèáîðà
ñ öåëüþ ïðîäàæè ýòîé èíôîðìàöèè çàðóáåæíîé ôèðìå-ïðîèçâî-
äèòåëþ. Ïðàâîìåðíî ëè ýòî?

Ðåøåíèå. Äåéñòâèÿ óêàçàííîãî ëèöà â äàííîé ñèòóàöèè êâàëè-
ôèöèðóþòñÿ êàê ïðîòèâîïðàâíûå íà îñíîâàíèè ñò. 272, ï. 2 ÓÊ
ÐÔ, òàê êàê î÷åâèäåí ôàêò ïðåâûøåíèÿ ñëóæåáíûõ ïîëíîìî÷èé è
íåïðàâîìåðíûé äîñòóï ê êîìïüþòåðíîé èíôîðìàöèè.

Çàäà÷à 3. Îïðåäåëèòå, áóäåò ëè ýëåêòðîííàÿ ïîäïèñü ðàâíî-
çíà÷íîé ñîáñòâåííîðó÷íîé ïîäïèñè, åñëè ïîäòâåðæäåíà ïîäëèí-
íîñòü ýëåêòðîííîé öèôðîâîé ïîäïèñè â ýëåêòðîííîì äîêóìåíòå.

Ðåøåíèå. Ýëåêòðîííàÿ ïîäïèñü íå áóäåò ðàâíîçíà÷íîé ñîáñò-
âåííîðó÷íîé ïîäïèñè òîëüêî ëèøü ïðè ïîäòâåðæäåíèè ïîäëèííî-
ñòè ýëåêòðîííîé öèôðîâîé ïîäïèñè â ýëåêòðîííîì äîêóìåíòå, òàê
êàê íà îñíîâàíèè ñò. 4, ï. 1 çàêîíà «Îá ýëåêòðîííîé öèôðîâîé
ïîäïèñè» ýòîãî óñëîâèÿ íåäîñòàòî÷íî.
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Çàäà÷à 4. Ãðàæäàíèí Â. À. Ìåëüíèêîâ, àâòîð è ïðàâîîáëàäàòåëü
ýëåêòðîííîé ýíöèêëîïåäèè «Âîêðóã ñâåòà», ïëàíèðîâàë ñîòðóäíè-
÷àòü ñ êîìïàíèåé «Âèäåîòåõ», çàíèìàþùåéñÿ òèðàæèðîâàíèåì
ïðîãðàììíûõ ïðîäóêòîâ. Ýêçåìïëÿð ýëåêòðîííîé ýíöèêëîïåäèè
áûë ïåðåäàí â êîìïàíèþ äëÿ îçíàêîìëåíèÿ. Ïðè ýòîì äîãîâîð î
ïåðåäà÷å êîìïàíèè «Âèäåîòåõ» èìóùåñòâåííûõ ïðàâ íà ïðîãðàììó
ñîñòàâëåí íå áûë. Â. À. Ìåëüíèêîâ ïðåäúÿâèë ñóäåáíûé èñê ê êîì-
ïàíèè «Âèäåîòåõ», êîòîðàÿ îñóùåñòâèëà âûïóñê äàííîãî ïðî-
ãðàììíîãî ïðîäóêòà. Êàêîå ðåøåíèå âûíåñåò ñóä è ïî÷åìó?

Ðåøåíèå. Â äàííîé ñèòóàöèè ñóä âûíåñåò ðåøåíèå â ïîëüçó ãðà-
æäàíèíà Ìåëüíèêîâà, òàê êàê èìååò ìåñòî áûòü íàðóøåíèå åãî
àâòîðñêîãî ïðàâà. Òàêîå ðåøåíèå áóäåò âûíåñåíî íà îñíîâàíèè
ñîîòâåòñòâóþùåé ñòàòüè ÃÊ ÐÔ, ââèäó òîãî, ÷òî íàëèöî ôàêò âû-
ïóñêà ïðîãðàììû äëÿ ÝÂÌ áåç ðàçðåøåíèÿ ïðàâîîáëàäàòåëÿ.

Çàäà÷à 5. Áóäåò ëè óäîâëåòâîðåí èñê êîìïàíèè «Èíòåðìåäèà» î
ïðèâëå÷åíèè ê óãîëîâíîé îòâåòñòâåííîñòè ãðàæäàíèíà Ð. È. Ñèçî-
âà è âûïëàòå èì ôèðìå äåíåæíîé êîìïåíñàöèè, åñëè îí âíåäðèë â
êîìïüþòåðíóþ ñåòü êîìïàíèè ïðîãðàììó, äåéñòâèå êîòîðîé çà-
êëþ÷àåòñÿ â óíè÷òîæåíèè èñïîëíÿåìûõ ôàéëîâ â êàêîé-ëèáî êîì-
ïüþòåðíîé ñåòè? Ôóíêöèîíèðîâàíèå äàííîé ïðîãðàììû ïðèíåñëî
óáûòêè ðàçëè÷íûì îðãàíèçàöèÿì íà îáùóþ ñóììó 670 000 ðóáëåé.

Ðåøåíèå. Ñóäåáíûé èñê êîìïàíèè «Èíòåðìåäèà» î ïðèâëå÷å-
íèè ê óãîëîâíîé îòâåòñòâåííîñòè ãðàæäàíèíà Ð. È. Ñèçîâà è âû-
ïëàòå èì äàííîé êîìïàíèè äåíåæíîé êîìïåíñàöèè áóäåò óäîâëå-
òâîðåí, òàê êàê äåéñòâèÿ ãðàæäàíèíà Ð. È. Ñèçîâà â äàííîé ñèòóà-
öèè êâàëèôèöèðóþòñÿ êàê ïðîòèâîïðàâíûå íà îñíîâàíèè ñò. 273,
ï. 2 ÓÊ ÐÔ, ââèäó òîãî, ÷òî íàëèöî ðàñïðîñòðàíåíèå, âðåäîíîñ-
íûõ ïðîãðàìì äëÿ ÝÂÌ, êîòîðîå ïðèâåëî ê òÿæêèì ïîñëåäñòâèÿì.

Âîïðîñû

1. Çà÷åì íóæíû çàêîíîäàòåëüíûå àêòû â èíôîðìàöèîííîé ñôåðå?
2. Êàêîé çàêîí ðåãëàìåíòèðóåò ïðàâà àâòîðîâ ïðîãðàìì è áàç äàííûõ?
3. Êàêîé çàêîí ðåãëàìåíòèðóåò âîïðîñû çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ? Íà

êàêîé çàêîí âû ñîøëåòåñü, åñëè âàì áóäåò íàíåñåí óùåðá ïóòåì èñïîëüçîâà-
íèÿ èíôîðìàöèè, êàñàþùåéñÿ âàøåé ÷àñòíîé æèçíè?

4. Êàêèå äåéñòâèÿ óãîëîâíûé êîäåêñ êëàññèôèöèðóåò êàê ïðåñòóïëåíèÿ â êîìïü-
þòåðíîé èíôîðìàöèîííîé ñôåðå?

5. Ïîÿâèëîñü ëè ó âàñ æåëàíèå ïîñëå ïðî÷òåíèÿ ýòîãî ïàðàãðàôà çàíÿòüñÿ ïðî-
èçâîäñòâîì è ðàñïðîñòðàíåíèåì êîìïüþòåðíûõ âèðóñîâ?

6. Êàêèìè ïîëîæåíèÿìè îïðåäåëÿåòñÿ ïðàâîâîé ðåæèì èíôîðìàöèîííûõ ðå-
ñóðñîâ?
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7. Êàêîå óñëîâèå ÿâëÿåòñÿ îáÿçàòåëüíûì äëÿ âêëþ÷åíèÿ èíôîðìàöèè â èíôîð-
ìàöèîííûå ðåñóðñû?

8. Êîãäà äîêóìåíò ïðèîáðåòàåò þðèäè÷åñêóþ ñèëó?

9. ×åì ìîæåò ïîäòâåðæäàòüñÿ þðèäè÷åñêàÿ ñèëà äîêóìåíòà, ïîìèìî ñîáñòâåííî-
ðó÷íîé ïîäïèñè?

10. Êàêèìè ìîãóò áûòü èíôîðìàöèîííûå ðåñóðñû?

11. Ïðè êàêèõ óñëîâèÿõ ôèçè÷åñêèå, þðèäè÷åñêèå ëèöà ìîãóò áûòü ñîáñòâåííèêà-
ìè èíôîðìàöèîííûõ ðåñóðñîâ?

12. Ïðè êàêèõ óñëîâèÿõ ÐÔ è ñóáúåêòû ÐÔ ìîãóò áûòü ñîáñòâåííèêàìè èíôîðìà-
öèîííûõ ðåñóðñîâ?

13. Ïðè êàêèõ óñëîâèÿõ ãîñóäàðñòâî èìååò ïðàâî âûêóïà äîêóìåíòèðîâàííîé èí-
ôîðìàöèè ó ôèçè÷åñêèõ è þðèäè÷åñêèõ ëèö?

14. Èìååò ëè ïðàâî ñîáñòâåííèê èíôîðìàöèîííûõ ðåñóðñîâ, ïðèíàäëåæàùèõ ê
ãîñóäàðñòâåííîé òàéíå, ðàñïîðÿæàòüñÿ èìè? Åñëè äà, òî íà êàêèõ óñëîâèÿõ?

15. Ñîçäàåò ëè ïðàâî ñîáñòâåííîñòè íà ñðåäñòâî îáðàáîòêè èíôîðìàöèè ïðàâî
ñîáñòâåííîñòè íà èíôîðìàöèîííûå ðåñóðñû?

16. Êàê ïîäðàçäåëÿþòñÿ ãîñóäàðñòâåííûå èíôîðìàöèîííûå ðåñóðñû?

17. Ïî êàêîé ñòàòüå ôèíàíñèðóåòñÿ äåÿòåëüíîñòü ïî ôîðìèðîâàíèþ, íàêîïëåíèþ
è èñïîëüçîâàíèþ èíôîðìàöèîííûõ ðåñóðñîâ?

18. Êàêèå ïðîòèâîïðàâíûå äåéñòâèÿ ñ êîìïüþòåðíîé èíôîðìàöèåé ñî ñòîðîíû
ãðàæäàí ÐÔ îòðàæåíû â ÓÊ ÐÔ?

19. Êàêîå íàêàçàíèå ïðåäóñìàòðèâàåò ÓÊ ÐÔ çà íåñàíêöèîíèðîâàííûé äîñòóï ê
êîìïüþòåðíîé èíôîðìàöèè, ñîâåðøåííûé ãðàæäàíèíîì ÐÔ, â ðåçóëüòàòå êî-
òîðîãî ïðîèçîøëè óíè÷òîæåíèå, áëîêèðîâàíèå, ìîäèôèêàöèÿ è (èëè) êîïèðî-
âàíèå èíôîðìàöèè?

20. Êàêîå íàêàçàíèå ïðåäóñìàòðèâàåò ÓÊ ÐÔ çà íåñàíêöèîíèðîâàííûé äîñòóï ê
êîìïüþòåðíîé èíôîðìàöèè, ñîâåðøåííûé ãðàæäàíèíîì ÐÔ, â ðåçóëüòàòå êî-
òîðîãî ïðîèçîøåë ñáîé â ðàáîòå ÝÂÌ, ñèñòåìû ÝÂÌ èëè èõ ñåòè?

21. Êàêîå íàêàçàíèå ïðåäóñìàòðèâàåò ÓÊ ÐÔ çà íåñàíêöèîíèðîâàííûé äîñòóï ê
êîìïüþòåðíîé èíôîðìàöèè, ñîâåðøåííûé ïî ïðåäâàðèòåëüíîìó ñãîâîðó ãðà-
æäàí ÐÔ, â ðåçóëüòàòå êîòîðîãî ïðîèçîøëè óíè÷òîæåíèå, áëîêèðîâàíèå, ìî-
äèôèêàöèÿ è (èëè) êîïèðîâàíèå èíôîðìàöèè?

22. Êàêîå íàêàçàíèå ïðåäóñìàòðèâàåò ÓÊ ÐÔ çà íåñàíêöèîíèðîâàííûé äîñòóï ê
êîìïüþòåðíîé èíôîðìàöèè, ñîâåðøåííûé ïî ïðåäâàðèòåëüíîìó ñãîâîðó ãðà-
æäàí ÐÔ, â ðåçóëüòàòå êîòîðîãî ïðîèçîøåë ñáîé â ðàáîòå ÝÂÌ, ñèñòåìû ÝÂÌ
èëè èõ ñåòè?

Èñïîëüçóåìûå ëèòåðàòóðà è ðåñóðñû

1. Äîêòðèíà èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðà-
öèè. (Óòâåðæäåíà Ïðåçèäåíòîì Ðîññèéñêîé Ôåäåðàöèè Â.Ïóòèíûì 9
ñåíòÿáðÿ 2000 ã., ¹ Ïð-1895) [Ýëåêòðîííûé ðåñóðñ]. — URL:
http://www.scrf.gov.ru/documents/5.html
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2. Ãàëàòåíêî Â.À. Îñíîâû èíôîðìàöèîííîé áåçîïàñíîñòè. Äèñ-
òàíöèîííûé êóðñ (c)INTUIT.ru: Èíòåðíåò-Óíèâåðñèòåò Èíôîðìàöè-
îííûõ Òåõíîëîãèé — äèñòàíöèîííîå îáðàçîâàíèå, 2003—2008 [Ýëåê-
òðîííûé ðåñóðñ]. — URL: http://www.intuit.ru/

3. Ïàðòûêà Ò.Ë., Ïîïîâ È.È. Èíôîðìàöèîííàÿ áåçîïàñíîñòü:
Ó÷åáíîå ïîñîáèå, èçä. 3-å, èñïð., äîï. — Ì.: ÔÎÐÓÌ, 2008. — 432 ñ.:
èë. — (Ïðîôåññèîíàëüíîå îáðàçîâàíèå).

4. ßðî÷êèí Â.È. Èíôîðìàöèîííàÿ áåçîïàñíîñòü: Ó÷åáíèê äëÿ ñòó-
äåíòîâ âóçîâ. èçä. 3-å — Ì.: Àêàäåìè÷åñêèé Ïðîåêò — 2006. — 544 ñ.

5. Ôåäåðàëüíûé çàêîí «Îá ýëåêòðîííîé öèôðîâîé ïîäïèñè»
[Ýëåêòðîííûé ðåñóðñ]. — URL: http://base.consultant.ru/cons/cgi/
online.cgi?req=doc;base=LAW;n=72518;div=LAW;mb=LAW;opt=1;ts=A
B736230098ADC672E8227AAFB97B9A8

6. Ýëåêòðîííî-öèôðîâàÿ ïîäïèñü — ×òî ýòî òàêîå? [Ýëåêòðîííûé
ðåñóðñ]. — URL: http://www.digitalsign.ru/

7. Íàöèîíàëüíûé ñòàíäàðò ÐÔ. ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 17799—2005
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Ìîäóëü 4
ÁÅÇÎÏÀÑÍÎÑÒÜ ÄÅÒÅÉ Â ÈÍÒÅÐÍÅÒÅ

Òåìà 4.1
ÎÏÀÑÍÎÑÒÈ, Ñ ÊÎÒÎÐÛÌÈ ÄÅÒÈ

ÌÎÃÓÒ ÑÒÎËÊÍÓÒÜÑß Â ÑÅÒÈ

Ñóùåñòâóåò íåìàëî ñåðüåçíûõ ðèñêîâ, ñ êîòîðûìè äåòè ñòàë-
êèâàþòñÿ îíëàéí. Íàïðèìåð, ïîëó÷àÿ äîñòóï ê íåïîäõîäÿùåé èí-
ôîðìàöèè íà ñàéòàõ, ïîñâÿùåííûõ ïðåñòóïíîé äåÿòåëüíîñòè, èëè
çàõîäÿ íà ñàéòû, ïîäâåðãàþùèå ðèñêó èõ êîíôèäåíöèàëüíîñòü.
Õîòÿ íàøó îçàáî÷åííîñòü, â ïåðâóþ î÷åðåäü, âûçûâàåò ïîðíîãðà-
ôè÷åñêèé è èíîé êîíòåíò ñåêñóàëüíîé íàïðàâëåííîñòè, ðàñïðî-
ñòðàíåíû äðóãèå âèäû íåïðèåìëåìîé äîñòóïíîé èíôîðìàöèè, êî-
òîðàÿ ìîæåò áûòü ñòîëü æå âðåäíîé äëÿ íàøèõ äåòåé.

Ðèñê ïîëó÷åíèÿ ðåáåíêîì äîñòóïà ê íåïîäõîäÿùåé èíôîðìà-
öèè âêëþ÷àåò â ñåáÿ:

� äîñòóï ê èíôîðìàöèè, êîòîðàÿ ìîæåò áûòü íå ïîäõîäÿùåé
äëÿ äåòåé âîîáùå;

� ñàéòû, ïîñâÿùåííûå ïðîäàæå êîíòðàáàíäíûõ òîâàðîâ èëè
äðóãîé íåçàêîííîé äåÿòåëüíîñòè;

� ñàéòû, ïîäâåðãàþùèå ðèñêó êîí-
ôèäåíöèàëüíîñòü ïîñåòèòåëåé;

� ñàéòû, ðàçìåùàþùèå èçîáðàæåíèÿ
ïîðíîãðàôè÷åñêîãî èëè èíîãî íå-
ïðèåìëåìîãî ñåêñóàëüíîãî êîíòåí-
òà, ê êîòîðûì äåòè ìîãóò ëåãêî ïî-
ëó÷èòü äîñòóï;

� ñàéòû ñ ðåêëàìîé òàáàêà è àëêîãîëÿ;
� ñàéòû, ïîñâÿùåííûå èçãîòîâëåíèþ

âçðûâ÷àòûõ âåùåñòâ;



� ñàéòû, ïðîïàãàíäèðóþùèå íàðêîòèêè;
� ñàéòû, ïðîïàãàíäèðóþùèå íàñèëèå è íåòåðïèìîñòü;
� ñàéòû, ïóáëèêóþùèå äåçèíôîðìàöèþ;
� ñàéòû, ãäå ïðîäàþò îðóæèå, íàðêîòèêè, îòðàâëÿþùèå âåùå-

ñòâà, àëêîãîëü;
� ñàéòû, ïîçâîëÿþùèå äåòÿì ïðèíèìàòü ó÷àñòèå â àçàðòíûõ èã-

ðàõ îíëàéí;
� ñàéòû, íà êîòîðûõ ìîãóò ñîáèðàòü è ïðîäàâàòü ÷àñòíóþ èí-

ôîðìàöèþ î ñàìèõ äåòÿõ è èõ ñåìüå.
Äëÿ äåòåé ýòè ðèñêè ìîãóò îêàçàòüñÿ íàìíîãî îïàñíåå, ÷åì, íà-

ïðèìåð, ñòîëêíîâåíèå ñ îòêðîâåííî ñåêñóàëüíûì êîíòåíòîì. Êðî-
ìå òîãî, äåòè ìîãóò âûäàòü èíôîðìàöèþ î êðåäèòíîé êàðòå ðîäè-
òåëÿ èëè åå ïàðîëü (à òàêæå ëþáûå äðóãèå ïàðîëè), âûäàòü ëè÷íóþ
èíôîðìàöèþ î ðîäèòåëÿõ è ñâîåé ñåìüå, êóïèòü âåùè áåç Âàøåãî
âåäîìà, íàðóøèòü àâòîðñêèå ïðàâà, ñîâåðøèòü êîìïüþòåðíûå ïðå-
ñòóïëåíèÿ, à òàêæå ïîëó÷èòü äîñòóï, ïåðåäàòü èëè ñòåðåòü ëè÷íûå
ôàéëû. Â íåêîòîðûõ ñëó÷àÿõ îíè, âîçìîæíî, äàæå íå çíàþò, ÷òî
ñîâåðøàþò ýòî. Íàêîíåö, ñóùåñòâóåò ðèñê àòàêè ëè÷íîãî êîìïüþ-
òåðà âèðóñàìè èëè õàêåðàìè.

Ñóùåñòâóåò íåñêîëüêî òèïîâ ðèñêîâ, c êîòîðûìè äåòè ìîãóò
âñòðåòèòüñÿ, ïîëüçóÿñü Èíòåðíåòîì:

1. Äåòè ìîãóò ïîëó÷èòü äîñòóï ê íåïîäõîäÿùåé èõ âîçðàñòó èí-
ôîðìàöèè. Ê íåé îòíîñÿòñÿ: ïîðíîãðàôèÿ, äåçèíôîðìàöèÿ, îá-
ìàí, ïðîïàãàíäà íåíàâèñòè, íåòåðïèìîñòè, íàñèëèÿ, æåñòîêîñòè.

2. Äåòè ìîãóò ïîëó÷èòü äîñòóï ê èíôîðìàöèè, ñîâåðøèòü äåé-
ñòâèÿ è êóïèòü òîâàðû, ïîòåíöèàëüíî îïàñíûå äëÿ íèõ. Ñóùåñòâó-
þò ñàéòû, ïðåäëàãàþùèå èíñòðóêöèè ïî èçãîòîâëåíèþ âçðûâ÷àòûõ
âåùåñòâ, ïðîäàþùèå îðóæèå, àëêîãîëü, îòðàâëÿþùèå è ÿäîâèòûå
âåùåñòâà, íàðêîòèêè, òàáà÷íûå èçäåëèÿ, à òàêæå ñàéòû, ïðåäëà-
ãàþùèå ïðèíÿòü ó÷àñòèå â àçàðòíûõ îíëàéí èãðàõ.

3. Äåòè ìîãóò áûòü ïîäâåðæåíû ïðèòåñíåíèÿì ñî ñòîðîíû äðó-
ãèõ ïîëüçîâàòåëåé ñåòè (÷àùå âñåãî çëîóìûøëåííèêàìè îêàçûâà-
þòñÿ äðóãèå äåòè), êîòîðûå ãðóáî âåäóò ñåáÿ â Èíòåðíåòå, ïèøóò
îñêîðáëåíèÿ è óãðîæàþò. Äåòè òàêæå ìîãóò çàãðóçèòü ñåáå íà êîì-
ïüþòåðû âèðóñû èëè ïîäâåðãíóòüñÿ íàïàäåíèþ õàêåðîâ.

4. Äåòè ìîãóò âûäàòü âàæíóþ è ëè÷íóþ èíôîðìàöèþ, çàïîëíÿÿ
àíêåòû è ïðèíèìàÿ ó÷àñòèå â îíëàéí êîíêóðñàõ è, â ðåçóëüòàòå,
ñòàòü æåðòâîé áåçîòâåòñòâåííûõ òîðãîâöåâ, èñïîëüçóþùèõ íå÷åñò-
íûå, çàïðåùåííûå ìàðêåòèíãîâûå ìåòîäû.

5. Äåòè ìîãóò ñòàòü æåðòâàìè îáìàíà ïðè ïîêóïêå òîâàðîâ ÷å-
ðåç Èíòåðíåò, à òàêæå âûäàòü âàæíóþ ôèíàíñîâóþ èíôîðìàöèþ
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äðóãèì ïîëüçîâàòåëÿì (íàïðèìåð, íîìåð êðåäèòíîé êàðòî÷êè,
ïèí-êîäû è ïàðîëè).

6. Äåòè ìîãóò ñòàòü æåðòâîé êèáåðìàíüÿêîâ, èùóùèõ ëè÷íîé
âñòðå÷è ñ ðåáåíêîì.

Òåìà 4.2
ÁÅÇÎÏÀÑÍÎÅ ÎÁÙÅÍÈÅ ÄÅÒÅÉ

Â ÈÍÒÅÐÍÅÒÅ

Åñëè ðåáåíîê òîëüêî íà÷àë îáùåíèå ñ Èíòåðíåòîì, íåîáõîäè-
ìî ïîçíàêîìèòü åãî ñ ïðàêòè÷åñêèìè ñïîñîáàìè áåçîïàñíîé ðàáî-
òû â Èíòåðíåòå. Ïðîòèâîñòîÿíèå óãðîçàì èç Èíòåðíåòà âêëþ÷àåò
äâà îñíîâíûõ ìîìåíòà: âî-ïåðâûõ, íàõîäÿñü â Èíòåðíåòå, íå íóæ-
íî òåðÿòü áäèòåëüíîñòè è ïîääàâàòüñÿ óõèùðåíèÿì çëîóìûøëåí-
íèêîâ, ðåàëèçóþùèõ àòàêó íà ëîêàëüíûé êîìïüþòåð. Âî-âòîðûõ,
íåîáõîäèìî ïîñòðîèòü çàùèòó êîìïüþòåðà, êîòîðàÿ áóäåò âêëþ-
÷àòü â ñåáÿ íàäåæíîå ïðèëîæåíèå-àíòèâèðóñ, à òàêæå íîâåéøóþ
âåðñèþ áðàóçåðà äëÿ ðàáîòû â Èíòåðíåòå ñ ïðåäâàðèòåëüíî íàñòðî-
åííûìè ïàðàìåòðàìè áåçîïàñíîñòè. Ïðèâåäåì íåêîòîðûå ðåêî-
ìåíäàöèè, êîòîðûì íåîáõîäèìî ñëåäîâàòü:

� Ðàáîòó ñ ýëåêòðîííîé ïî÷òîé ëó÷øå âñåãî îñóùåñòâëÿòü ñ ïî-
ìîùüþ ïî÷òîâûõ ñåðâèñîâ Web-ñàéòîâ, êîòîðûå âûïîëíÿþò
àíòèâèðóñíóþ ïðîâåðêó ïî÷òîâûõ ñîîáùåíèé.

� Ìîæíî èñïîëüçîâàòü «âðåìåííûé» àäðåñ ýëåêòðîííîé ïî÷òû:
ñïàìåðû ýôôåêòèâíî ñîáèðàþò àäðåñà ýëåêòðîííîé ïî÷òû èç
âñåõ âèäîâ èñòî÷íèêîâ, ïîýòîìó áóäåò ëó÷øå èñïîëüçîâàòü
òàêèå àäðåñà, îò êîòîðûõ âû ãîòîâû èçáàâèòüñÿ ÷åðåç 6 ìåñÿ-
öåâ èëè ÷åðåç ãîä, åñëè îáúåì ñïàìà ñòàíåò áîëüøèì.

� Çàïîìíèòå, ÷òî åñëè âû èñïîëüçóåòå ïî÷òîâûé êëèåíò, íèêî-
ãäà íå êîíôèãóðèðóéòå åãî íà àâòîìàòè÷åñêîå îòêðûòèå ïî÷-
òîâûõ âëîæåíèé. Ëþáîå ïîñëàíèå îò ëþáîãî ëèöà ìîæåò ñî-
äåðæàòü âëîæåíèå ñàìîãî îïàñíîãî
õàðàêòåðà, ïîñêîëüêó åãî ìîæåò ïî-
ñëàòü êòî óãîäíî, â òîì ÷èñëå âè-
ðóñ, çàðàçèâøèé êîìïüþòåð îòïðà-
âèòåëÿ.

� Îáû÷íî ïðåäïî÷òèòåëüíåå âûñòó-
ïàòü íà ôîðóìàõ ñ ìîäåðàòîðàìè —
òàêèìè, ãäå îïðåäåëåííîìó ÷åëîâå-
êó (èìåíóåìîìó «ìîäåðàòîð») ïî-
ðó÷åíî ñëåäèòü çà ïîâåäåíèåì ó÷à-
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ñòíèêîâ è ðåàãèðîâàòü íà ïëîõîå
ïîâåäåíèå è ïîÿâëåíèå ïëîõèõ
ëè÷íîñòåé.

� Çíàéòå, ÷òî ñïåöèôèêà îáùåíèÿ â
Èíòåðíåòå òàêîâà, ÷òî îíà èìååò
òåíäåíöèþ ïðèòÿãèâàòü íåãàòèâ.
Áóäüòå î÷åíü ðàññóäèòåëüíû â òîì,
êàê âû îïèñûâàåòå âåùè, ñëåäèòå çà
ÿçûêîì, êîòîðûé ìîæåò íåïðåäíà-
ìåðåííî ïåðåäàâàòü âðàæäåáíîñòü.
Ïîääåðæàíèå ñîáñòâåííîé áåçîïàñíîñòè â Èíòåðíåòå îçíà÷à-
åò çàùèòó ñàìîãî ñåáÿ îò íåïðåäíàìåðåííîãî ïðîâîöèðîâàíèÿ
ññîð è çëîé âîëè.

� Èñïîëüçóéòå â ïèñüìàõ øàáëîííûå ïðèâåòñòâèÿ è áëàãîäàð-
íîñòè, êîòîðûå âñòàâëÿþòñÿ â íà÷àëî èëè êîíåö êàæäîãî ïî-
ñëàíèÿ. Âåäü ýëåêòðîííîå ïîñëàíèå ëèøü ñîçäàåòñÿ â ñåòè —
ïðî÷èòàåò åãî âñå ðàâíî æèâîé ÷åëîâåê.

� Íåïîñðåäñòâåííî ïåðåä îòïðàâêîé ñïåöèàëèñòû ñîâåòóþò
âñåãäà ïðîèçâîäèòü êîíòðîëüíîå ïðî÷òåíèå. Òàêèì îáðàçîì
ìîæíî óáåäèòüñÿ, ÷òî ïðèëîæåíû âñå ôàéëû, à â ñîîáùåíèè
âñå æå íàïèñàíî òî, ÷òî çàïëàíèðîâàíî.

� Ñëåäèòå çà ïîâåäåíèåì ñâîåãî êîìïüþòåðà, êîãäà ïîñåùàåòå
Web-ñàéòû. Åñëè êîìïüþòåð íà÷èíàåò ïðîÿâëÿòü ïîäîçðè-
òåëüíóþ àêòèâíîñòü èëè ïðîöåññîð ïî íåïîíÿòíûì ïðè÷è-
íàì íà÷íåò ïåðåãðóæàòüñÿ, ïðîâåðüòå ñ ïîìîùüþ äèñïåò÷åðà
çàäà÷, ÷òî ó âàñ çàïóùåíî. Íàñòîðàæèâàòü äîëæíû íåïîíÿò-
íûå ñîîáùåíèÿ, íåêîððåêòíîå è íåëîãè÷íîå ïîâåäåíèå áðàó-
çåðà è ò. ï. Â êðàéíåì ñëó÷àå, ïðåðâèòå ñîåäèíåíèå.

Â ñíòåðíåòå òàêæå øèðîêî ðàñïðîñòðàíåíû ñëóæáû äëÿ ìãíî-
âåííîãî îáìåíà ñîîáùåíèÿìè è îíëàéí-îáùåíèÿ (Windows Live
Messenger, ICQ, IRC, ÷àòû). Ýòè ñëóæáû òàêæå ìîãóò òàèòü â ñåáå
îïàñíîñòè ïðè èõ èñïîëüçîâàíèè äåòüìè, ïîýòîìó íåîáõîäèìî
ïðèäåðæèâàòüñÿ íåêîòîðûõ ïðàâèë.

Îáùåíèå ñ ïîìîùüþ IRC
(ðåòðàíñëèðóåìûé Èíòåðíåò-÷àò)

Ñ ïîìîùüþ IRC (ñèñòåìà äèàëîãîâîãî îáùåíèÿ ïî Èíòåðíåòó)
â Èíòåðíåòå ìîæíî ïðîâîäèòü áåñåäû â ðåæèìå ðåàëüíîãî âðåìå-
íè. Ýòà ñèñòåìà ïðåäîñòàâëÿåò áîëåå øèðîêèé âûáîð âîçìîæíî-
ñòåé, ÷åì ïðîñòîé ÷àò. Äëÿ ïîäêëþ÷åíèÿ ê íåîáõîäèìûì êàíàëàì
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(äèñêóññèîííûì ãðóïïàì èëè êîìíàòàì) íåîáõîäèìà îòäåëüíàÿ
ïðîãðàììà — êëèåíò IRC. Ñ ïîìîùüþ IRC ìîæíî îäíîâðåìåííî
îáùàòüñÿ íà íåñêîëüêèõ êàíàëàõ, à òàêæå âåñòè ëè÷íûå áåñåäû ìå-
æäó äâóìÿ ëþäüìè. Â IRC ïðèìåíÿþòñÿ òå æå ïðàâèëà áåçîïàñíî-
ãî èñïîëüçîâàíèÿ, ÷òî è äëÿ ÷àòîâ.

Ìãíîâåííûé îáìåí ñîîáùåíèÿìè
(Windows Live Messenger, ICQ è ò. ï.)

Òàê æå, êàê è ÷àòû, ïðîãðàììû ìãíîâåííîãî îáìåíà ñîîáùå-
íèÿìè ïîçâîëÿþò îáùàòüñÿ â ðåæèìå ðåàëüíîãî âðåìåíè. Ðàçíèöà
çàêëþ÷àåòñÿ â òîì, ÷òî ïîëüçîâàòåëü ìîæåò âûáèðàòü ÷åëîâåêà, ñ
êîòîðûì îí õî÷åò ïîîáùàòüñÿ. Â ïðîãðàììå îòîáðàæàþòñÿ òå äðó-
çüÿ, êîòîðûå â íàñòîÿùåå âðåìÿ íàõîäÿòñÿ â Èíòåðíåòå. Äëÿ ó÷à-
ñòèÿ â ëè÷íîé áåñåäå ìîæíî ïðèãëàñèòü îäíîãî èëè íåñêîëüêèõ
äðóçåé. Êðîìå òîãî, ìîæíî îáìåíèâàòüñÿ ôàéëàìè, íàïðèìåð, ôî-
òîãðàôèÿìè, ìóçûêàëüíûìè ôàéëàìè èëè âèäåîêëèïàìè, èãðàòü â
èãðû èëè ñîâåðøàòü ãîëîñîâûå èëè âèäåîâûçîâû.

Òåõíîëîãèÿ ïðîãðàìì ìãíîâåííîãî îáìåíà ñîîáùåíèÿìè ïîä-
âåðæåíà òåì æå ðèñêàì, ÷òî è ýëåêòðîííàÿ ïî÷òà ñ ÷àòîì. Ïîëüçî-
âàòåëü ìîæåò îòêðûòü âëîæåíèå èëè ññûëêó, ñîäåðæàùóþ âèðóñ,
øïèîíñêóþ ïðîãðàììó èëè íåïðèãîäíûé äëÿ äåòåé ìàòåðèàë. Îá-
ùåíèå â Èíòåðíåòå ñ ÷åëîâåêîì, êîòîðîãî âû çíàåòå â æèçíè, ãî-
ðàçäî áåçîïàñíåå. Îáùåíèå ñ ïîìîùüþ ïðîãðàìì ìãíîâåííîãî îá-
ìåíà ñîîáùåíèÿìè âñåãäà ÿâëÿåòñÿ ëè÷íûì, è ïîëüçîâàòåëü ìîæåò
êîíòðîëèðîâàòü íå òîëüêî òî, ñ êåì è êàê îí ðàçãîâàðèâàåò, íî è
âðåìÿ ðàçãîâîðà.

Îáùåíèå â ÷àòàõ

Äëÿ îáùåíèÿ â Èíòåðíåòå òàêæå èñïîëüçóþò ÷àòû. ×àòîì íà-
çûâàåòñÿ îòêðûòàÿ äèñêóññèîííàÿ ãðóïïà â Èíòåðíåòå, â êîòîðîé
ìîæíî îáùàòüñÿ ñ äðóãèìè ëþäüìè â ðåæèìå ðåàëüíîãî âðåìåíè,
èñïîëüçóÿ ïñåâäîíèì. ×àòàì è ãðóïïàì ÷àòîâ ÷àñòî ïðèñâàèâàþòñÿ
íàçâàíèÿ íà îñíîâå òåìû èëè âîçðàñòíîé ãðóïïû. Â îáñóæäåíèè
ìîæåò ó÷àñòâîâàòü ìíîæåñòâî ïîëüçîâàòåëåé, íî òàêæå âîçìîæíî
ëè÷íîå îáùåíèå ìåæäó äâóìÿ ïîëüçîâàòåëÿìè. Îáùåíèå â ÷àòàõ
ïðåäïîëàãàåò ñîáñòâåííûé ÿçûê, ýòèêåò è äàæå êóëüòóðó. Ðîäèòå-
ëÿì áûëî áû ïîëåçíî çíàòü î òàêèõ ïðîòîêîëàõ ÷àòîâ. Ðåêîìåíäó-
åòñÿ âûÿñíèòü ýòî ó ñâîåãî ðåáåíêà.
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×òî òàêîå áåçîïàñíûé ÷àò?

×åëîâåê, ñ êîòîðûì ïðîèñõîäèò îáùåíèå, â çíà÷èòåëüíîé ñòå-
ïåíè îïðåäåëÿåò, íàñêîëüêî áåçîïàñíîé è ïðèÿòíîé äëÿ âàñ ÿâëÿåò-
ñÿ àòìîñôåðà â ÷àòå. Êàê ïðàâèëî, ñòåïåíü áåçîïàñíîñòè ÷àòà, â êî-
òîðîì îáùàåòñÿ ðåáåíîê, ìîæíî îïðåäåëèòü ïî òðåì îñíîâíûì
âîïðîñàì. Èíîãäà â ÷àòàõ ðàáîòàþò äîáðîâîëüíûå ìîäåðàòîðû, êî-
òîðûå ïðåäîòâðàùàþò ñëó÷àè íåóìåñòíîãî îáùåíèÿ è ìîãóò çàáëî-
êèðîâàòü äîñòóï â ÷àò äëÿ õóëèãàíîâ è äðóãèõ íàðóøèòåëåé ïîðÿäêà.
Åñëè êîíòðîëü íå îñóùåñòâëÿåòñÿ, â ÷àòå ïî êðàéíåé ìåðå äîëæíà
èìåòüñÿ êíîïêà äëÿ ñâÿçè ñ àäìèíèñòðàòîðîì. Äëÿ äåòåé ïðåäïî÷-
òèòåëüíû êîíòðîëèðóåìûå ÷àòû; óðîâåíü áåçîïàñíîñòè òàêæå ïîâû-
øàåòñÿ, åñëè áåñåäû ñîõðàíÿþòñÿ.

Èíñòðóêöèè ïî áåçîïàñíîìó îáùåíèþ â ÷àòàõ

Äåòè, êîòîðûå îáùàþòñÿ â ÷àòàõ,
äîëæíû çíàòü, êàê äåëàòü ýòî áåçîïàñ-
íûì îáðàçîì. Êàæäûé äîëæåí ïîìíèòü
î ñëåäóþùèõ âíóòðåííèõ ïðàâèëàõ ÷àòà.

1. Íå äîâåðÿéòå íèêîìó âàøó ëè÷-
íóþ èíôîðìàöèþ.

2. Ñîîáùàéòå àäìèíèñòðàòîðó ÷àòà î
ïðîÿâëåíèÿõ îñêîðáèòåëüíîãî ïîâåäå-
íèÿ ó÷àñòíèêîâ.

3. Åñëè âàì íåïðèÿòíî íàõîäèòüñÿ â ÷àòå, ïîêèíüòå åãî.
4. Åñëè âàì ÷òî-òî íå ïîíðàâèëîñü, îáÿçàòåëüíî ðàññêàæèòå îá

ýòîì ðîäèòåëÿì.
5. Áóäüòå òàêòè÷íû ïî îòíîøåíèþ ê äðóãèì ëþäÿì â ÷àòå.

Ëè÷íàÿ áåñåäà

Ïðè çíàêîìñòâå ñ íîâûì ÷åëîâåêîì â èíòåðàêòèâíîé äèñêóñ-
ñèîííîé ãðóïïå, âîçìîæíî, çàõî÷åòñÿ ïåðåéòè îò îáùåíèÿ â îáùå-
ñòâåííîì ÷àòå ê áîëåå ëè÷íîé áåñåäå ñ ãëàçó íà ãëàç. Íàïðèìåð,
ìîæíî íà÷àòü áåñåäó â îáùåé êîìíàòå ÷àòà, à çàòåì ïåðåéòè ê îá-
ùåíèþ ñ ïîìîùüþ ïðîãðàììû ìãíîâåííîãî îáìåíà ñîîáùåíèÿìè
èëè ïåðåïèñêå ïî ýëåêòðîííîé ïî÷òå. Ïðè èñïîëüçîâàíèè ýòèõ
ñðåäñòâ ìîæíî ïî-ïðåæíåìó îáåñïå÷èòü çàùèòó ñâîåé ëè÷íîñòè
ïóòåì èñïîëüçîâàíèÿ ïñåâäîíèìà (íàïðèìåð, ïñåâäîíèì01@äî-
ìåí.ru). Êðîìå òîãî, ïðîùå ïðåäîñòàâèòü òàêîé òèï àäðåñà íà ñëó-
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÷àé, åñëè íîâûì êîíòàêòîì îêàæåòñÿ ÷åëîâåê, ñ êîòîðûì íåîáõî-
äèìî áóäåò ïðåêðàòèòü îáùåíèå. Ðåêîìåíäóåòñÿ íàñòàâèòü äåòåé,
÷òîáû îíè îòêàçûâàëèñü îò ó÷àñòèÿ â ëè÷íûõ èíòåðàêòèâíûõ áåñå-
äàõ ñ ëþäüìè, êîòîðûõ îíè íå çíàþò â æèçíè.

Âñòðå÷à ñ ñîáåñåäíèêàìè èç Èíòåðíåòà

Åñëè ðåáåíîê îáùàåòñÿ â Èíòåðíåòå ñ íîâûì ÷åëîâåêîì, âîç-
ìîæíî, åìó/åé çàõî÷åòñÿ ëè÷íî âñòðåòèòüñÿ ñ ýòèì äðóãîì. Äàæå
åñëè äðóæáà ÷åðåç Èíòåðíåò ïîääåðæèâàëàñü â òå÷åíèå íåêîòîðîãî
âðåìåíè, ýòó âñòðå÷ó ñòîèò âîñïðèíèìàòü ñ îñòîðîæíîñòüþ. Íå-
ñìîòðÿ íà òî, ÷òî áîëüøèíñòâî âñòðå÷ äðóçåé ïî Èíòåðíåòó ÿâëÿ-
þòñÿ âåñåëûìè è áåçîïàñíûìè ìåðîïðèÿòèÿìè, ê ñîæàëåíèþ,
èíîãäà îíè ìîãóò îñòàâèòü íåïðèÿòíûå âïå÷àòëåíèÿ. Ê ñ÷àñòüþ,
ñëó÷àè ïîäîáíîãî ðîäà êðàéíå ðåäêè. Åñëè âñòðå÷à çàïëàíèðîâàíà,
íàñòîÿòåëüíî ðåêîìåíäóåòñÿ ñîïðîâîæäåíèå ðåáåíêà ðîäèòåëåì
èëè äðóãèì âçðîñëûì, êîòîðîìó ðåáåíîê äîâåðÿåò, à òàêæå ïðîâå-
äåíèå âñòðå÷è â îáùåñòâåííîì ìåñòå.

Èíòåðíåò-ýòèêà

Åñëè âû õîòèòå, ÷òîáû äåòè ñòàëè îòâåòñòâåííûìè ïîëüçîâàòå-
ëÿìè, îáúÿñíèòå èì ôóíäàìåíòàëüíûå ïðàâèëà ïîâåäåíèÿ â ñåòè:

� Óçíàéòå ïðàâèëà ïðåæäå, ÷åì ÷òî-íèáóäü ñêàçàòü èëè ñäåëàòü.
Íåêîòîðûå ÷àòû è ôîðóìû èìåþò ñïåöèàëüíûå ïðàâèëà, ïî-
ÿñíÿþùèå, ÷òî Âû ìîæåòå è íå èìååòå ïðàâà ãîâîðèòü èëè
äåëàòü. Òàê êàê íåêîòîðûå ëþäè êðèòè÷åñêè îòíîñÿòñÿ ê òåì,
êòî íàðóøàåò ïðàâèëà, çíàíèå ïðàâèë ìîæåò èçáàâèòü âàñ è
âàøåãî ðåáåíêà îò íåíóæíîãî äèñêîìôîðòà.

� Äóìàéòå ïðåæäå, ÷åì ÷òî-ëèáî íàïå÷àòàòü. Óäîñòîâåðüòåñü,
÷òî âû ãîâîðèòå ïðèåìëåìûå âåùè,
êîòîðûå íå ïðèâåäóò ê ðàçãîðåâøå-
ìóñÿ êîíôëèêòó. Åäèíñòâåííîå, â
÷åì âû ìîæåòå íå ñîìíåâàòüñÿ, —
ýòî â òîì, ÷òî âñå, ñêàçàííîå âàìè â
Èíòåðíåòå, ìîæåò âåðíóòüñÿ è íå-
îòñòóïíî ïðåñëåäîâàòü âàñ.

� Íå îòíîñèòåñü êðèòè÷åñêè ê äðó-
ãèì, îñîáåííî ê íîâè÷êàì, äàæå åñ-
ëè îíè íàðóøàþò ïðàâèëà. Åñëè âû
äîëæíû ïîìî÷ü êîìó-òî èëè èñïðà-

Òåìà 4.2. Áåçîïàñíîå îáùåíèå äåòåé â Èíòåðíåòå 83



âèòü êîãî-òî, ñäåëàéòå ýòî ïî ýëåêòðîííîé ïî÷òå, à íå íà îá-
ùåñòâåííîì ôîðóìå (íàïðèìåð, â ÷àòå). Ïîìíèòå, ÷òî è âû
êîãäà-òî áûëè íîâè÷êîì.

� Íå òðàòüòå âðåìÿ äðóãèõ ïîëüçîâàòåëåé âïóñòóþ. Íå ïîñûëàé-
òå öåïî÷êó ýëåêòðîííûõ ïèñåì, íå ïåðåäàâàéòå êèáåðñëóõè,
íå ðàçûãðûâàéòå äðóãèõ, íå ðàññûëàéòå ñïàì.

� Çàùèùàéòå ëè÷íóþ æèçíü è ëè÷íóþ èíôîðìàöèþ äðóãèõ
ïîëüçîâàòåëåé. Íå ïóáëèêóéòå â îíëàéíå ÷åé-ëèáî àäðåñ
ýëåêòðîííîé ïî÷òû áåç ðàçðåøåíèÿ âëàäåëüöà. Âìåñòî ýòîãî
ìîæíî èñïîëüçîâàòü îïöèþ «Îòïðàâèòü ïî ýëåêòðîííîé ïî÷-
òå». Íå èñïîëüçóéòå áåç ðàçðåøåíèÿ ÷óæîé ïàðîëü.

� Íå ïðèñâàèâàéòå âåùè, íå ïëàòÿ çà íèõ (â îñíîâíîì ýòî êà-
ñàåòñÿ óñëîâíî-áåñïëàòíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ).

Êàê íå ñëåäóåò âåñòè ñåáÿ â ñåòè

� Ïå÷àòàòü ÇÀÃËÀÂÍÛÌÈ ÁÓÊÂÀÌÈ, ÷òî ìîæåò ðàññìàòðè-
âàòüñÿ êàê êðèê, ïðîâîöèðóþùèé ñïîð èëè êîíôëèêò.

� Ðàçìåùàòü ëîæíóþ èíôîðìàöèþ èëè ãðóáûå âûñêàçûâàíèÿ î
äðóãîì ÷åëîâåêå.

� Îòïðàâëÿòü áîëüøèå âëîæåííûå ôàéëû, íå ñïðîñèâ ðàçðåøå-
íèÿ ó ïîëó÷àòåëÿ.

� Îáðàùàòüñÿ ê äðóãèì â ÷àòå ïî èõ íàñòîÿùåìó èìåíè.
� Ðàññûëàòü ýëåêòðîííóþ ïî÷òó ðåêëàìíîãî ñîäåðæàíèÿ ëþ-

äÿì, êîòîðûõ Âû íå çíàåòå (÷òî ÿâëÿåòñÿ ðàçíîâèäíîñòüþ
ñïàìà).

� Îòêëîíÿòüñÿ îò òåìû ðàçãîâîðà íà ôîðóìå.
� Íå äîæèäàòüñÿ ñâîåé î÷åðåäè èëè íå ñëåäîâàòü ïðàâèëàì ÷à-

òà èëè ôîðóìà.

Áåçîïàñíîñòü ðàáîòû â ôîðóìàõ

Ïðè ðàáîòå â ðàçëè÷íîãî ðîäà ôîðóìàõ â Èíòåðíåòå íåîáõîäè-
ìî ñîáëþäàòü âñå òå æå ñàìûå ïðàâèëà çàùèòû, èñõîäÿ èç òîãî, ÷òî
âû íàõîäèòåñü íà ïîòåíöèàëüíî îïàñíîì ðåñóðñå. Êàê è íà ëþáîì
äðóãîì ïîòåíöèàëüíî îïàñíîì ðåñóðñå, íå ðåêîìåíäóåòñÿ ñîîá-
ùàòü î ñåáå ëþáûå ïåðñîíàëüíûå äàííûå.

Ïðàêòè÷åñêèé ñîâåò:

Ðàçäåëèòå ôîðóìû, êîòîðûå âû ïîñåùàåòå, ìèíèìóì íà äâå êà-
òåãîðèè: äîâåðåííûå è íåäîâåðåííûå. Âû ìîæåòå èñïîëüçîâàòü
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äëÿ êàæäîé èç ýòèõ ãðóïï îäíî è òî æå èìÿ ïîëüçîâàòåëÿ è ïàðîëü
äëÿ ïðîñòîòû çàïîìèíàíèÿ.

Åñëè âû ñîçäàåòå ñâîé ôîðóì, òî íåîáõîäèìî åãî çàùèòèòü
ìàêñèìàëüíî äîñòóïíûìè ñðåäñòâàìè îò çëîóìûøëåííèêîâ. Îäíî
èç ñàìûõ âàæíûõ ïðàâèë — ýòî àóòåíòèôèêàöèÿ íà ôîðóìå. Ïðè
àóòåíòèôèêàöèè îñòàâëÿòü ñîîáùåíèÿ íà ôîðóìå ñìîãóò òîëüêî
çàðåãèñòðèðîâàííûå ïîëüçîâàòåëè. Ýòî õîðîøèé ñïîñîá çàùèòû,
íî íåäîñòàòî÷íûé. Òàêæå íåîáõîäèìî âêëþ÷àòü ïðåìîäåðàöèþ íà
ñàéòå, â ðåçóëüòàòå êîòîðîé ñîîáùåíèÿ ïðåäâàðèòåëüíî ïðîñìàò-
ðèâàþòñÿ âëàäåëüöåì (àäìèíèñòðàòîðîì) ôîðóìà è òîëüêî ïîñëå
ïîäòâåðæäåíèÿ ïå÷àòàþòñÿ íà ôîðóìå.

Òåìà 4.3
ÔÅÍÎÌÅÍ «ÈÍÒÅÐÍÅÒ-ÇÀÂÈÑÈÌÎÑÒÈ».

ÏÐÎÔÈËÀÊÒÈÊÀ ÈÍÒÅÐÍÅÒ-ÇÀÂÈÑÈÌÎÑÒÈ Ó Ó×ÀÙÈÕÑß

Èíòåðíåò-çàâèñèìîñòü ïñèõîëîãè ñðàâíèâàþò ñ ëþáîé äðóãîé
ôîðìîé çàâèñèìîñòè. Çàìåíèòå ñëîâî «êîìïüþòåð» ñëîâàìè «íàð-
êîòè÷åñêèå âåùåñòâà» èëè «àëêîãîëü» — è âû ïîéìåòå, ÷òî Èíòåð-
íåò-îäåðæèìîñòü âïèñûâàåòñÿ â ðàìêè êëàññè÷åñêîãî îïðåäåëåíèÿ
çàâèñèìîñòè. Îíà ïðåäëàãàåò ñïîñîá óáåæàòü îò ðåàëüíîñòè, ïðèÿò-
íûå ÷óâñòâà è àëüòåðíàòèâíóþ ðåàëüíîñòü, êîòîðàÿ ìàñêèðóåò äå-
ïðåññèþ èëè áåñïîêîéñòâî. Îíà òàêæå ìîæåò âûçâàòü èçìåíåíèÿ â
íîðìàëüíîì ôóíêöèîíèðîâàíèè ìîçãà, ñòèìóëèðóÿ öåíòðû óäî-
âîëüñòâèé.

Ñîöèàëüíûå êîíòàêòû â Èíòåðíåòå ïðåäñòàâëÿþò áîëüøóþ
îïàñíîñòü, ÷åì òåëåâèäåíèå, òàê êàê ïðåäëàãàþò îáùåíèå ñ äðóãèìè
ëþäüìè. Ïðèòâîðÿÿñü íîâûìè ëè÷íîñòÿìè, ëþäè ìîãóò íà÷àòü âå-
ðèòü, ÷òî èõ ëþáÿò è çàáîòÿòñÿ î íèõ çà èõ íîâûå îáëè÷èÿ. Ëþäÿì
íóæíû äðóçüÿ, îíè èñïûòûâàþò ïîòðåáíîñòü ïðèíàäëåæíîñòè. Áåç
ïîäîáíûõ îòíîøåíèé îíè ìîãóò èñïûòûâàòü ñåðüåçíûå ëè÷íûå è
ñîöèàëüíûå ïðîáëåìû. Îäíàêî ñïîñîáíîñòü íàõîäèòü îáùèé ÿçûê ñ
ëþäüìè âíå êðóãà ñåìüè äîëæíà âîñïèòûâàòüñÿ. Ïîìèìî òîãî, ÷òî
èñêóññòâåííûå êèáåðìèðû ïðåäëàãàþò ëåãêóþ àëüòåðíàòèâó, îíè
ÿâëÿþòñÿ òàêæå ñîáëàçíèòåëüíîé çàìåíîé, îñîáåííî äëÿ þíûõ ïîä-
ðîñòêîâ, ÷üÿ çàñòåí÷èâîñòü ìîæåò îñëîæíèòü èõ ñîöèàëüíûå îòíî-
øåíèÿ.

Èíòåðíåò çàõâàòûâàåò ðåáåíêà öåëèêîì, íå îñòàâëÿÿ åìó íè
âðåìåíè, íè ñèë íà äðóãèå âèäû äåÿòåëüíîñòè, íà óïîðÿäî÷èâàíèå
æèçíè ñîáñòâåííîé ñòàíîâÿùåéñÿ ëè÷íîñòè.
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Â íàñòîÿùåå âðåìÿ èíòåíñèâíî îáñó-
æäàåòñÿ ôåíîìåí «çàâèñèìîñòè îò Èí-
òåðíåòà», èëè «Èíòåðíåò-àääèêöèè»
(Internet Addiction Disorder, èëè IAD).
Èññëåäîâàòåëè èñõîäÿò èç âîçìîæíîñòè
ðàçâèòèÿ çàâèñèìîñòè (àääèêöèè) íå
òîëüêî îò ââîäèìûõ â îðãàíèçì ìàòåðè-
àëüíûõ ñóùíîñòåé, íî è îò ïðîèçâîäè-
ìûõ ñóáúåêòîì äåéñòâèé è ñîïðîâîæ-

äàþùèõ èõ ýìîöèé. Ýòà çàâèñèìîñòü âîçíèêàåò ïîñðåäñòâîì îáùå-
íèÿ ÷åðåç Èíòåðíåò, îáðàçóåòñÿ áëàãîäàðÿ åãî ñâîéñòâàì è
õàðàêòåðèñòèêàì — òîìó, ÷åãî íåò â äðóãèõ ôîðìàõ êîììóíèêàöèé.
Ñèìïòîìàòèêà çàâèñèìîñòè îò Èíòåðíåòà íå âñåãäà îòäåëåíà îò
ñèìïòîìàòèêè «òåõíîëîãè÷åñêîé çàâèñèìîñòè» èëè, íàïðèìåð, «çà-
âèñèìîñòè îò êîìïüþòåðîâ», ïîñêîëüêó ëþáîå óâëå÷åíèå ÷åëîâåêà
â êðàéíåé ñâîé ôîðìå äàåò îïðåäåëåííûå îñíîâàíèÿ ãîâîðèòü îá
àääèêöèè.

Ìû ðàññìàòðèâàëè òàêîé àñïåêò IAD, êàê îáùåíèå ñ ïîìîùüþ
Èíòåðíåòà (âåäü îáùåíèå â Èíòåðíåòå îáëàäàåò íåïîâòîðèìûìè
ñâîéñòâàìè). Îíî ïîëíîñòüþ àíîíèìíî, äåìîêðàòè÷íî, äîñòóïíî è
ìàññîâî. Ýòî ÷ðåçâû÷àéíî ïðèâëåêàòåëüíî. ×òî ìîæåò ïðèâîäèòü ê
Èíòåðíåò-çàâèñèìîñòè â òàêèõ óñëîâèÿõ — îòñóòñòâèå íàâûêîâ
êîììóíèêàòèâíîé êîìïåòåíòíîñòè ïðè îáùåíèè îôôëàéí, «ÿð-
êàÿ» èíäèâèäóàëüíîñòü, îãðàíè÷åííûå âîçìîæíîñòè äëÿ îáùåíèÿ
(èíâàëèäíîñòü, íàïðèìåð). Äåòè æäóò î÷åðåäíîãî ñåàíñà ñâÿçè,
÷òîáû ñíîâà ïîãîâîðèòü ñ «äðóçüÿìè» èç Èíòåðíåòà. ×òî èõ ïðè-
âëåêàåò â ýòîì? Òàêèì îáðàçîì îíè óäîâëåòâîðÿþò ïîòðåáíîñòè,
êîòîðûå íåâîçìîæíî ðåàëèçîâàòü âíå Èíòåðíåòà. Îäíàêî îòñóòñò-
âèå êëèíè÷åñêèõ èññëåäîâàíèé, ïîñâÿùåííûõ ôåíîìåíó Èíòåð-
íåò-çàâèñèìîñòè, íåêà÷åñòâåííûå îïðîñíèêè è àíêåòû ïî ýòîìó
âîïðîñó íå ïîçâîëÿþò ãîâîðèòü î çàáîëåâàíèè, à âîò çàÿâëÿòü î òà-
êîì ôåíîìåíå, èññëåäîâàòü åãî è îêàçûâàòü ïñèõîëîãè÷åñêóþ ïî-
ìîùü ïîäâåðæåííûì åìó ëþäÿì — âïîëíå àêòóàëüíî. Ïðèâåäåì
ïîâåäåí÷åñêèå õàðàêòåðèñòèêè, êîòîðûå ìîãóò áûòü îòíåñåíû ê
ýòîìó ñèíäðîìó:

� ýêîíîìè÷åñêèé àñïåêò: íåñïîñîáíîñòü è íåæåëàíèå îòâëå÷ü-
ñÿ äàæå íà êîðîòêîå âðåìÿ îò ðàáîòû â Èíòåðíåòå; äîñàäà è
ðàçäðàæåíèå, âîçíèêàþùèå ïðè âûíóæäåííûõ îòâëå÷åíèÿõ,
è íàâÿç÷èâûå ðàçìûøëåíèÿ îá Èíòåðíåòå â òàêèå ïåðèîäû;
ñòðåìëåíèå ïðîâîäèòü çà ðàáîòîé â Èíòåðíåòå âñå óâåëè÷è-
âàþùèåñÿ îòðåçêè âðåìåíè è íåñïîñîáíîñòü ñïëàíèðîâàòü
âðåìÿ îêîí÷àíèÿ êîíêðåòíîãî ñåàíñà ðàáîòû; ïîáóæäåíèå
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òðàòèòü íà Èíòåðíåò âñå áîëüøå äåíåã, íå îñòàíàâëèâàÿñü ïå-
ðåä âëåçàíèåì â äîëãè;

� ìåæëè÷íîñòíûé àñïåêò: ãîòîâíîñòü ëãàòü äðóçüÿì è ÷ëåíàì
ñåìüè, ïðåóìåíüøàÿ äëèòåëüíîñòü è ÷àñòîòó ðàáîòû â Èíòåð-
íåòå, ñïîñîáíîñòü è ñêëîííîñòü çàáûâàòü ïðè ðàáîòå â Èíòåð-
íåòå î äîìàøíèõ äåëàõ è ó÷åáå, âàæíûõ ëè÷íûõ âñòðå÷àõ, ïðå-
íåáðåãàÿ çàíÿòèÿìè; ñòðåìëåíèå è ñïîñîáíîñòü îñâîáîäèòüñÿ
íà âðåìÿ ðàáîòû â Èíòåðíåòå îò ðàíåå âîçíèêíóâøèõ ÷óâñòâ
âèíû èëè áåñïîìîùíîñòè, îò ñîñòîÿíèé òðåâîãè èëè äåïðåñ-
ñèè, îáðåòåíèå îùóùåíèÿ ýìîöèîíàëüíîãî ïîäúåìà è ñâîåîá-
ðàçíîé ýéôîðèè; íåæåëàíèå ïðèíèìàòü êðèòèêó ïîäîáíîãî
ðîäà îáðàçà æèçíè; ãîòîâíîñòü ìèðèòüñÿ ñ ïîòåðåé äðóçåé è
êðóãà îáùåíèÿ èç-çà ïîãëîùåííîñòè ðàáîòîé â Èíòåðíåòå;

� àñïåêò çäîðîâüÿ: ðåçêîå ñîêðàùåíèå äëèòåëüíîñòè ñíà, èçáå-
ãàíèå ôèçè÷åñêîé àêòèâíîñòè, ïðåíåáðåæåíèå ëè÷íîé ãèãèå-
íîé, ïîñòîÿííîå çàáûâàíèå î åäå;

� çà ïðîÿâëåíèÿìè çàâèñèìîñòè îò Èíòåðíåòà íåðåäêî ñêðûâà-
þòñÿ äðóãèå àääèêöèè ëèáî ïñèõè÷åñêèå îòêëîíåíèÿ;

� ðàñøèðåíèå ñèìïòîìàòèêè, ïðåóâåëè÷åíèå êîëè÷åñòâà ïî-
òåíöèàëüíûõ ïàöèåíòîâ, øóìèõà â ïðåññå óäîáíû íà äàííûé
ìîìåíò ñïåöèàëèñòàì ïî ïñèõè÷åñêîìó çäîðîâüþ è èññëåäî-
âàòåëÿì ýòîãî ôåíîìåíà.

Ôåíîìåí çàâèñèìîñòè îò Èíòåðíåòà ïîñòîÿííî èçìåíÿåòñÿ
âìåñòå ñî ñòðåìèòåëüíûì ðàçâèòèåì Èíòåðíåòà è çàñëóæèâàåò äîñ-
êîíàëüíîãî èçó÷åíèÿ. Òàêîé ôåíîìåí ìîæåò ïðîÿâèòü ñåáÿ â øêî-
ëå, ãäå ïîÿâèëñÿ Èíòåðíåò. Â òàêîì ñëó÷àå øêîëüíàÿ ïñèõîëîãè÷å-
ñêàÿ ñëóæáà äîëæíà áûòü ãîòîâà çàðàíåå, òî åñòü ìû ñ÷èòàåì, ÷òî
íåîáõîäèìû ïðîôèëàêòè÷åñêèå ìåðû ïî ïðåäóïðåæäåíèþ Èíòåð-
íåò-çàâèñèìîñòè.

Î ïðîôèëàêòèêå Èíòåðíåò-çàâèñèìîñòè

Ñóùåñòâóåò «ãðóïïà ðèñêà» ñðåäè ó÷àùèõñÿ, êîòîðûå ìîãóò
áûòü ïîäâåðæåíû «Èíòåðíåò-çàâèñèìîñòè». Îíè èíòðîâåðòèðîâà-
íû, íåîáùèòåëüíû èëè íå èìåþò êîììóíèêàòèâíûõ íàâûêîâ, óì-
íû. Èõ ëåãêî îòëè÷èòü ïî ïîâåäåíèþ: îíè ïîãðóæåíû â ñåáÿ, ìíî-
ãî ôàíòàçèðóþò, äåðæàòñÿ â ñòîðîíå îò îäíîêëàññíèêîâ, èíîãäà íå
óñïåâàþò ïî ïðåäìåòàì.

Â ðåçóëüòàòå äåòè, îáëàäàþùèå èíäèâèäóàëüíîé âíóòðèïñèõî-
ëîãè÷åñêîé ñïîñîáíîñòüþ èëè óìåíèåì ïðåîäîëåâàòü ñòðåññîâûå
ñèòóàöèè, òðàíñôîðìèðîâàòü èõ â ðàçëè÷íîãî ðîäà ïîèñêîâóþ àê-
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òèâíîñòü, çíà÷èòåëüíî áîëåå óñòîé÷èâû êî âñÿêîãî ðîäà àääèêöè-
ÿì. Ïðîôèëàêòè÷åñêàÿ ïðîãðàììà íàïðàâëåíà íå òîëüêî íà ýòó
ãðóïïó, íî è íà âñåõ ó÷àùèõñÿ øêîëû, îíà óíèâåðñàëüíà.

Ïñèõèàòð Èâàí Ãîëäáåðã, ñîçäàòåëü èíòåðàêòèâíîé ãðóïïû
ïîääåðæêè Èíòåðíåò-çàâèñèìûõ ëþäåé, ïðåäëîæèë ïÿòü ñîâåòîâ
äëÿ ïðåîäîëåíèÿ ýòîé çàâèñèìîñòè.

Ïðåîäîëåíèå Èíòåðíåò-çàâèñèìîñòè

1. Ïðèçíàéòå ñâîþ çàâèñèìîñòü. «Ïàòîëîãè÷åñêîå èñïîëüçîâà-
íèå êîìïüþòåðà» ìîæíî ðàñïîçíàòü ïî «ñèìïòîìàì» íàâÿç÷èâîé
ïîòðåáíîñòè, ïðîïóùåííûì óðîêàì è âñòðå÷àì, çàáûòîé è íåñäå-
ëàííîé äîìàøíåé ðàáîòå, ïîòåðå êîíòàêòà ñ äðóçüÿìè è ðîäñòâåí-
íèêàìè.

2. Îïðåäåëèòå ïðîáëåìû, ëåæàùèå â îñíîâå çàâèñèìîñòè. Â çà-
âèñèìîñòè îò âîçðàñòà ÷åëîâåêà, òàêèå ìîìåíòû, êàê íåóâåðåí-
íîñòü â áóäóùåì, òðóäíîñòü óñïåâàòü â øêîëå èëè ïðîáëåìû ñîöè-
àëüíûõ îòíîøåíèé, ìîãóò ïîäâèãíóòü ðåáåíêà íà ïîáåã â ãîñòå-
ïðèèìíûå âèðòóàëüíûå ìèðû.

3. Ðåøàéòå ðåàëüíûå ïðîáëåìû. Ñòàðàÿñü èçáåæàòü ñòðåññîâûõ
ñèòóàöèé, ìû òîëüêî óñëîæíÿåì èõ. Âû ìîæåòå íàéòè ðåïåòèòîðà,
êîòîðûé ïîìîæåò ñ äîìàøíèì çàäàíèåì, ïîìîæåò íà÷àòü ðåøàòü
ñîöèàëüíûå òðóäíîñòè, íàïèñàòü î òîì, ÷òî âàñ «ãëîæåò», èëè äàæå
îáðàòèòüñÿ ê ñïåöèàëèñòó.

4. Êîíòðîëèðóéòå ðàáîòó íà êîìïüþòåðå. Ñîâñåì íå îáÿçàòåëü-
íî ïîëíîñòüþ âûêëþ÷àòü åãî — ìîæíî ïðîñòî îãðàíè÷èòü âðåìÿ
íàõîæäåíèÿ â Èíòåðíåòå. Â çàâèñèìîñòè îò âîçðàñòà ðîäèòåëè èëè
ñàì ó÷àùèéñÿ ìîãóò âçÿòü íà ñåáÿ ýòó îòâåòñòâåííîñòü. Âñå âèäû
äåÿòåëüíîñòè äîëæíû áûòü âûñòðîåíû ïî èõ ïðèîðèòåòíîñòè. Îá-
ùåíèå â Èíòåðíåòå íå äîëæíî ïðîèñõîäèòü äî âûïîëíåíèÿ äî-
ìàøíåé ðàáîòû èëè äðóãèõ îáÿçàííîñòåé.

5. Ïðîâîäèòå ðàçëè÷èå ìåæäó èíòåðàêòèâíîé ôàíòàçèåé è ïî-
ëåçíûì èñïîëüçîâàíèåì Èíòåðíåòà.

Òåìà 4.4
ÒÅÕÍÎËÎÃÈÈ ÁÅÇÎÏÀÑÍÎÉ ÐÀÁÎÒÛ Â ÑÅÒÈ

Çàëîãîì áåçîïàñíîé ðàáîòû â ñåòè Èíòåðíåò ÿâëÿåòñÿ ñîáëþ-
äåíèå îñíîâíûõ ïðàâèë è ðåêîìåíäàöèé, òàêèõ êàê ãðàìîòíîå ïî-
ñåùåíèå ñàéòîâ è ïðîâåðêà ïî÷òû. Îñîáåííî ýòî ñòàíîâèòñÿ àêòó-
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àëüíûì ïðè ðàáîòå íà îáùåäîñòóïíîì êîìïüþòåðå. Áåçîïàñíîñòü
ïðè íàâèãàöèè ïî ñàéòàì è ïî ïðèåìó ïî÷òû áóäåò äîñòèãíóòà ïðè
ñîáëþäåíèè ñëåäóþùèõ ðåêîìåíäàöèé:

1. Íå õîäèòå íà íåçíàêîìûå ñàéòû.
2. Åñëè õîäèòå, òî âûêëþ÷àéòå (íà âñÿêèé ñëó÷àé) ïîääåðæêó

ÿçûêà Java è èñïîëüçîâàíèå cookies.
3. Åñëè ê âàì ïî ïî÷òå ïðèøåë ôàéë Word èëè Excel, äàæå îò

çíàêîìîãî ëèöà, ïðåæäå ÷åì îòêðûòü, îáÿçàòåëüíî ïðîâåðüòå åãî
íà ìàêðîâèðóñû.

4. Åñëè ïðèøëî íåçíàêîìîå âëîæåíèå, íè â êîåì ñëó÷àå íå çà-
ïóñêàéòå åãî, à ëó÷øå ñðàçó óäàëèòå è î÷èñòèòå êîðçèíó â âàøåé
ïðîãðàììå ÷òåíèÿ ïî÷òû. Áûâàëè ñëó÷àè ðàññûëêè âèðóñîâ, à òàê-
æå âñêðûòèÿ êðóïíåéøèõ óçëîâ áåñïëàòíîé ïî÷òû. Òàê ÷òî íå èñ-
êëþ÷åíî, ÷òî ñ àäðåñà âàøåãî çíàêîìîãî ìîæåò ïðèéòè âèðóñ.

5. Íèêîãäà íå ïîñûëàéòå íèêîìó ñâîé ïàðîëü.
6. Ñòàðàéòåñü èñïîëüçîâàòü äëÿ ïàðîëåé òðóäíî çàïîìèíàåìûé

íàáîð öèôð è áóêâ. À åùå ëó÷øå ñãåíåðèðóéòå åãî ñïåöèàëüíîé
ïðîãðàììîé èëè ïîïðîñèòå ñäåëàòü ýòî ñâîåãî ïðîâàéäåðà.

Ïÿòü ñîâåòîâ ïî áåçîïàñíîñòè ïðè ðàáîòå
íà îáùåäîñòóïíîì êîìïüþòåðå

1. Íå ñîõðàíÿéòå ñâîè ó÷åòíûå äàííûå äëÿ âõîäà â ñèñòåìó. Ïî-
ñëå çàâåðøåíèÿ ðàáîòû íà Web-óçëå îáÿçàòåëüíî ïîëüçóéòåñü
ôóíêöèåé çàâåðøåíèÿ ñåàíñà ðàáîòû c Web-óçëîì. Ïðîñòî çà-
êðûòü îêíî îáîçðåâàòåëÿ èëè ââåñòè äðóãîé àäðåñ íåäîñòàòî÷íî.
Ìíîãèå ïðîãðàììû (îñîáåííî ïðîãðàììû äëÿ îáìåíà ìãíîâåííû-
ìè ñîîáùåíèÿìè) èìåþò ôóíêöèþ àâòîìàòè÷åñêîãî âõîäà â ñèñòå-
ìó, ñîõðàíÿþùóþ èìÿ ïîëüçîâàòåëÿ è ïàðîëü. Îòêëþ÷èòå ýòó
ôóíêöèþ, ÷òîáû íèêòî, êðîìå âàñ, íå ñìîã âîéòè â ñèñòåìó.

2. Íå îñòàâëÿéòå áåç ïðèñìîòðà êîìïüþòåð ñ âàæíûìè ñâåäå-
íèÿìè íà ýêðàíå. Çàêîí÷èâ ðàáîòó íà îáùåäîñòóïíîì êîìïüþòåðå,
âîñïîëüçóéòåñü ôóíêöèåé âûõîäà èç ñèñòåìû âî âñåõ ïðîãðàììàõ
è çàêðîéòå âñå îêíà, â êîòîðûõ ìîãóò îòîáðàæàòüñÿ êîíôèäåíöè-
àëüíûå äàííûå.

3. Çàìåòàéòå ñâîè ñëåäû. Â Internet Explorer è äðóãèõ Web-îáî-
çðåâàòåëÿõ ñîõðàíÿþòñÿ ñâåäåíèÿ î ïàðîëÿõ ïîëüçîâàòåëÿ è âñåõ
ïîñåùåííûõ èì Web-ñòðàíèöàõ, äàæå åñëè îí çàêðûë èõ è âûøåë
èç ñèñòåìû.

4. Îïàñàéòåñü ïîäãëÿäûâàíèÿ ÷åðåç ïëå÷î. Ðàáîòàÿ íà îáùåäîñ-
òóïíîì êîìïüþòåðå, ñëåäèòå çà ìîøåííèêàìè, êîòîðûå ïîäãëÿäû-
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âàþò ÷åðåç ïëå÷î, êàê âû ââîäèòå ñåêðåòíûå ïàðîëè, ÷òîáû ïîòîì
ïîëó÷èòü äîñòóï ê âàøèì äàííûì.

5. Íå ââîäèòå âàæíûå ñâåäåíèÿ íà îáùåäîñòóïíîì êîìïüþòåðå.

Ýòè ìåðû îáåñïå÷àò íåêîòîðóþ çàùèòó îò õàêåðîâ-ëþáèòåëåé,
êîòîðûå ìîãóò âîñïîëüçîâàòüñÿ êîìïüþòåðîì ïîñëå âàñ. Îäíàêî
ïðîôåññèîíàëüíûé ìîøåííèê ìîæåò óñòàíîâèòü íà îáùåäîñòóï-
íîì êîìïüþòåðå ñïåöèàëèçèðîâàííîå ïðîãðàììíîå îáåñïå÷åíèå,
êîòîðîå áóäåò çàïèñûâàòü êàæäîå íàæàòèå êëàâèøè, à çàòåì îò-
ïðàâëÿòü åìó ýòó èíôîðìàöèþ ïî ýëåêòðîííîé ïî÷òå.

ÏÐÀÊÒÈ×ÅÑÊÀß ×ÀÑÒÜ ÌÎÄÓËß 4

Òåñò íà îïðåäåëåíèå Èíòåðíåò-çàâèñèìîñòè:
òåñò Êèìáåðëè ßíã.

(http://www.psyhelp.ru/texts/iad_test.htm)

Äëÿ âûÿâëåíèÿ Èíòåðíåò-çàâèñèìîñòè îòâåòüòå íà ñëåäóþùèå
âîïðîñû:

×àñòü 1

1. ×àñòî ëè âû çàìå÷àåòå, ÷òî ïðîâîäèòå îíëàéí áîëüøå âðå-
ìåíè, ÷åì íàìåðåâàëèñü?

2. ×àñòî ëè âû ïðåíåáðåãàåòå äîìàøíèìè äåëàìè, ÷òîáû ïðî-
âåñòè áîëüøå âðåìåíè â ñåòè?

3. ×àñòî ëè âû ïðåäïî÷èòàåòå ïðåáûâàíèå â ñåòè èíòèìíîìó
îáùåíèþ ñ ïàðòíåðîì?

4. ×àñòî ëè âû çàâîäèòå íîâûå çíàêîìñòâà ñ ïîëüçîâàòåëÿìè
Èíòåðíåòà, íàõîäÿñü îíëàéí?

5. ×àñòî ëè îêðóæàþùèå èíòåðåñóþòñÿ êîëè÷åñòâîì âðåìåíè,
ïðîâîäèìûì âàìè â ñåòè?

6. ×àñòî ëè ñòðàäàþò âàøè óñïåõè â ó÷åáå èëè ðàáîòå, òàê êàê
âû ñëèøêîì ìíîãî âðåìåíè ïðîâîäèòå â ñåòè?

7. ×àñòî ëè ñòðàäàåò âàøà ïðîèçâîäèòåëüíîñòü òðóäà èç-çà óâ-
ëå÷åíèÿ Èíòåðíåòîì?

8. ×àñòî ëè âû çàíèìàåòå îáîðîíèòåëüíóþ ïîçèöèþ è ñêðûò-
íè÷àåòå, êîãäà âàñ ñïðàøèâàþò, ÷åì âû çàíèìàåòåñü â ñåòè?
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9. ×àñòî ëè âû áëîêèðóåòå áåñïîêîÿùèå ìûñëè î âàøåé ðå-
àëüíîé æèçíè, óòåøèòåëüíûìè ìûñëÿìè îá Èíòåðíåòå?

10. ×àñòî ëè âû îáíàðóæèâàåòå ñåáÿ ïðåäâêóøàþùèì, êàê
âíîâü îêàæåòåñü â Èíòåðíåòå?

11. ×àñòî ëè âû îùóùàåòå, ÷òî æèçíü áåç Èíòåðíåòà ñêó÷íà,
ïóñòà è áåçðàäîñòíà?

12. ×àñòî ëè âû ðóãàåòåñü, êðè÷èòå èëè èíûì îáðàçîì âûðà-
æàåòå ñâîþ äîñàäó, êîãäà êòî-òî ïûòàåòñÿ îòâëå÷ü Âàñ îò
ïðåáûâàíèÿ â ñåòè?

13. ×àñòî ëè âû ïðåíåáðåãàåòå ñíîì, çàñèæèâàÿñü â Èíòåðíåòå
äîïîçäíà?

14. ×àñòî ëè âû ïðåäâêóøàåòå, ÷åì çàéìåòåñü â Èíòåðíåòå, íà-
õîäÿñü îôôëàéí, èëè ôàíòàçèðóåòå î ïðåáûâàíèè îíëàéí?

15. ×àñòî ëè Âû ãîâîðèòå ñåáå «åùå ìèíóòêó», íàõîäÿñü îíëàéí?

16. ×àñòî ëè òåðïèòå ïîðàæåíèå â ïîïûòêàõ ñîêðàòèòü âðåìÿ,
ïðîâîäèìîå â ñåòè?

17. ×àñòî ëè âû ïûòàåòåñü ñêðûòü êîëè÷åñòâî âðåìåíè, ïðîâî-
äèìîå âàìè â ñåòè?

18. ×àñòî ëè âû âûáèðàåòå ïðîâåñòè âðåìÿ â Èíòåðíåòå, âìå-
ñòî òîãî, ÷òîáû âûáðàòüñÿ êóäà-ëèáî ñ äðóçüÿìè?

19. ×àñòî ëè âû èñïûòûâàåòå äåïðåññèþ, ïîäàâëåííîñòü èëè
íåðâîçíîñòü, áóäó÷è âíå ñåòè, è îòìå÷àåòå, ÷òî ýòî ñîñòîÿ-
íèå ïðîõîäèò, êàê òîëüêî âû îêàçûâàåòåñü îíëàéí?

×àñòü 2

1. ×óâñòâóåòå ëè âû ýéôîðèþ, îæèâëåíèå, âîçáóæäåíèå, íà-
õîäÿñü çà êîìïüþòåðîì?

2. Òðåáóåòñÿ ëè âàì ïðîâîäèòü âñå áîëüøå âðåìåíè çà êîìïü-
þòåðîì, ÷òîáû ïîëó÷èòü òå æå îùóùåíèÿ?

3. ×óâñòâóåòå ëè âû ïóñòîòó, äåïðåññèþ, ðàçäðàæåíèå, íàõî-
äÿñü íå çà êîìïüþòåðîì?

4. Ñëó÷àëîñü ëè âàì ïðåíåáðåãàòü âàæíûìè äåëàìè, â òî âðå-
ìÿ êàê âû áûëè çàíÿòû çà êîìïüþòåðîì, íî íå ðàáîòîé?

5. Ïðîâîäèòå ëè âû â ñåòè áîëüøå 3 ÷àñîâ â äåíü?

6. Åñëè âû â îñíîâíîì èñïîëüçóåòå êîìïüþòåð äëÿ ðàáîòû,
ó÷àñòâóåòå ëè â ðàáî÷åå âðåìÿ â ÷àòàõ èëè îáíàðóæèâàåòå
ñåáÿ íà íå ñâÿçàííûõ ñ ðàáîòîé ñàéòàõ áîëåå, ÷åì äâàæäû â
äåíü?
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7. Êà÷àåòå ëè Âû ôàéëû ñ ïîðíîñàéòîâ?

8. Ñ÷èòàåòå ëè âû, ÷òî ñ ÷åëîâåêîì ëåã÷å îáùàòüñÿ îíëàéí,
íåæåëè ëè÷íî?

9. Ãîâîðèëè ëè âàì äðóçüÿ èëè ÷ëåíû ñåìüè, ÷òî âû ñëèøêîì
ìíîãî âðåìåíè ïðîâîäèòå îíëàéí?

10. Ìåøàåò ëè âàøåé äåëîâîé àêòèâíîñòè êîëè÷åñòâî âðåìå-
íè, ïðîâîäèìîå â ñåòè?

11. Áûâàëî ëè òàêîå, ÷òî âàøè ïîïûòêè îãðàíè÷èòü âðåìÿ,
ïðîâîäèìîå â ñåòè, îêàçûâàëèñü áåçóñïåøíûìè?

12. Áûâàåò ëè òàê, ÷òî âàøè ïàëüöû óñòàþò îò êëàâèàòóðû èëè
ùåëêàíüÿ êíîïêîé ìûøè?

13. Ñëó÷àëîñü ëè âàì ëãàòü íà âîïðîñ î êîëè÷åñòâå âðåìåíè,
ïðîâîäèìîì â ñåòè?

14. Áûë ëè ó Âàñ õîòü ðàç «ñèíäðîì êàðïàëüíîãî êàíàëà» (îíå-
ìåíèå è áîëè â êèñòè ðóêè)?

15. Áûâàþò ëè ó âàñ áîëè â ñïèíå ÷àùå, ÷åì 1 ðàç â íåäåëþ?

16. Áûâàåò ëè ó âàñ îùóùåíèå ñóõîñòè â ãëàçàõ?

17. Óâåëè÷èâàåòñÿ ëè âðåìÿ, ïðîâîäèìîå âàìè â ñåòè?

18. Ñëó÷àëîñü ëè âàì ïðåíåáðå÷ü ïðèåìîì ïèùè èëè åñòü ïðÿ-
ìî çà êîìïüþòåðîì, ÷òîáû îñòàòüñÿ â ñåòè?

19. Ñëó÷àëîñü ëè âàì ïðåíåáðå÷ü ëè÷íîé ãèãèåíîé, íàïðèìåð,
áðèòüåì, ïðè÷åñûâàíèåì è ò. ï., ÷òîáû ïðîâåñòè ýòî âðåìÿ
çà êîìïüþòåðîì?

20. Ïîÿâèëèñü ëè ó âàñ íàðóøåíèÿ ñíà è/èëè èçìåíèëñÿ ëè
ðåæèì ñíà ñ òåõ ïîð, êàê âû ñòàëè èñïîëüçîâàòü êîìïüþòåð
åæåäíåâíî?

ÏÐÀÊÒÈ×ÅÑÊÈÅ ÐÀÁÎÒÛ

ÏÐÀÊÒÈ×ÅÑÊÀß ÐÀÁÎÒÀ ¹ 1
Óñòàíîâêà ôèëüòðàöèè. Ôèëüòðàöèÿ TCP/IP

Â ñèñòåìå Windows 2000/XP èìååòñÿ ñðåäñòâî çàùèòû êîìïüþ-
òåðà îò íåæåëàòåëüíîãî IP-òðàôèêà — ôèëüòðàöèÿ TCP/IP

Ôèëüòðàöèÿ TCP/IP — ýòî ìîùíîå ñðåäñòâî ïðîòèâîäåéñòâèÿ
õàêåðñêèì àòàêàì, ïîçâîëÿþùåå çàùèòèòü êîìïüþòåð îò ñåòåâîãî
òðàôèêà, íåñóùåãî ïîòåíöèàëüíóþ óãðîçó êîìïüþòåðíîé ñèñòåìå.

92 Ìîäóëü 4. Áåçîïàñíîñòü äåòåé â Èíòåðíåòå



Ïðè èñïîëüçîâàíèè ôèëüòðàöèè TCP/IP ïàêåò ïðèíèìàåòñÿ íà
îáðàáîòêó, åñëè îí óäîâëåòâîðÿåò ñëåäóþùèì óñëîâèÿì:

� ÿâëÿåòñÿ ïàêåòîì ICMP;
� TCP-ïîðò íàçíà÷åíèÿ ïðèñóòñòâóåò â ñïèñêå äîïóñòèìûõ

ÒÑÐ-ïîðòîâ;
� UDP-ïîðò íàçíà÷åíèÿ ïðèñóòñòâóåò â ñïèñêå äîïóñòèìûõ

UDP-ïîðòîâ;
� IP-ïîðò íàçíà÷åíèÿ ïðèñóòñòâóåò â ñïèñêå äîïóñòèìûõ

IP-ïîðòîâ.
Äëÿ óêàçàíèÿ äîïóñòèìûõ ïîðòîâ TCP è UDP, à òàêæå ïðîòî-

êîëîâ IP, âûïîëíèòå ñëåäóþùåå:
1. Âûïîëíèòå êîìàíäó Ïóñê/Íàñòðîéêà/Ñåòåâûå ïîäêëþ÷å-

íèÿ — íà ýêðàíå îòîáðàçèòñÿ îêíî Ñåòåâûå ïîäêëþ÷åíèÿ (ðèñ.)
2. Ùåëêíèòå ïðàâîé êíîïêîé ìûøè íà Ïîäêëþ÷åíèå ïî ëî-

êàëüíîé ñåòè è â îòîáðàçèâøåìñÿ êîíòåêñòíîì ìåíþ âûáåðèòå êî-
ìàíäó Ñâîéñòâà (ðèñ. 1).

3. Âûáåðèòå Ïðîòîêîë Èíòåðíåòà (ÒÑÐ/IP) è ùåëêíèòå ïî
êíîïêå Ñâîéñòâà (ðèñ. 2).
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4. Â îêíå Ñâîéñòâà: Ïðîòîêîë Èíòåðíåòà (ÒÑÐ/IP) ùåëêíèòå
íà êíîïêå Äîïîëíèòåëüíî è îòêðîéòå âêëàäêó Ïàðàìåòðû.

5. Â ñïèñêå «Íåîáÿçàòåëüíûå ïàðàìåòðû» ñîäåðæàòñÿ äâà ýëå-
ìåíòà: IP-áåçîïàñíîñòü è Ôèëüòðàöèÿ TCP/IP. Âûáåðèòå ïóíêò
«Ôèëüòðàöèÿ TCP/IP» è ùåëêíèòå íà êíîïêå «Ñâîéñòâà» (ðèñ. 3).
Â îòîáðàçèâøåìñÿ îêíå Ôèëüòðàöèÿ TCP/IP îòìåòüòå ôëàæîê Çà-
äåéñòâîâàòü ôèëüòðàöèþ TCP/IP (âñå àäàïòåðû).

Ýòà ìåðà çàùèòû ñèñòåìû Windows 2000/XP ÿâëÿåòñÿ ïåðâî-
î÷åðåäíîé ïðè ïîäêëþ÷åíèè ê Èíòåðíåòó.
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ÏÐÀÊÒÈ×ÅÑÊÀß ÐÀÁÎÒÀ ¹ 2
Óñòàíîâêà áåçîïàñíîé ðàáîòû è îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè

è íàäåæíîñòè ñ ïîìîùüþ Internet Explorer 8
(http://www.microsoft.com/rus/windows/internet-explorer/)

Internet Explorer 8 — ïîñëåäíÿÿ âåðñèÿ ïîïóëÿðíîãî îáîçðåâà-
òåëÿ, ïðèâû÷íîãî äëÿ áîëüøèíñòâà ïîëüçîâàòåëåé. Îíà óäîáíà â
èñïîëüçîâàíèè, óïðîùàåò è óñêîðÿåò ðàáîòó â Èíòåðíåòå, à òàêæå
îáåñïå÷èâàåò áîëåå âûñîêóþ ñòåïåíü êîíôèäåíöèàëüíîñòè è áåçî-
ïàñíîñòè â îòëè÷èå îò ðàííèõ âåðñèé.

Áûñòðîòà. Íîâûå ñòðàíèöû è âêëàäêè îòêðûâàþòñÿ â îáîçðåâà-
òåëå Internet Explorer 8 ãîðàçäî áûñòðåå, ÷åì ðàíüøå, à ñáîè ïðî-
èñõîäÿò ðåæå. Ñ åãî ïîìîùüþ ìîæíî áåç òðóäà ïîëó÷àòü äîñòóï ê
ëþáûì íóæíûì ñâåäåíèÿì: îäíèì ùåë÷êîì îòêðûâàòü âåá-ïî÷òó,
ëþáèìûå íîâîñòíûå óçëû è äðóãèå âåá-ñëóæáû.

Ïðîñòîòà. Êîëè÷åñòâî äåéñòâèé, íåîáõîäèìûõ äëÿ âûïîëíåíèÿ
ìíîãèõ òèïè÷íûõ çàäà÷, ñîêðàùåíî, à òàêæå àâòîìàòèçèðîâàí äîñ-
òóï ê îáíîâëåíèÿì äàííûõ â ðåàëüíîì âðåìåíè. Êðîìå òîãî, ìîæ-
íî îòñëåæèâàòü ñâåäåíèÿ î ëþáèìûõ ñïîðòèâíûõ êîìàíäàõ, ïðî-
ãíîçû ïîãîäû è íîâîñòè ñ ïîìîùüþ îäíîãî ùåë÷êà ìûøè.

Ïîâûøåííàÿ êîíôèäåíöèàëüíîñòü. Ïðè ðàáîòå â Èíòåðíåòå
îáåñïå÷èâàåòñÿ çàùèòà ëè÷íûõ è êîíôèäåíöèàëüíûõ äàííûõ.

Ïîâûøåííàÿ áåçîïàñíîñòü. Îáîçðåâàòåëü çàùèùàåò êîìïüþòåð
îò âðåäîíîñíûõ ïðîãðàìì è óïðîùàåò îïðåäåëåíèå ïîòåíöèàëüíî
îïàñíûõ âåá-óçëîâ.

ÓÏÐÀÆÍÅÍÈÅ 1
Óñòàíîâêà Internet Explorer 8

1. Íàæìèòå êíîïêó Çàãðóçèòü íà ñòðàíèöå (http://www.
microsoft.com/downloads/details.aspx?FamilyID=341c2ad5—8c3d-434
7—8c03—08cdecd8852b&displaylang=ru), ÷òîáû íà÷àòü çàãðóçêó, âû-
áåðèòå ÿçûê â ðàñêðûâàþùåìñÿ ñïèñêå Âûáîð ÿçûêà è íàæìèòå
êíîïêó Ïåðåéòè.

2. Âûáåðèòå îäèí èç óêàçàííûõ íèæå âàðèàíòîâ.
� ×òîáû íåìåäëåííî íà÷àòü óñòàíîâêó, íàæìèòå êíîïêó Çàïóñ-

òèòü.
� ×òîáû ñîõðàíèòü çàãðóæåííûé ôàéë è óñòàíîâèòü åãî ïîçä-

íåå, íàæìèòå êíîïêó Ñîõðàíèòü.
� ×òîáû îòìåíèòü óñòàíîâêó, íàæìèòå êíîïêó Îòìåíà.
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Àâòîìàòè÷åñêîå âîññòàíîâëåíèå ïîñëå ñáîåâ

Ðàçäåëåíèå âêëàäîê

×òî áû íè ñëó÷èëîñü â îäíîé èç âêëàäîê, îòêðûòîé â Internet
Explorer 8, äðóãèå âêëàäêè áóäóò ïðîäîëæàòü ðàáîòàòü íåçàâèñèìî.

Íîâîìó áðàóçåðó íå ñòðàøíû ñáîè íà ñòðàíèöàõ: åñëè âêëàäêà
íåîæèäàííî çàêðûâàåòñÿ, îíà àâòîìàòè÷åñêè ïåðåçàãðóçèòñÿ è
âåðíåò âàñ íà ïðîñìàòðèâàåìûé âåá-ñàéò.

Óëó÷øåííàÿ ôóíêöèÿ óäàëåíèÿ èñòîðèè ïðîñìîòðà

Òåïåðü óäàëåíèå èñòîðèè ïðîñìîòðà, ôàéëîâ cookies è âðåìåí-
íûõ ôàéëîâ ïðîèñõîäèò îòäåëüíî îò ñàéòîâ, äîáàâëåííûõ â «Èç-
áðàííîå».

Áëàãîäàðÿ ñîõðàíåíèþ íàñòðîåê è ôàéëîâ cookies ïåðåõîä íà
ïðîâåðåííûå ñàéòû îñóùåñòâëÿåòñÿ áûñòðåå è áåçîïàñíåå.

ÓÏÐÀÆÍÅÍÈÅ 2
Ðàáîòà ñ ôèëüòðîì SmartScreen áðàóçåðà IE 8

Íîâûé ôèëüòð SmartScreen áðàóçåðà IE 8 ïîìîãàåò çàùèòèòüñÿ
îò ñêðûòîé óñòàíîâêè âðåäîíîñíûõ ïðîãðàìì, êîòîðûå ìîãóò ïî-
âðåäèòü, ïåðåäàòü çëîóìûøëåííèêàì èëè óíè÷òîæèòü âàøè äîêó-
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ìåíòû, öåííûå ôàéëû, ðàáî÷èå è ñåìåéíûå àðõèâû, èñïîëüçîâàòü
âàøè ïåðñîíàëüíûå äàííûå èëè ïðîñòî íàðóøèòü ðàáîòó êîìïüþ-
òåðà â öåëîì.

Ôèëüòð SmartScreen ñïîñîáåí îáó÷àòüñÿ, ïîëó÷àÿ îò ïîëüçîâà-
òåëåé èíôîðìàöèþ î ìîøåííè÷åñêèõ âåá-ñàéòàõ. Âû è ñàìè ìî-
æåòå âíåñòè ñîáñòâåííûé âêëàä â ïîâûøåíèå áåçîïàñíîñòè Èí-
òåðíåòà, ñîîáùàÿ î ïîäîçðèòåëüíûõ ñàéòàõ — ñî SmartScreen ýòî
äåëàåòñÿ îäíèì êëèêîì.

Ïðè ëþáîé îïàñíîñòè SmartScreen ïîêàæåò âàì ïðåäóïðåæ-
äàþùåå ñîîáùåíèå è ïðåäëîæèò àëüòåðíàòèâíûå âàðèàíòû äåéñò-
âèé — ïîêèíóòü ñàéò èëè ïðîäîëæèòü ïðîñìîòð íà ñâîé ñòðàõ è
ðèñê.

SmartScreen òàêæå ñîîáùèò î ïîïûòêàõ çàãðóçèòü ïîòåíöèàëü-
íî îïàñíûå ïðîãðàììû. Îí çàìåòèò èõ íå òîëüêî íà ñòðàíèöå, íî
è çà åå ïðåäåëàìè, íà ñâÿçàííûõ ñ íåé ññûëêàõ (ðèñ. 4).

ÓÏÐÀÆÍÅÍÈÅ 3
Ðàáîòà â ðåæèìå InPrivate

Ïðîâåðÿÿ ñîîáùåíèÿ ýëåêòðîííîé ïî÷òû, âû âðÿä ëè õîòèòå,
÷òîáû ýòà èíôîðìàöèÿ áûëà äîñòóïíà êîìó-ëèáî åùå. Ôóíêöèÿ
ïðîñìîòðà InPrivate â Internet Explorer 8 íå ïîçâîëÿåò áðàóçåðó ñî-
õðàíÿòü èñòîðèþ ïðîñìîòðà, âðåìåííûå Èíòåðíåò-ôàéëû, ââåäåí-
íûå â ôîðìû äàííûå, ôàéëû cookies, èìåíà ïîëüçîâàòåëåé è ïàðî-
ëè. Â çàùèùåííîì ðåæèìå InPrivate âû íå îñòàâëÿåòå íèêàêèõ
ñâåäåíèé î âåá-ñòðàíèöàõ, êîòîðûå ïîñåùàëè èëè èñêàëè ñ
Internet Explorer 8.

×òîáû âêëþ÷èòü ðåæèì ïðîñìîòðà InPrivate, îòêðîéòå íîâóþ
âêëàäêó è ùåëêíèòå «Ïðîñìîòðåòü â ðåæèìå InPrivate» èëè âûáå-
ðèòå ýòó ôóíêöèþ, íàæàâ êíîïêó «Áåçîïàñíîñòü», ðàñïîëîæåííóþ
â ïðàâîì âåðõíåì óãëó îêíà áðàóçåðà.

Ïîñëå ýòîãî Internet Explorer 8 çàïóñòèò íîâûé ñåàíñ áðàóçåðà,
âî âðåìÿ êîòîðîãî íå áóäóò ñîõðàíÿòüñÿ íèêàêèå ñâåäåíèÿ, â òîì
÷èñëå èñòîðèÿ ïîèñêà è ñâåäåíèÿ î ïðîñìîòðåííûõ âåá-ñòðàíèöàõ.
×òîáû çàâåðøèòü ñåàíñ ïðîñìîòðà InPrivate, ïðîñòî çàêðîéòå îêíî
áðàóçåðà (ðèñ. 5).

Ôèëüòðàöèÿ InPrivate

Ñîâðåìåííûå âåá-ñàéòû íàïîëíÿþòñÿ ñîäåðæèìûì èç ìíîæå-
ñòâà èñòî÷íèêîâ. Ïîëüçîâàòåëè çà÷àñòóþ è íå ïîäîçðåâàþò, ÷òî
íåêîòîðîå ñîäåðæèìîå — èçîáðàæåíèÿ, ðåêëàìà, àíàëèòè÷åñêèå
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äàííûå — ïðåäîñòàâëåíî ñòîðîííèìè âåá-ñàéòàìè è ÷òî íåêîòî-
ðûå èç íèõ ìîãóò îòñëåæèâàòü ïåðåìåùåíèå ïîëüçîâàòåëåé â Èí-
òåðíåòå. Ôèëüòðàöèÿ InPrivate ïðåäîñòàâëÿåò ïîëüçîâàòåëþ íîâûé
óðîâåíü êîíòðîëÿ è ïðàâî âûáîðà èíôîðìàöèè, êîòîðàÿ áóäåò èñ-
ïîëüçîâàòüñÿ âåá-ñàéòàìè äëÿ îòñëåæèâàíèÿ åãî ïåðåìåùåíèé â
Èíòåðíåòå. Ïî âàøåìó æåëàíèþ, îíà áóäåò îáíàðóæèâàòü è áëîêè-
ðîâàòü íà ñòðàíèöå âñå ñîäåðæèìîå, îòíîñÿùååñÿ ê ñòîðîííèì
ñàéòàì, ïîâûøàÿ áåçîïàñíîñòü è êîíôèäåíöèàëüíîñòü ïîëüçîâà-
íèÿ Èíòåðíåòîì.

Ïî óìîë÷àíèþ ôèëüòðàöèÿ InPrivate îòêëþ÷åíà. Åå íåîáõîäè-
ìî âêëþ÷àòü êàæäûé ðàç ïðè çàïóñêå áðàóçåðà.

×òîáû âêëþ÷èòü InPrivate, â ìåíþ «Áåçîïàñíîñòü» âûáåðèòå
«Ôèëüòðàöèÿ InPrivate».

Äëÿ óïðàâëåíèÿ ïàðàìåòðàìè ôèëüòðàöèè â ìåíþ «Áåçîïàñ-
íîñòü» âûáåðèòå «Ïàðàìåòðû ôèëüòðàöèè InPrivate».

×òîáû çàâåðøèòü ñåàíñ ïðîñìîòðà InPrivate, ïðîñòî çàêðîéòå
îêíî áðàóçåðà.

Ïðèìå÷àíèå. Ïîâûøåíèå óðîâíÿ áåçîïàñíîñòè â Èíòåðíåòå ñ
ïîìîùüþ Internet Explorer âåðñèè 8 ìîæíî ïðîâåñòè ñ ïîìîùüþ
XSS-ôèëüòðà (http://blogs.technet.com/swi/archive/2008/08/19/ie-8-
xss-filter-architecture-implementation.aspx).
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ÏÐÀÊÒÈ×ÅÑÊÀß ÐÀÁÎÒÀ ¹ 3
Óäàëåíèå ñâåäåíèé î ïàðîëÿõ ïîëüçîâàòåëÿ

è âñåõ ïîñåùåííûõ èì âåá-ñòðàíèöàõ

ÓÏÐÀÆÍÅÍÈÅ 1
Îòêëþ÷åíèå ôóíêöèè ñîõðàíåíèÿ ïàðîëåé

Ïåðåä îòêðûòèåì âåá-ñòðàíèö â îáîçðåâàòåëå Internet Explorer
îòêëþ÷èòå ôóíêöèþ ñîõðàíåíèÿ ïàðîëåé.

1. Â îáîçðåâàòåëå Internet Explorer îòêðîéòå ìåíþ Ñåðâèñ è âû-
áåðèòå ïóíêò Ñâîéñòâà îáîçðåâàòåëÿ.

2. Îòêðîéòå âêëàäêó Ñîäåðæàíèå è íàæìèòå êíîïêó Àâòîçàïîë-
íåíèå.

3. Ñíèìèòå îáà ôëàæêà, èìåþùèå îòíîøåíèå ê ïàðîëÿì.

ÓÏÐÀÆÍÅÍÈÅ 2
Óäàëåíèå âðåìåííûõ ôàéëîâ Èíòåðíåòà è î÷èñòêà æóðíàëà

Çàâåðøèâ ðàáîòó íà îáùåäîñòóïíîì êîìïüþòåðå, óäàëèòå âñå
âðåìåííûå ôàéëû è î÷èñòèòå æóðíàë ïîëüçîâàíèÿ Èíòåðíåòîì.

1. Â îáîçðåâàòåëå Internet Explorer îòêðîéòå ìåíþ Ñåðâèñ è âû-
áåðèòå ïóíêò Ñâîéñòâà îáîçðåâàòåëÿ.

2. Íà âêëàäêå Îáùèå â ðàçäåëå Âðåìåííûå ôàéëû Èíòåðíåòà íà-
æìèòå êíîïêó Óäàëèòü ôàéëû, à çàòåì Óäàëèòü «Cookie».

3. Â ðàçäåëå Æóðíàë íàæìèòå êíîïêó Î÷èñòèòü æóðíàë.

ÓÏÐÀÆÍÅÍÈÅ 3
Óäàëåíèå ïðî÷èõ ôàéëîâ, ñîõðàíåííûõ êîðïîðàòèâíûìè ïîðòàëàìè,

íàïðèìåð, Sharepoint Portal Server

Åñëè äëÿ ïðîñìîòðà âíóòðåííèõ äîêóìåíòîâ êîìïàíèè âû
ïîëüçóåòåñü êîðïîðàòèâíûì âåá-óçëîì, òî ìîæåòå íåïðåäíàìåðåí-
íî ñîõðàíèòü âàæíûå äîêóìåíòû íà îáùåäîñòóïíîì êîìïüþòåðå.

1. Óäàëèòå âñå ôàéëû èç âðåìåííîé ïàïêè ñâîåé ó÷åòíîé çàïè-
ñè ïîëüçîâàòåëÿ, íàõîäÿùåéñÿ ïî ñëåäóþùåìó ïóòè: C:\Documents
and Settings\èìÿ_ïîëüçîâàòåëÿ\Local Settings\Temp.

2. Åñëè â êîìïàíèè èñïîëüçóåòñÿ ñåðâåð Microsoft Office
SharePoint Portal Server, î÷èñòèòå âðåìåííóþ ïàïêó (My Documents\
SharePoint Drafts).
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ÏÐÀÊÒÈ×ÅÑÊÀß ÐÀÁÎÒÀ ¹ 4
Íàñòðîéêà ïàðàìåòðîâ áåçîïàñíîñòè Web-áðàóçåðà

Íàñòðîéêà ñèñòåìû áåçîïàñíîñòè Web-áðàóçåðà.
1. Äëÿ íàñòðîéêè ïàðàìåòðîâ áåçîïàñíîñòè áðàóçåðà Internet

Explorer âåðñèè 5 è âûøå çàïóñòèòå ïðèëîæåíèå è âûáåðèòå êî-
ìàíäó ìåíþ Ñåðâèñ/Ñâîéñòâà îáîçðåâàòåëÿ. Â îòîáðàçèâøåìñÿ îê-
íå Ñâîéñòâà îáîçðåâàòåëÿ âûáåðèòå âêëàäêó Áåçîïàñíîñòü (ðèñ. 6).

2. Äëÿ íàñòðîéêè ïàðàìåòðîâ áåçîïàñíîñòè Èíòåðíåòà âûïîë-
íèòå ñëåäóþùåå:

� Ùåëêíèòå íà ïèêòîãðàììå Èíòåðíåò ñâåðõó âêëàäêè Áåçîïàñ-
íîñòü è ëèáî âîñïîëüçóéòåñü ïðåäâàðèòåëüíî íàñòðîåííûìè
óðîâíÿìè áåçîïàñíîñòè, ëèáî ñîçäàéòå ñâîè ïðàâèëà áåçîïàñ-
íîñòè.

� Äëÿ âûáîðà ïðåäâàðèòåëüíî íàñòðîåííîãî óðîâíÿ áåçîïàñíî-
ñòè ïåðåäâèíüòå ïîëçóíêîâûé ðåãóëÿòîð â ðàçäåëå Óðîâåíü
áåçîïàñíîñòè äëÿ ýòîé çîíû â íóæíóþ ïîçèöèþ; ïî óìîë÷àíèþ
äëÿ áðàóçåðà Internet Explorer óñòàíîâëåí óðîâåíü âûøå ñðåä-
íåãî, ïðèãîäíûé äëÿ ïîñåùåíèÿ áîëüøèíñòâà ñàéòîâ (ðèñ. 7).

3. Äëÿ ñîçäàíèÿ ñïèñêà íåíàäåæíûõ ñàéòîâ âûïîëíèòå ñëåäóþ-
ùèå äåéñòâèÿ:

� Íà âêëàäêå Áåçîïàñíîñòü îêíà Ñâîéñòâà îáîçðåâàòåëÿ ùåëêíè-
òå íà ïèêòîãðàììå Îãðàíè÷åííûå óçëû. Ùåëêíèòå ìûøüþ íà
êíîïêå Óçëû; îòîáðàçèòñÿ îêíî Îãðàíè÷åííûå óçëû (ðèñ. 8).
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Ââåäèòå â ïîëå Äîáàâèòü óçåë â çîíó àäðåñ íåíàäåæíîãî
Web-ñàéòà è ùåëêíèòå íà êíîïêå Äîáàâèòü. Àäðåñ îòîáðàçèòñÿ â
ñïèñêå Web-óçëû. Äëÿ óäàëåíèÿ Web-ñàéòà èç ñïèñêà íåíàäåæíûõ
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óçëîâ âûáåðèòå àäðåñ óçëà èç ñïèñêà Web-óçëû è ùåëêíèòå ìûøüþ
íà êíîïêå Óäàëèòü.

Ïîñëå ñîçäàíèÿ ñïèñêà íåíàäåæíûõ Web-ñàéòîâ ùåëêíèòå íà
êíîïêå ÎÊ âåðíèòåñü âî âêëàäêó Áåçîïàñíîñòü.

ÏÐÀÊÒÈ×ÅÑÊÀß ÐÀÁÎÒÀ ¹ 5
Àêòèâàöèÿ ôóíêöèè Ðîäèòåëüñêîãî Êîíòðîëÿ (Parental Control)

â Microsoft Windows 7

Îïåðàöèîííàÿ ñèñòåìà Microsoft Windows 7 ñîäåðæèò ìîùíûé
è ñîâðåìåííûé èíñòðóìåíò êîíòðîëÿ íàä ðàáîòîé äåòåé çà êîìïü-
þòåðîì — Ðîäèòåëüñêèé Êîíòðîëü (Parental Control). Èñïîëüçóÿ
ôóíêöèîíàë Ðîäèòåëüñêîãî Êîíòðîëÿ â Windows 7, ìîæíî ïîëíî-
ñòüþ êîíòðîëèðîâàòü, êàê ÷ëåíû ñåìüè èñïîëüçóþò êîìïüþòåð â
öåëîì è ðåñóðñû ñåòè Èíòåðíåò.

Ïðèìå÷àíèå. Ïîëåçíûå ðåñóðñû:
www.microsoft.ru/protect, www.microsoft.ru/security

Äëÿ òîãî, ÷òîáû àêòèâèðîâàòü ôóíêöèþ ðîäèòåëüñêîãî êîíòðî-
ëÿ â Windows 7:

1. Íàæìèòå Ïàíåëü óïðàâëåíèÿ / Ó÷åòíûå çàïèñè ïîëüçîâàòåëåé
è ñåìåéíàÿ áåçîïàñíîñòü/ Ðîäèòåëüñêèé êîíòðîëü. Ùåëêíèòå íà
ó÷åòíóþ çàïèñü ïîëüçîâàòåëÿ, ÷üþ ðàáîòó çà êîìïüþòåðîì âû õî-
òåëè áû êîíòðîëèðîâàòü. Åñëè ó÷åòíîé çàïèñè íåò, ùåëêíèòå Ñîç-
äàòü íîâóþ ó÷åòíóþ çàïèñü (ðèñ. 9).
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2. Â ïîÿâèâøåìñÿ îêíå â íàñòðîéêå Ðîäèòåëüñêèé êîíòðîëü âû-
áåðèòå Âêëþ÷èòü, èñïîëüçóÿ òåêóùèå ïàðàìåòðû. Òåïåðü âû ìîæåòå
óñòàíîâèòü îãðàíè÷åíèÿ ïî âðåìåíè èñïîëüçîâàíèÿ êîìïüþòåðà, à
òàêæå èãðàì è ïðîãðàììàì, êîòîðûå ìîæíî çàïóñêàòü (ðèñ. 10).

3. Äëÿ òîãî, ÷òîáû óñòàíîâèòü îãðàíè÷åíèÿ âðåìåíè èñïîëüçî-
âàíèÿ êîìïüþòåðà, ùåëêíèòå Îãðàíè÷åíèÿ ïî âðåìåíè, â ïîÿâèâ-
øåìñÿ ðàñïèñàíèè âûäåëèòå ìûøêîé äíè è ÷àñû, â êîòîðûå ðàç-
ðåøàåòñÿ èñïîëüçîâàòü êîìïüþòåð. Ïîçæå âû ìîæåòå îòðåäàêòèðî-
âàòü âûáðàííîå ðàñïèñàíèå (ðèñ. 11).

4. Äëÿ òîãî, ÷òîáû óñòàíîâèòü îãðàíè÷åíèÿ ïî êàòåãîðèÿì èãð,
ùåëêíèòå Èãðû. Â îòêðûâøåìñÿ îêíå âûáåðèòå, ìîæåò ëè ïîëüçî-
âàòåëü çàïóñêàòü èãðû. Åñëè âûáðàíî Äà, òî äîñòóïíî äâå íàñòðîé-
êè: Çàäàòü êàòåãîðèè äëÿ èãð è Çàïðåùåíèå è ðàçðåøåíèå èãð. Ùåëê-
íèòå Çàäàòü êàòåãîðèè äëÿ èãð. Çäåñü âû ìîæåòå âûáðàòü, â èãðû ñ
êàêîé îöåíêîé ìîæåò èãðàòü ïîëüçîâàòåëü. Òàêæå ìîæíî ðàçðå-
øèòü èëè çàïðåòèòü èãðû, êàòåãîðèÿ êîòîðûõ íå óêàçàíà (ðèñ. 12).

5. Äëÿ òîãî, ÷òîáû ðàçðåøèòü èëè áëîêèðîâàòü êîíêðåòíóþ
ïðîãðàììó, ùåëêíèòå Ðàçðåøåíèå è áëîêèðîâêà êîíêðåòíûõ ïðî-
ãðàìì. Åñëè âûáðàòü ïóíêò «...ìîæåò ðàáîòàòü òîëüêî ñ ðàçðåøåí-
íûìè ïðîãðàììàìè», òî â îêíå íèæå ïîÿâèòñÿ ñïèñîê ïðîãðàìì.
Ãàëî÷êàìè íåîáõîäèìî îòìåòèòü ðàçðåøåííûå ïðîãðàììû. Äîáà-
âèòü ïðîãðàììó ê ñïèñêó ìîæíî êíîïêîé Îáçîð.
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6. ×òîáû îãðàíè÷èòü äåòåé — ïîëüçîâàòåëåé êîìïüþòåðà îò
ïðîñìîòðà âåá-ñàéòîâ ñîìíèòåëüíîãî ñîäåðæàíèÿ, íåîáõîäèìî çà-
ãðóçèòü ïàêåò Ñåìåéíàÿ áåçîïàñíîñòü ñ âåá-óçëà http://download.
live.com/familysafety, ñëåäóÿ èíñòðóêöèÿì íà óêàçàííîé ñòðàíèöå.
Âûáåðèòå êîìïîíåíò Ñåìåéíàÿ áåçîïàñíîñòü è íàæìèòå Óñòàíî-
âèòü. Ïîñëå óñòàíîâêè ïîÿâèòñÿ ïðèâåòñòâåííîå îêíî Windows
Live! Åñëè ó âàñ íåò LiveID, òî âû ìîæåòå åãî ñîçäàòü, íàæàâ íà
êíîïêó Çàðåãèñòðèðîâàòüñÿ. Çàïóñòèòå ïðîãðàììó Ñåìåéíàÿ áåçî-
ïàñíîñòü. Äëÿ ýòîãî ùåëêíèòå Âñå ïðîãðàììû/Windows Live/Ñåìåé-
íàÿ áåçîïàñíîñòü Windows Live. Â ïîÿâèâøåìñÿ îêíå Ôèëüòð Ñå-
ìåéíîé áåçîïàñíîñòè Windows Live ùåëêíèòå Äîáàâèòü ÷ëåíîâ ñåìüè
è óïðàâëÿòü èìè íà ýòîì êîìïüþòåðå. Ââåäèòå ñâîé èäåíòèôèêàòîð
Windows Live ID è ïàðîëü. Ïîñòàâüòå ãàëî÷êó â ïîëå Êîíòðîëü
ó÷åòíîé çàïèñè íàïðîòèâ èìåíè íåîáõîäèìîãî ïîëüçîâàòåëÿ. Íà-
æìèòå Äàëåå, â ïîÿâèâøåìñÿ îêíå â âûïàäàþùåì ñïèñêå Ïîëüçî-
âàòåëè Ñåìåéíîé áåçîïàñíîñòè âûáåðèòå ïóíêò Äîáàâèòü è íàæìèòå
êíîïêó Ñîõðàíèòü. Â ñëåäóþùåì îêíå áóäóò ïîêàçàíû èòîãîâûå
ðåçóëüòàòû. Ïî óìîë÷àíèþ ïðèìåíÿåòñÿ áàçîâûé âåá-ôèëüòð è
âêëþ÷àåòñÿ ñîçäàíèå îò÷åòîâ î äåéñòâèÿõ. Äëÿ òîãî, ÷òîáû èçìå-
íèòü ýòè ïàðàìåòðû, íåîáõîäèìî çàéòè íà ñàéò http://family
safety.live.com è, âûáðàâ íóæíîãî ïîëüçîâàòåëÿ, íàñòðîèòü íåîáõî-
äèìûå ïàðàìåòðû ñîãëàñíî ïîäñêàçêàì, óêàçàííûì íà ñòðàíèöå.
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Ìîäóëü 5

ÒÅÕÍÎËÎÃÈÈ È ÑÐÅÄÑÒÂÀ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ
ÎÒ ÐÀÇÐÓØÅÍÈß È ÍÅÑÀÍÊÖÈÎÍÈÐÎÂÀÍÍÎÃÎ

ÄÎÑÒÓÏÀ

Òåìà 5.1
ÖÅËÈ ÑÎÂÅÐØÅÍÈß ÏÐÅÑÒÓÏËÅÍÈß. ÓÐÎÂÍÈ È ÌÅÐÛ

ÏÎ ÇÀÙÈÒÅ ÈÍÔÎÐÌÀÖÈÈ

Öåëüþ ñîâåðøåíèÿ ëþáîãî ïðåñòóïëåíèÿ ÿâëÿåòñÿ óäîâëåòâî-
ðåíèå êîðûñòíûõ öåëåé ÷åëîâåêà èëè ãðóïïû ëþäåé, êàê òî ìàòå-
ðèàëüíûõ, ìîðàëüíûõ, ïñèõè÷åñêèõ è òàê äàëåå. Ïðåñòóïëåíèÿ â
èíôîðìàöèîííîé ñôåðå çàòðàãèâàþò ðàçëè÷íûå àñïåêòû: ýòî è
ïîëó÷åíèå èíôîðìàöèè íåëåãàëüíûì ïóòåì (â òîì ÷èñëå è ñ èñ-
ïîëüçîâàíèåì äåòåé), ðàñïðîñòðàíåíèå â Èíòåðíåòå ìàòåðèàëîâ
ïîðíîãðàôè÷åñêîãî òèïà (â òîì ÷èñëå è äåòñêîé ïîðíîãðàôèè),
ìîøåííè÷åñòâî â Èíòåðíåòå è ò. ä.

Îñíîâíûå ïîíÿòèÿ â îáëàñòè çàùèòû èíôîðìàöèè îò ðàçðóøå-
íèÿ è íåñàíêöèîíèðîâàííîãî äîñòóïà ðàññìîòðèì èñõîäÿ èç ÃÎÑÒ
Ð 50922—2006. Íàñòîÿùèé ñòàíäàðò óñòàíàâëèâàåò îñíîâíûå òåð-
ìèíû ñ ñîîòâåòñòâóþùèìè îïðåäåëåíèÿìè, ïðèìåíÿåìûå ïðè ïðî-
âåäåíèè ðàáîò ïî ñòàíäàðòèçàöèè â îáëàñòè çàùèòû èíôîðìàöèè.
Òåðìèíû äàííîãî ñòàíäàðòà ðåêîìåíäóåòñÿ èñïîëüçîâàòü â ïðàâî-
âîé, íîðìàòèâíîé, òåõíè÷åñêîé è îðãàíèçàöèîííî-ðàñïîðÿäèòåëü-
íîé äîêóìåíòàöèè, íàó÷íîé, ó÷åáíîé è ñïðàâî÷íîé ëèòåðàòóðå.

Çàùèùàåìàÿ èíôîðìàöèÿ — èíôîðìàöèÿ, ÿâëÿþùàÿñÿ ïðåäìå-
òîì ñîáñòâåííîñòè è ïîäëåæàùàÿ çàùèòå â ñîîòâåòñòâèè ñ òðåáî-
âàíèÿìè ïðàâîâûõ äîêóìåíòîâ èëè òðåáîâàíèÿìè, óñòàíàâëèâàå-
ìûìè ñîáñòâåííèêîì èíôîðìàöèè.



Ïðèìå÷àíèå: ñîáñòâåííèêàìè èíôîðìàöèè ìîãóò áûòü ãîñóäàð-
ñòâî, þðèäè÷åñêîå ëèöî, ãðóïïà ôèçè÷åñêèõ ëèö, îòäåëüíîå ôèçè-
÷åñêîå ëèöî.

Çàùèòà èíôîðìàöèè — äåÿòåëüíîñòü ïî ïðåäîòâðàùåíèþ óòå÷-
êè çàùèùàåìîé èíôîðìàöèè, íåñàíêöèîíèðîâàííûõ è íåïðåäíà-
ìåðåííûõ âîçäåéñòâèé íà çàùèùàåìóþ èíôîðìàöèþ.

Çàùèòà èíôîðìàöèè îò óòå÷êè — çàùèòà èíôîðìàöèè, íàïðàâ-
ëåííàÿ íà ïðåäîòâðàùåíèå íåêîíòðîëèðóåìîãî ðàñïðîñòðàíåíèÿ
çàùèùàåìîé èíôîðìàöèè â ðåçóëüòàòå åå ðàçãëàøåíèÿ è íåñàíê-
öèîíèðîâàííîãî äîñòóïà ê íåé, à òàêæå íà èñêëþ÷åíèå (çàòðóäíå-
íèå) ïîëó÷åíèÿ çàùèùàåìîé èíôîðìàöèè [èíîñòðàííûìè] ðàç-
âåäêàìè è äðóãèìè çàèíòåðåñîâàííûìè ñóáúåêòàìè.

Ïðèìå÷àíèå: çàèíòåðåñîâàííûìè ñóáúåêòàìè ìîãóò áûòü: ãîñó-
äàðñòâî, þðèäè÷åñêîå ëèöî, ãðóïïà ôèçè÷åñêèõ ëèö, îòäåëüíîå
ôèçè÷åñêîå ëèöî.

Çàùèòà èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî âîçäåéñòâèÿ — çà-
ùèòà èíôîðìàöèè, íàïðàâëåííàÿ íà ïðåäîòâðàùåíèå íåñàíêöèî-
íèðîâàííîãî äîñòóïà è âîçäåéñòâèÿ íà çàùèùàåìóþ èíôîðìàöèþ
ñ íàðóøåíèåì óñòàíîâëåííûõ ïðàâ è (èëè) ïðàâèë íà èçìåíåíèå
èíôîðìàöèè, ïðèâîäÿùèõ ê ðàçðóøåíèþ, óíè÷òîæåíèþ, èñêàæå-
íèþ, ñáîþ â ðàáîòå, íåçàêîííîìó ïåðåõâàòó è êîïèðîâàíèþ, áëî-
êèðîâàíèþ äîñòóïà ê èíôîðìàöèè, à òàêæå ê óòðàòå, óíè÷òîæå-
íèþ èëè ñáîþ ôóíêöèîíèðîâàíèÿ íîñèòåëÿ èíôîðìàöèè.

Çàùèòà èíôîðìàöèè îò íåïðåäíàìåðåííîãî âîçäåéñòâèÿ — çàùè-
òà èíôîðìàöèè, íàïðàâëåííàÿ íà ïðåäîòâðàùåíèå âîçäåéñòâèÿ íà
çàùèùàåìóþ èíôîðìàöèþ îøèáîê åå ïîëüçîâàòåëÿ, ñáîÿ òåõíè-
÷åñêèõ è ïðîãðàììíûõ ñðåäñòâ èíôîðìàöèîííûõ ñèñòåì, ïðèðîä-
íûõ ÿâëåíèé èëè èíûõ íå öåëåíàïðàâëåííûõ íà èçìåíåíèå èí-
ôîðìàöèè ñîáûòèé, ïðèâîäÿùèõ ê èñêàæåíèþ, óíè÷òîæåíèþ, êî-
ïèðîâàíèþ, áëîêèðîâàíèþ äîñòóïà ê èíôîðìàöèè, à òàêæå ê
óòðàòå, óíè÷òîæåíèþ èëè ñáîþ ôóíêöèîíèðîâàíèÿ íîñèòåëÿ èí-
ôîðìàöèè.

Çàùèòà èíôîðìàöèè îò ðàçãëàøåíèÿ — çàùèòà èíôîðìàöèè, íà-
ïðàâëåííàÿ íà ïðåäîòâðàùåíèå íåñàíêöèîíèðîâàííîãî äîâåäåíèÿ
çàùèùàåìîé èíôîðìàöèè äî çàèíòåðåñîâàííûõ ñóáúåêòîâ (ïîòðå-
áèòåëåé), íå èìåþùèõ ïðàâà äîñòóïà ê ýòîé èíôîðìàöèè.

Çàùèòà èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà — çàùèòà
èíôîðìàöèè, íàïðàâëåííàÿ íà ïðåäîòâðàùåíèå ïîëó÷åíèÿ çàùè-
ùàåìîé èíôîðìàöèè çàèíòåðåñîâàííûìè ñóáúåêòàìè ñ íàðóøåíè-
åì óñòàíîâëåííûõ íîðìàòèâíûìè è ïðàâîâûìè äîêóìåíòàìè (àê-
òàìè) èëè îáëàäàòåëÿìè èíôîðìàöèè ïðàâ èëè ïðàâèë ðàçãðàíè-
÷åíèÿ äîñòóïà ê çàùèùàåìîé èíôîðìàöèè.
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Ïðèìå÷àíèå: çàèíòåðåñîâàííûìè ñóáúåêòàìè, îñóùåñòâëÿþùè-
ìè íåñàíêöèîíèðîâàííûé äîñòóï ê çàùèùàåìîé èíôîðìàöèè, ìî-
ãóò áûòü ãîñóäàðñòâî, þðèäè÷åñêîå ëèöî, ãðóïïà ôèçè÷åñêèõ ëèö, â
òîì ÷èñëå îáùåñòâåííàÿ îðãàíèçàöèÿ, îòäåëüíîå ôèçè÷åñêîå ëèöî.

Öåëü çàùèòû èíôîðìàöèè: çàðàíåå íàìå÷åííûé ðåçóëüòàò çàùè-
òû èíôîðìàöèè.

Ïðèìå÷àíèå: ðåçóëüòàòîì çàùèòû èíôîðìàöèè ìîæåò áûòü ïðå-
äîòâðàùåíèå óùåðáà îáëàäàòåëþ èíôîðìàöèè èç-çà âîçìîæíîé
óòå÷êè èíôîðìàöèè è (èëè) íåñàíêöèîíèðîâàííîãî è íåïðåäíà-
ìåðåííîãî âîçäåéñòâèÿ íà èíôîðìàöèþ.

Ýôôåêòèâíîñòü çàùèòû èíôîðìàöèè — ñòåïåíü ñîîòâåòñòâèÿ
ðåçóëüòàòîâ çàùèòû èíôîðìàöèè öåëè çàùèòû èíôîðìàöèè.

Ïîêàçàòåëü ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè — ìåðà èëè õà-
ðàêòåðèñòèêà äëÿ îöåíêè ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè.

Íîðìà ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè — çíà÷åíèå ïîêàçà-
òåëÿ ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè, óñòàíîâëåííîå íîðìà-
òèâíûìè è ïðàâîâûìè äîêóìåíòàìè.

Çàìûñåë çàùèòû èíôîðìàöèè — îñíîâíàÿ èäåÿ, ðàñêðûâàþùàÿ
ñîñòàâ, ñîäåðæàíèå, âçàèìîñâÿçü è ïîñëåäîâàòåëüíîñòü îñóùåñòâ-
ëåíèÿ òåõíè÷åñêèõ è îðãàíèçàöèîííûõ ìåðîïðèÿòèé, íåîáõîäè-
ìûõ äëÿ äîñòèæåíèÿ öåëè çàùèòû èíôîðìàöèè.

Ñèñòåìà çàùèòû èíôîðìàöèè — ñîâîêóïíîñòü îðãàíîâ è (èëè)
èñïîëíèòåëåé, èñïîëüçóåìîé èìè òåõíèêè çàùèòû èíôîðìàöèè, à
òàêæå îáúåêòîâ çàùèòû èíôîðìàöèè, îðãàíèçîâàííàÿ è ôóíêöèî-
íèðóþùàÿ ïî ïðàâèëàì è íîðìàì, óñòàíîâëåííûì ñîîòâåòñòâóþ-
ùèìè äîêóìåíòàìè â îáëàñòè çàùèòû èíôîðìàöèè.

Òåõíèêà çàùèòû èíôîðìàöèè — ñðåäñòâà çàùèòû èíôîðìàöèè,
â òîì ÷èñëå ñðåäñòâà ôèçè÷åñêîé çàùèòû èíôîðìàöèè, êðèïòî-
ãðàôè÷åñêèå ñðåäñòâà çàùèòû èíôîðìàöèè, ñðåäñòâà êîíòðîëÿ
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè, ñðåäñòâà è ñèñòåìû óïðàâ-
ëåíèÿ, ïðåäíàçíà÷åííûå äëÿ îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè.

Îáúåêò çàùèòû èíôîðìàöèè — èíôîðìàöèÿ èëè íîñèòåëü èí-
ôîðìàöèè, èëè èíôîðìàöèîííûé ïðîöåññ, êîòîðûå íåîáõîäèìî
çàùèùàòü â ñîîòâåòñòâèè ñ öåëüþ çàùèòû èíôîðìàöèè.

Ñïîñîá çàùèòû èíôîðìàöèè — ïîðÿäîê è ïðàâèëà ïðèìåíåíèÿ
îïðåäåëåííûõ ïðèíöèïîâ è ñðåäñòâ çàùèòû èíôîðìàöèè.

Îöåíêà ñîîòâåòñòâèÿ òðåáîâàíèÿì ïî çàùèòå èíôîðìàöèè — ïðÿìîå
èëè êîñâåííîå îïðåäåëåíèå ñòåïåíè ñîáëþäåíèÿ òðåáîâàíèé ïî çà-
ùèòå èíôîðìàöèè, ïðåäúÿâëÿåìûõ ê îáúåêòó çàùèòû èíôîðìàöèè.

Ñðåäñòâî çàùèòû èíôîðìàöèè — òåõíè÷åñêîå, ïðîãðàììíîå,
ïðîãðàììíî-òåõíè÷åñêîå ñðåäñòâî, âåùåñòâî è (èëè) ìàòåðèàë,
ïðåäíàçíà÷åííûå èëè èñïîëüçóåìûå äëÿ çàùèòû èíôîðìàöèè.
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Ñðåäñòâî êîíòðîëÿ ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè — ñðåä-
ñòâî çàùèòû èíôîðìàöèè, ïðåäíàçíà÷åííîå èëè èñïîëüçóåìîå äëÿ
êîíòðîëÿ ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè.

Â ñâÿçè ñ òåì, ÷òî èíôîðìàöèÿ ÿâëÿåòñÿ ïðåäìåòîì ñîáñòâåííî-
ñòè (ãîñóäàðñòâà, êîëëåêòèâà, îòäåëüíîãî ëèöà (ñóáúåêòà)), òî íåèç-
áåæíî âîçíèêàåò ïðîáëåìà óãðîçû áåçîïàñíîñòè ýòîé èíôîðìàöèè,
çàêëþ÷àþùåéñÿ â íåêîíòðîëèðóåìîì åå ðàñïðîñòðàíåíèè, â õèùå-
íèè, íåñàíêöèîíèðîâàííîì óíè÷òîæåíèè, èñêàæåíèè, ïåðåäà÷å,
êîïèðîâàíèè, áëîêèðîâàíèè äîñòóïà ê èíôîðìàöèè. Ñëåäîâàòåëü-
íî, âîçíèêàåò ïðîáëåìà çàùèòû èíôîðìàöèè îò óòå÷êè è íåñàíê-
öèîíèðîâàííûõ âîçäåéñòâèé íà èíôîðìàöèþ è åå íîñèòåëè, à òàê-
æå ïðåäîòâðàùåíèÿ äðóãèõ ôîðì íåçàêîííîãî âìåøàòåëüñòâà â èí-
ôîðìàöèîííûå ðåñóðñû è èíôîðìàöèîííûå ñèñòåìû. Â ñâÿçè ñ
÷åì, ïîíÿòèå «Çàùèòà èíôîðìàöèè» ñòàíîâèòñÿ îñíîâîïîëàãàþ-
ùèì (êëþ÷åâûì) ïîíÿòèåì è ðàññìàòðèâàåòñÿ êàê äåÿòåëüíîñòü,
íàïðàâëåííàÿ íà ïðåäîòâðàùåíèå óòå÷êè çàùèùàåìîé èíôîðìà-
öèè, íåñàíêöèîíèðîâàííûõ è íåïðåäíàìåðåííûõ âîçäåéñòâèé íà
çàùèùàåìóþ èíôîðìàöèþ. Çíà÷èìîñòü çàùèòû èíôîðìàöèè óâå-
ëè÷èâàåòñÿ â ñâÿçè ñ âîçðàñòàíèåì âîçìîæíîñòåé èíîñòðàííûõ ðàç-
âåäîê çà ñ÷åò ñîâåðøåíñòâîâàíèÿ òåõíè÷åñêèõ ñðåäñòâ ðàçâåäêè,
ïðèáëèæåíèÿ ýòèõ ñðåäñòâ ê îáúåêòàì ðàçâåäêè (íîñèòåëÿì èíôîð-
ìàöèè) âñëåäñòâèå ðàçâåðòûâàíèÿ èíñïåêöèîííîé äåÿòåëüíîñòè,
ñîçäàíèÿ ñîâìåñòíûõ ïðåäïðèÿòèé è ïðîèçâîäñòâ, ñîêðàùåíèÿ çà-
êðûòûõ äëÿ èíîñòðàíöåâ çîí è ãîðîäîâ.

Îïðåäåëèâøèñü ñ òåðìèíîëîãèåé çàùèòû èíôîðìàöèè, ïåðå-
õîäèì íà ðàññìîòðåíèå óðîâíåé è ìåð çàùèòû èíôîðìàöèè. Ìîæ-
íî âûäåëèòü òðè îñíîâíûõ óðîâíÿ çàùèòû èíôîðìàöèè. Íàïðè-
ìåð, ïðèìåíèòåëüíî ê îáùåîáðàçîâàòåëüíîìó ó÷ðåæäåíèþ îíè
âûãëÿäÿò ñëåäóþùèì îáðàçîì:

� çàùèòà èíôîðìàöèè íà óðîâíå ðàáî÷åãî ìåñòà ó÷åíèêà è
ó÷èòåëÿ;

� çàùèòà èíôîðìàöèè íà óðîâíå êîìïüþòåðíîãî êëàññà;
� çàùèòà èíôîðìàöèè íà óðîâíå îáðàçîâàòåëüíîãî ó÷ðåæäåíèÿ.
Çàùèòà èíôîðìàöèè íà ýòèõ ðàçëè÷íûõ óðîâíÿõ áóäåò èìåòü

êàê îáùèå ñïîñîáû, òàê è ñïåöèàëüíûå ñïîñîáû, çàâèñÿùèå îò
óðîâíÿ.

Îäíèì èç ñïîñîáîâ (ìåð) ïî çàùèòå èíôîðìàöèè ÿâëÿþòñÿ ïðî-
ãðàììíûå ñðåäñòâà çàùèòû. Â íàñòîÿùåå âðåìÿ ñîçäàíî áîëüøîå
êîëè÷åñòâî îïåðàöèîííûõ ñèñòåì, ñèñòåì óïðàâëåíèÿ áàçàìè äàí-
íûõ, ñåòåâûõ ïàêåòîâ è ïàêåòîâ ïðèêëàäíûõ ïðîãðàìì, óæå âêëþ-
÷àþùèõ â ñåáÿ ðàçíîîáðàçíûå ñðåäñòâà çàùèòû èíôîðìàöèè.
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Ñ ïîìîùüþ ïðîãðàììíûõ ñðåäñòâ çàùèòû ðåøàþòñÿ ñëåäóþ-
ùèå çàäà÷è èíôîðìàöèîííîé áåçîïàñíîñòè:

� êîíòðîëü çàãðóçêè è âõîäà â ñèñòåìó ñ ïîìîùüþ ïåðñîíàëü-
íûõ èäåíòèôèêàòîðîâ (èìÿ, êîä, ïàðîëü è ò. ï.);

� ðàçãðàíè÷åíèå è êîíòðîëü äîñòóïà ñóáúåêòîâ ê ðåñóðñàì è
êîìïîíåíòàì ñèñòåìû, âíåøíèì ðåñóðñàì;

� èçîëÿöèÿ ïðîãðàìì ïðîöåññà, âûïîëíÿåìîãî â èíòåðåñàõ
êîíêðåòíîãî ñóáúåêòà, îò äðóãèõ ñóáúåêòîâ (îáåñïå÷åíèå ðà-
áîòû êàæäîãî ïîëüçîâàòåëÿ â èíäèâèäóàëüíîé ñðåäå);

� óïðàâëåíèå ïîòîêàìè êîíôèäåíöèàëüíîé èíôîðìàöèè ñ öå-
ëüþ ïðåäîòâðàùåíèÿ çàïèñè íà íîñèòåëè äàííûõ íåñîîòâåò-
ñòâóþùåãî óðîâíÿ (ãðèôà) ñåêðåòíîñòè;

� çàùèòà èíôîðìàöèè îò êîìïüþòåðíûõ âèðóñîâ;
� ñòèðàíèå îñòàòî÷íîé êîíôèäåíöèàëüíîé èíôîðìàöèè â ðàç-

áëîêèðîâàííûõ ïîñëå âûïîëíåíèÿ çàïðîñîâ ïîëÿõ îïåðàòèâ-
íîé ïàìÿòè êîìïüþòåðà;

� îáåñïå÷åíèå öåëîñòíîñòè èíôîðìàöèè ïóòåì ââåäåíèÿ èçáû-
òî÷íîñòè äàííûõ;

� àâòîìàòè÷åñêèé êîíòðîëü íàä ðàáîòîé ïîëüçîâàòåëåé ñèñòåìû
íà áàçå ðåçóëüòàòîâ ïðîòîêîëèðîâàíèÿ è ïîäãîòîâêà îò÷åòîâ
ïî äàííûì çàïèñåé â ñèñòåìíîì ðåãèñòðàöèîííîì æóðíàëå.

Ìåòîäû îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè ìîãóò áûòü ðàçíûå,
íî îñíîâíûå èç íèõ ñëåäóþùèå:

� ïðåïÿòñòâèå;
� óïðàâëåíèå äîñòóïîì;
� ìàñêèðîâêà;
� ðåãëàìåíòàöèÿ;
� ïðèíóæäåíèå è ïîáóæäåíèå.

Òåìà 5.2
ÓÑÒÀÍÎÂÊÀ ÏÀÐÎËÅÉ ÍÀ ÏÊ È ÏÀÏÊÈ. ÌÅÐÛ ÁÅÇÎÏÀÑÍÎÑÒÈ

ÏÐÈ ÐÀÁÎÒÅ Ñ ÝËÅÊÒÐÎÍÍÎÉ ÏÎ×ÒÎÉ

Äëÿ ðàçãðàíè÷åíèÿ äîñòóïà íà îäíîì êîìïüþòåðå ñîâðåìåííûå
îïåðàöèîííûå ñèñòåìû ïîçâîëÿþò ðàçãðàíè÷èâàòü äîñòóï ê èí-
ôîðìàöèè è äðóãèì ÷àñòÿì îïåðàöèîííîé ñèñòåìû (ñåðâèñû, ïðî-
ãðàììû è ò. ä.) ñ ïîìîùüþ ó÷åòíûõ çàïèñåé ñ çàäàâàåìûìè ïðàâà-
ìè äîñòóïà. Íà ÎÑ ïî óìîë÷àíèþ ïðåäñòàâëåíû äâå ó÷åòíûå çàïè-
ñè: àäìèíèñòðàòîð (ïîëíûé äîñòóï), ãîñòü (ìèíèìàëüíûé äîñòóï).
Òàêæå ñóùåñòâóåò òàêîå ïîíÿòèå, êàê ãðóïïû ïîëüçîâàòåëåé — ýòî
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íåêèé íàáîð ïðåäóñòàíîâëåííûõ ïðàâ, êîòîðûå ìîæíî íàçíà÷àòü
ïîëüçîâàòåëÿì. Äëÿ òîãî ÷òîáû îäíîçíà÷íî àâòîðèçîâàòü òîãî èëè
èíîãî ïîëüçîâàòåëÿ, ïðèìåíÿþòñÿ ïàðîëè. Ýòî ìîæåò áûòü ïðèìå-
íèìî äëÿ îãðàíè÷åíèÿ è êîíòðîëÿ äåÿòåëüíîñòè ðàáîòû äåòåé íà
äîìàøíåì êîìïüþòåðå.

Ñ ïîìîùüþ ýòîãî æå ìåõàíèçìà òàêæå ðåãëàìåíòèðóåòñÿ äîñ-
òóï ê ôàéëîâîé ñèñòåìå, â ÷àñòíîñòè, ê ïàïêàì. Íåîáõîäèìûì óñ-
ëîâèåì ðàáîòû ëþáîãî êîìïüþòåðà â ñåòè ÿâëÿåòñÿ óñòàíîâêà íà
íåì ïåðñîíàëüíîãî ìåæñåòåâîãî ýêðàíà ñ ôóíêöèåé àíàëèçà àê-
òèâíîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ. Ïî òîìó æå ïðèíöèïó, íî
áîëåå ñëîæíûìè ìåõàíèçìàìè, ñâÿçàííûìè ñ öåíòðàëèçîâàííûì
àäìèíèñòðèðîâàíèåì, ðåàëèçóåòñÿ ðàçãðàíè÷åíèå ïðàâ äîñòóïà â
äîìåííîé ñòðóêòóðå ó÷ðåæäåíèÿ, íàïðèìåð, øêîëû.

Ñàìûì ðàñïðîñòðàíåííûì ïóòåì óòå÷êè èíôîðìàöèè ÿâëÿåòñÿ
ýëåêòðîííàÿ ïî÷òà. Â íàñòîÿùåå âðåìÿ çëîóìûøëåííèêè àêòèâíî
ðàçâèâàþò ìåòîäû ñîöèàëüíîãî èíæèíèðèíãà, êîòîðûå ïîçâîëÿþò
ïðîíèêíóòü äàæå íà ñàìûé çàùèùåííûé ïîëüçîâàòåëüñêèé êîìïü-
þòåð.

Ñîöèàëüíàÿ èíæåíåðèÿ — òåõíîëîãèÿ èñïîëüçîâàíèÿ ÷åëîâå÷å-
ñêîãî ôàêòîðà äëÿ âçëîìà èíôîðìàöèîííîé áåçîïàñíîñòè. Èìåííî
÷åëîâåê ÿâëÿåòñÿ íàèáîëåå ñëàáûì çâåíîì â ñèñòåìàõ çàùèòû.
Îäèí èç ïðèåìîâ èñïîëüçîâàíèÿ ñîöèàëüíîé èíæåíåðèè — ìåòî-
äèêà ââåäåíèÿ ïîëüçîâàòåëÿ â çàáëóæäåíèå ïóòåì ñîîáùåíèÿ åìó
âàæíûõ äëÿ íåãî äàííûõ, îêàçûâàþùèõñÿ íà ñàìîì äåëå ëîæíûìè.

Ïðèìåð ïîäîáíîé ìåòîäèêè — ôèøèíã. Ôèøèíã — âèä îí-
ëàéíîâîãî ìîøåííè÷åñòâà, öåëüþ êîòîðîãî ÿâëÿåòñÿ ïîëó÷åíèå
èäåíòèôèêàöèîííûõ äàííûõ ïîëüçîâàòåëåé. Äëÿ ýòîãî ðàññûëàþò-
ñÿ ýëåêòðîííûå ïèñüìà îò èìåíè ïîïóëÿðíûõ áðåíäîâ è âñòàâëÿ-
þòñÿ â íèõ ññûëêè íà ôàëüøèâûå ñàéòû. Îêàçàâøèñü íà òàêîì
ñàéòå, ïîëüçîâàòåëè ðèñêóþò ñîîáùèòü èíôîðìàöèþ êîíôèäåíöè-
àëüíîãî õàðàêòåðà.

Çëîóìûøëåííèêè ðàññûëàþò ïèñüìà ñ òðîÿíñêèìè ïðîãðàììà-
ìè, êîòîðûå áûëè ñïðÿòàíû ïîä ôîòîãðàôèÿìè. Äëÿ çàìàíèâàíèÿ
ïîëüçîâàòåëåé íà ñàéòû-ëîâóøêè òåêñò ïèñüìà ñîñòàâëÿåòñÿ òàê,
÷òîáû ó ÷èòàþùåãî íå âîçíèêëî ñîìíåíèÿ â ïðàâäèâîñòè íàïè-
ñàííîãî.

Îñíîâîé çàùèòû îò òàêèõ àòàê ÿâëÿåòñÿ, êàê íè ñòðàííî, «îáó-
÷åíèå» ïîëüçîâàòåëåé. Íåîáõîäèìî èíôîðìèðîâàòü ïîëüçîâàòåëåé
îá ýòîì âèäå óãðîç.

Äëÿ áîðüáû ñ ôèøèíã-àòàêàìè èñïîëüçóþòñÿ ñðåäñòâà êîí-
òåíòíîé ôèëüòðàöèè, òàêèå, êàê ñèñòåìû êîíòðîëÿ ýëåêòðîííîé
ïî÷òû, ôèëüòðû, îáåñïå÷èâàþùèå ôèëüòðàöèþ ñîîáùåíèé Èí-
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òåðíåò-ïåéäæåðîâ. Àíòèâèðóñíàÿ ôèëüòðàöèÿ è ïðîâåðêà íà íàëè-
÷èå øïèîíñêèõ ïðîãðàìì ïîçâîëÿþò çíà÷èòåëüíî ñíèçèòü óðîâåíü
âîçäåéñòâèÿ ôèøèíã-àòàê íà ñåòü. Öåëüþ ìíîãèõ ïîäîáíûõ àòàê
ÿâëÿåòñÿ óñòàíîâêà íà êîìïüþòåðå ïîëüçîâàòåëÿ òðîÿíöåâ èëè
ïðîãðàìì-øïèîíîâ, äàþùàÿ âîçìîæíîñòü çëîóìûøëåííèêàì ïî-
ëó÷èòü äîñòóï ê ïåðñîíàëüíûì äàííûì ïîëüçîâàòåëÿ.

Áîëüøèíñòâî êëèåíòñêèõ ïî÷òîâûõ ïðîãðàìì èñïîëüçóåò ïðî-
òîêîëû ÐÎÐÇ è IMAP4 äëÿ ïîäêëþ÷åíèÿ ê ïîëüçîâàòåëüñêîìó ïî÷-
òîâîìó ÿùèêó è ñ÷èòûâàíèÿ ïî÷òû è ïðîòîêîë SMTP — äëÿ îò-
ïðàâêè ïèñåì. Âåá-äîñòóï ê ïî÷òîâûì ÿùèêàì îñóùåñòâëÿåòñÿ ïî
ïðîòîêîëó HTTP.

Äëÿ îáåñïå÷åíèÿ çàùèòû ïðè ïðèåìå è ïåðåäà÷å ïî÷òîâûõ ñî-
îáùåíèé ðåêîìåíäóåòñÿ èñïîëüçîâàòü ïðîòîêîë SSL (Secure Sockets
Layer).

Ïðîãðàììà Microsoft Outlook, íàïðèìåð, äëÿ ðàáîòû ñ ïî÷òî-
âûì ñåðâåðîì Exchange èñïîëüçóåò ïðîòîêîë RPC, âêëþ÷àþùèé â
ñåáÿ âñòðîåííûå ìåõàíèçìû îáåñïå÷åíèÿ áåçîïàñíîñòè êàíàëà.

Ïðè ðàáîòå ñ ýëåêòðîííîé ïî÷òîé ñëåäóåò îáÿçàòåëüíî ïîëüçî-
âàòüñÿ ñîâðåìåííûìè àíòèâèðóñíûìè ïðîãðàììàìè è, æåëàòåëü-
íî, ñðåäñòâàìè çàùèòû îò íåæåëàòåëüíîé ïî÷òû — ñïàìà.

Òåìà. 5.3
ÁÅÇÎÏÀÑÍÎÑÒÜ ÐÀÁÎÒÛ Â ËÎÊÀËÜÍÎÉ ÑÅÒÈ

Ðàññìîòðèì áåçîïàñíîñòü â ëîêàëüíîé ñåòè èñõîäÿ èç òðåáîâà-
íèé Íàöèîíàëüíîãî ñòàíäàðòà ñîãëàñíî ÃÎÑÒó Ð ÈÑÎ/ÌÝÊ
17799—2005. Äëÿ ýòîãî ââîäÿòñÿ òàêèå ïîíÿòèÿ, êàê óïðàâëåíèå ñå-
òåâûìè ðåñóðñàìè, ñðåäñòâà êîíòðîëÿ ñåòåâûõ ðåñóðñîâ, êîíòðîëü
ñåòåâîãî äîñòóïà, ïîëèòèêà â îòíîøåíèè èñïîëüçîâàíèÿ ñåòåâûõ
ñëóæá.

Óïðàâëåíèå ñåòåâûìè ðåñóðñàìè

Öåëü: îáåñïå÷åíèå áåçîïàñíîñòè èíôîðìàöèè â ñåòÿõ è çàùè-
òû ïîääåðæèâàþùåé èíôðàñòðóêòóðû.

Ñðåäñòâà êîíòðîëÿ ñåòåâûõ ðåñóðñîâ

Äëÿ îáåñïå÷åíèÿ òðåáóåìîãî óðîâíÿ áåçîïàñíîñòè êîìïüþòåð-
íûõ ñåòåé è åãî ïîääåðæêè òðåáóåòñÿ êîìïëåêñ ñðåäñòâ êîíòðîëÿ.
Ðóêîâîäèòåëè, îòâå÷àþùèå çà ïîääåðæêó ñåòåâûõ ðåñóðñîâ, äîëæ-
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íû îáåñïå÷èâàòü âíåäðåíèå ñðåäñòâ êîíòðîëÿ áåçîïàñíîñòè äàí-
íûõ â ñåòÿõ è çàùèòó ïîäêëþ÷åííûõ ñåðâèñîâ îò íåàâòîðèçîâàí-
íîãî äîñòóïà. Â ÷àñòíîñòè, íåîáõîäèìî ðàññìàòðèâàòü ñëåäóþùèå
ìåðû è ñðåäñòâà óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ:

� ñëåäóåò ðàñïðåäåëÿòü îòâåòñòâåííîñòü çà ïîääåðæàíèå ñåòå-
âûõ ðåñóðñîâ è êîìïüþòåðíûõ îïåðàöèé;

� ñëåäóåò óñòàíàâëèâàòü ïðîöåäóðû è îáÿçàííîñòè ïî óïðàâëå-
íèþ óäàëåííûì îáîðóäîâàíèåì, âêëþ÷àÿ îáîðóäîâàíèå, óñòà-
íîâëåííîå ó êîíå÷íûõ ïîëüçîâàòåëåé;

� åñëè íåîáõîäèìî, ñïåöèàëüíûå ñðåäñòâà êîíòðîëÿ ñëåäóåò
âíåäðÿòü äëÿ îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè è öåëîñòíî-
ñòè äàííûõ, ïðîõîäÿùèõ ïî îáùåäîñòóïíûì ñåòÿì, à òàêæå
äëÿ çàùèòû ïîäêëþ÷åííûõ ñèñòåì.

Êîíòðîëü ñåòåâîãî äîñòóïà

Öåëü: çàùèòà ñåòåâûõ ñåðâèñîâ.
Äîñòóï êàê ê âíóòðåííèì, òàê è ê âíåøíèì ñåòåâûì ñåðâèñàì

äîëæåí áûòü êîíòðîëèðóåìûì. Ýòî íåîáõîäèìî äëÿ óâåðåííîñòè â
òîì, ÷òî ïîëüçîâàòåëè, êîòîðûå èìåþò äîñòóï ê ñåòÿì è ñåòåâûì
ñåðâèñàì, íå êîìïðîìåòèðóþò èõ áåçîïàñíîñòü, îáåñïå÷èâàÿ:

� ñîîòâåòñòâóþùèå èíòåðôåéñû ìåæäó ñåòüþ îðãàíèçàöèè è ñå-
òÿìè, ïðèíàäëåæàùèìè äðóãèì îðãàíèçàöèÿì, èëè îáùåäîñ-
òóïíûìè ñåòÿìè;

� ñîîòâåòñòâóþùèå ìåõàíèçìû àóòåíòèôèêàöèè â îòíîøåíèè
ïîëüçîâàòåëåé è îáîðóäîâàíèÿ;

� êîíòðîëü äîñòóïà ïîëüçîâàòåëåé ê èíôîðìàöèîííûì ñåðâèñàì.

Ïîëèòèêà â îòíîøåíèè èñïîëüçîâàíèÿ ñåòåâûõ ñëóæá

Íåñàíêöèîíèðîâàííûå ïîäêëþ÷åíèÿ ê ñåòåâûì ñëóæáàì ìîãóò
íàðóøàòü èíôîðìàöèîííóþ áåçîïàñíîñòü öåëîé îðãàíèçàöèè. Ïîëü-
çîâàòåëÿì ñëåäóåò îáåñïå÷èâàòü íåïîñðåäñòâåííûé äîñòóï òîëüêî ê
òåì ñåðâèñàì, â êîòîðûõ îíè áûëè àâòîðèçîâàíû. Êîíòðîëü äîñòóïà,
â ÷àñòíîñòè, ÿâëÿåòñÿ íåîáõîäèìûì äëÿ ñåòåâûõ ïîäêëþ÷åíèé ê
âàæíûì èëè êðèòè÷íûì ïðèëîæåíèÿì èëè äëÿ ïîëüçîâàòåëåé, íàõî-
äÿùèõñÿ â çîíàõ âûñîêîãî ðèñêà, íàïðèìåð, â îáùåñòâåííûõ ìåñòàõ
èëè çà ïðåäåëàìè îðãàíèçàöèè âíå ñôåðû íåïîñðåäñòâåííîãî óïðàâ-
ëåíèÿ è êîíòðîëÿ áåçîïàñíîñòè ñî ñòîðîíû îðãàíèçàöèè.

Ñëåäóåò ïðåäóñìàòðèâàòü ìåðû áåçîïàñíîñòè â îòíîøåíèè èñ-
ïîëüçîâàíèÿ ñåòåé è ñåòåâûõ ñåðâèñîâ.
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Ïðè ýòîì äîëæíû áûòü îïðåäåëåíû:
� ñåòè è ñåòåâûå óñëóãè, ê êîòîðûì ðàçðåøåí äîñòóï;
� ïðîöåäóðû àâòîðèçàöèè äëÿ îïðåäåëåíèÿ, êîìó, ê êàêèì ñå-

òÿì è ñåòåâûì ñåðâèñàì ðàçðåøåí äîñòóï;
� ìåðîïðèÿòèÿ è ïðîöåäóðû ïî çàùèòå îò íåñàíêöèîíèðîâàí-

íîãî ïîäêëþ÷åíèÿ ê ñåòåâûì ñåðâèñàì.
Íåîáõîäèìî, ÷òîáû ýòè ìåðû ñîãëàñîâûâàëèñü ñ òðåáîâàíèÿìè

â îòíîøåíèè êîíòðîëÿ äîñòóïà.
Ðàññìàòðèâàÿ ðàáîòó â ëîêàëüíûõ ñåòÿõ, íåîáõîäèìóþ äëÿ

îáåñïå÷åíèÿ áåçîïàñíîñòè â øêîëå è äîìà, îñòàíîâèìñÿ íà âîïðî-
ñàõ îñíîâ áåçîïàñíîñòè ïðè ðàáîòå â ñåòÿõ, ïðèíöèïàõ ïîñòðîåíèÿ
çàùèùåííûõ îïåðàöèîííûõ ñèñòåì (ÎÑ), îñíîâíûõ óãðîçàõ ïðè
ðàáîòå â ñåòè, îñíîâíûõ ìåðàõ áåçîïàñíîñòè ïðè ðàáîòå â ñåòè.

Îñíîâû áåçîïàñíîñòè ïðè ðàáîòå â ñåòÿõ

Â ñîâðåìåííîì èíôîðìàöèîííîì ìèðå, êîãäà âñå êîìïüþòå-
ðû, îáúåäèíåííûå â ëîêàëüíóþ ñåòü, èìåþò äîñòóï â Èíòåðíåò,
àêòóàëüíûìè ñòàíîâÿòñÿ âîïðîñû çàùèòû îò âçëîìà çëîóìûøëåí-
íèêàìè.

Ðàññìîòðèì îñíîâíûå ïðèíöèïû ïîñòðîåíèÿ çàùèùåííûõ
îïåðàöèîííûõ ñèñòåì:

� âñå ñîâðåìåííûå ÎÑ ÿâëÿþòñÿ ìíîãîïîëüçîâàòåëüñêèìè — îíè
ðàññ÷èòàíû íà ðàáîòó â ñèñòåìå (â òîì ÷èñëå îäíîâðåìåííóþ)
íåñêîëüêèõ ïîëüçîâàòåëåé;

� ÷òîáû îòëè÷èòü îäíîãî ïîëüçîâàòåëÿ îò äðóãîãî, ïðèìåíÿþò-
ñÿ ó÷åòíûå çàïèñè (accounts) ñ óíèêàëüíûìè èìåíàìè è ïàðî-
ëÿìè;

� ó÷åòíûå çàïèñè ðàçëè÷àþòñÿ óðîâíåì ïîëíîìî÷èé (ïðèâèëåãèé,
ïðàâ) — íàáîðîì äåéñòâèé, êîòîðûå îáëàäàòåëü äàííîé ó÷åò-
íîé çàïèñè ìîæåò âûïîëíÿòü â ñèñòåìå. Îáû÷íî ó÷åòíûå çà-
ïèñè ðàçäåëÿþò íà àäìèíèñòðàòèâíûå, îáëàäàþùèå ìàêñè-
ìàëüíûìè ïðèâèëåãèÿìè, è ïîëüçîâàòåëüñêèå, íàáîð ïîëíî-
ìî÷èé äëÿ êîòîðûõ ïîçâîëÿåò íîðìàëüíî ðàáîòàòü â ñèñòåìå,
íî íå ðàçðåøàåò âûïîëíÿòü êàêèå-ëèáî êðèòè÷íûå ñ òî÷êè
çðåíèÿ áåçîïàñíîñòè äàííûõ îïåðàöèè, íàïðèìåð, ôîðìàòè-
ðîâàòü ðàçäåëû æåñòêîãî äèñêà èëè ìåíÿòü íàñòðîéêè ñåòè.
Â ðàçëè÷íûõ âåðñèÿõ ÎÑ Windows äîïîëíèòåëüíî ñóùåñòâó-
þò ó÷åòíûå çàïèñè ñ óðîâíåì ïðàâ, ñðåäíèì ìåæäó àäìèíè-
ñòðàòèâíûì è ïîëüçîâàòåëüñêèì (ó÷àñòíèêè ãðóïïû «Îïûò-
íûå ïîëüçîâàòåëè»), à òàêæå îáëàäàþùèå ìèíèìàëüíûìè

Òåìà. 5.3. Áåçîïàñíîñòü ðàáîòû â ëîêàëüíîé ñåòè 115



ïîëíîìî÷èÿìè ãîñòåâûå ó÷åòíûå çàïèñè (ó÷àñòíèêè ãðóïïû
«Ãîñòè», âêëþ÷àÿ âñòðîåííóþ ó÷åòíóþ çàïèñü «Ãîñòü»).
Êðîìå òîãî, ñóùåñòâóåò äâà òèïà ó÷åòíûõ çàïèñåé — ëîêàëü-
íûå èç áàçû äàííûõ êîíêðåòíîãî êîìïüþòåðà ñ ÎÑ Windows,
è ãëîáàëüíûå ó÷åòíûå çàïèñè â äîìåíå, êîòîðûå õðàíÿòñÿ íà
êîíòðîëëåðàõ äîìåíà (ïîäðîáíåå î íèõ áóäåò ñêàçàíî äàëåå);

� äëÿ âõîäà â êîìïüþòåð îáÿçàòåëüíî íóæíî óêàçàòü èìÿ è ïà-
ðîëü ó÷åòíîé çàïèñè, çàðåãèñòðèðîâàííîé â ñèñòåìå. Ñëåäóåò
ïîä÷åðêíóòü, ÷òî ïîíÿòèå «âõîä â ñèñòåìó» ïîäðàçóìåâàåò íå
òîëüêî íåïîñðåäñòâåííûé äîñòóï, íî è äðóãèå âîçìîæíîñòè
ðàáîòû ñ êîìïüþòåðîì, íàïðèìåð, ñåòåâîé èëè òåðìèíàëüíûé
âõîä, äëÿ êîòîðûõ òàêæå òðåáóþòñÿ ïîëüçîâàòåëüñêèå èìÿ è
ïàðîëü.
Â îïåðàöèîííûõ ñèñòåìàõ Windows äîïóñêàåòñÿ òàêæå ñåòå-
âîé âõîä áåç óêàçàíèÿ èìåíè è ïàðîëÿ (àíîíèìíûé âõîä); òà-
êèå ïîäêëþ÷åíèÿ èñïîëüçóþòñÿ ïðè íåêîòîðûõ âçàèìîäåéñò-
âèÿõ â ñåòÿõ Microsoft;

� ïîñëå âõîäà â ñèñòåìó (èíòåðàêòèâíîãî, ñåòåâîãî è ò. ä.) ïîëü-
çîâàòåëü ïîëó÷àåò äîñòóï ê ðåñóðñàì òîãî êîìïüþòåðà, â êîòî-
ðûé îí âîøåë (íàïðèìåð, äîñòóï ê ëîêàëüíûì ôàéëàì èëè
êàòàëîãàì). Óðîâåíü äîñòóïà ïðè ýòîì îïðåäåëÿåòñÿ ñïèñêîì
ðàçðåøåíèé, ò. å. âîçìîæíûõ äåéñòâèé, êîòîðûå äàííûé ïîëü-
çîâàòåëü ìîæåò îñóùåñòâëÿòü ñ çàùèùåííûì îáúåêòîì. Íà-
ïðèìåð, îäèí ïîëüçîâàòåëü ìîæåò èçìåíèòü èëè óäàëèòü
ôàéë, äðóãîé — òîëüêî ïðî÷èòàòü åãî, à òðåòüåìó âîîáùå áó-
äåò îòêàçàíî â äîñòóïå ê ýòîìó ôàéëó.

Îñíîâíûå óãðîçû ïðè ðàáîòå â ñåòè

Óãðîç, ïîäæèäàþùèõ ïîëüçîâàòåëåé ïðè ïîäêëþ÷åíèè êîìïüþ-
òåðà ê ñåòè, äîâîëüíî ìíîãî. Ìû ïðèâåäåì òîëüêî îñíîâíûå èç íèõ:

� «âçëîì» êîìïüþòåðà îáû÷íî ïðîèçâîäèòñÿ ñ öåëüþ çàõâàòà
êîíòðîëÿ íàä îïåðàöèîííîé ñèñòåìîé è ïîëó÷åíèÿ äîñòóïà ê
äàííûì;

� ïîâðåæäåíèå ñèñòåìû ÷àùå âñåãî îðãàíèçóåòñÿ, ÷òîáû íàðó-
øèòü ðàáîòîñïîñîáíîñòü (âûçâàòü îòêàç â îáñëóæèâàíèè —
«Denial of Service») êàêèõ-ëèáî ñåðâèñîâ èëè êîìïüþòåðà (÷à-
ùå ñåðâåðà) öåëèêîì, à èíîãäà — äàæå âñåé ñåòåâîé èíôðà-
ñòðóêòóðû îðãàíèçàöèè;

� êðàæà äàííûõ èç-çà íåïðàâèëüíî óñòàíîâëåííûõ ïðàâ äîñòó-
ïà, ïðè ïåðåäà÷å äàííûõ èëè «âçëîìå» ñèñòåìû ïîçâîëÿåò
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ïîëó÷èòü äîñòóï ê çàùèùàåìîé, ÷àñòî — êîíôèäåíöèàëüíîé
èíôîðìàöèè ñî âñåìè âûòåêàþùèìè îòñþäà íåïðèÿòíûìè
äëÿ âëàäåëüöà ýòèõ äàííûõ ïîñëåäñòâèÿìè;

� óíè÷òîæåíèå äàííûõ èìååò öåëüþ íàðóøèòü èëè äàæå ïàðàëè-
çîâàòü ðàáîòó ñèñòåì, êîìïüþòåðîâ, ñåðâåðîâ èëè âñåé îðãà-
íèçàöèè.

Àòàêè íà êîìïüþòåðû èëè ñåðâåðû, âèðóñû, «÷åðâè», øïèîí-
ñêèå è «òðîÿíñêèå» ïðîãðàììû — âñå ýòî çëîíàìåðåííîå ÏÎ ïè-
øåòñÿ äëÿ òîãî, ÷òîáû îñóùåñòâèòü â òîé èëè èíîé ñòåïåíè ïåðå-
÷èñëåííûå âûøå óãðîçû.

Îñíîâíûå ìåðû áåçîïàñíîñòè ïðè ðàáîòå â ñåòè

Ìåðû áåçîïàñíîñòè ïðè ðàáîòå â ñåòè äîâîëüíî ïðîñòû. Èõ
ìîæíî ñôîðìóëèðîâàòü â âèäå ñëåäóþùåãî íàáîðà ïðàâèë:

� îòêëþ÷àéòå êîìïüþòåð, êîãäà âû èì íå ïîëüçóåòåñü. Êàê ëþ-
áÿò ãîâîðèòü ýêñïåðòû ïî êîìïüþòåðíîé áåçîïàñíîñòè, «ñà-
ìûì çàùèùåííûì ÿâëÿåòñÿ âûêëþ÷åííûé êîìïüþòåð, õðà-
íÿùèéñÿ â áàíêîâñêîì ñåéôå»;

� ñâîåâðåìåííî îáíîâëÿéòå îïåðàöèîííóþ ñèñòåìó. Â ëþáîé
ÎÑ ïåðèîäè÷åñêè îáíàðóæèâàþòñÿ òàê íàçûâàåìûå «óÿçâèìî-
ñòè», ñíèæàþùèå çàùèùåííîñòü âàøåãî êîìïüþòåðà. Íàëè-
÷èå óÿçâèìîñòåé íóæíî âíèìàòåëüíî îòñëåæèâàòü (â òîì ÷èñëå
÷èòàÿ «êîìïüþòåðíóþ» ïðåññó èëè èíôîðìàöèþ â Èíòåðíå-
òå), ÷òîáû âîâðåìÿ ïðåäïðèíèìàòü ìåðû äëÿ èõ óñòðàíåíèÿ.

Ðåêîìåíäàöèè ïî çàùèòå êîìïüþòåðîâ

Äëÿ ÎÑ Windows êîðïîðàöèåé Microsoft ñîçäàí ñïåöèàëüíûé
âåá-óçåë Windows Update, îáðàòèâøèñü ê êîòîðîìó (íàïðèìåð, ñ
ïîìîùüþ ïðîãðàììû WUPDMGR.EXE èëè êîìàíäû Windows
Update èëè Öåíòð îáíîâëåíèé â ìåíþ Ïóñê), íåòðóäíî ïðîñìîòðåòü
è ñêà÷àòü ñïèñîê îáíîâëåíèé, ðåêîìåíäóåìûõ äëÿ âàøåãî êîìïü-
þòåðà:

� èñïîëüçóéòå îãðàíè÷åííûé íàáîð õîðîøî ïðîâåðåííûõ ïðè-
ëîæåíèé, íå óñòàíàâëèâàéòå ñàìè è íå ðàçðåøàéòå äðóãèì óñ-
òàíàâëèâàòü íà âàø êîìïüþòåð ïðîãðàììû, âçÿòûå èç íåïðî-
âåðåííûõ èñòî÷íèêîâ (îñîáåííî èç Èíòåðíåòà). Åñëè ïðèëî-
æåíèå áîëüøå íå íóæíî, óäàëèòå åãî;

� áåç íåîáõîäèìîñòè íå ïðåäîñòàâëÿéòå ðåñóðñû ñâîåãî êîì-
ïüþòåðà â îáùèé äîñòóï. Åñëè æå ýòî âñå-òàêè ïîòðåáîâà-
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ëîñü, îáÿçàòåëüíî íàñòðîéòå ìèíèìàëüíî íåîáõîäèìûé óðî-
âåíü äîñòóïà ê ðåñóðñó òîëüêî äëÿ çàðåãèñòðèðîâàííûõ ó÷åò-
íûõ çàïèñåé;

� óñòàíîâèòå (èëè âêëþ÷èòå) íà êîìïüþòåðå ïåðñîíàëüíûé
ìåæñåòåâîé ýêðàí (áðàíäìàóýð). Åñëè ðå÷ü èäåò î êîðïîðà-
òèâíûõ ñåòÿõ, óñòàíîâèòå áðàíäìàóýðû êàê íà ìàðøðóòèçàòî-
ðàõ, ñîåäèíÿþùèõ âàøó ëîêàëüíóþ ñåòü ñ Èíòåðíåòîì, òàê è
íà âñåõ êîìïüþòåðàõ ñåòè;

� îáÿçàòåëüíî óñòàíîâèòå íà êîìïüþòåð ñïåöèàëèçèðîâàííîå
àíòèâèðóñíîå è «àíòèøïèîíñêîå» ïðîãðàììíîå îáåñïå÷åíèå.
Íàñòðîéòå åãî íà àâòîìàòè÷åñêîå ïîëó÷åíèå îáíîâëåíèé êàê
ìèíèìóì îäèí ðàç â íåäåëþ (ëó÷øå — åæåäíåâíî èëè äàæå
íåñêîëüêî ðàç â äåíü);

� äàæå åñëè âû åäèíñòâåííûé âëàäåëåö êîìïüþòåðà, äëÿ îáû÷-
íîé ðàáîòû ïðèìåíÿéòå ïîëüçîâàòåëüñêóþ ó÷åòíóþ çàïèñü: â
ýòîì ñëó÷àå ïîâðåæäåíèå ñèñòåìû, íàïðèìåð, ïðè çàðàæåíèè
âèðóñîì, áóäåò íåèçìåðèìî ìåíüøå, ÷åì åñëè áû âû ðàáîòàëè ñ
ïðàâàìè àäìèíèñòðàòîðà. Äëÿ âñåõ ó÷åòíûõ çàïèñåé, îñîáåííî
àäìèíèñòðàòèâíûõ, óñòàíîâèòå è çàïîìíèòå ñëîæíûå ïàðîëè.

Ñëîæíûì ñ÷èòàåòñÿ ïàðîëü, ñîäåðæàùèé ñëó÷àéíóþ êîìáèíà-
öèþ áóêâ, öèôð è ñïåöèàëüíûõ ñèìâîëîâ, íàïðèìåð, jxglrg$N. Ðà-
çóìååòñÿ, ïàðîëü íå äîëæåí ñîâïàäàòü ñ èìåíåì âàøåé ó÷åòíîé çà-
ïèñè.

Ïàðîëü â âèäå ñëó÷àéíîé ïîñëåäîâàòåëüíîñòè ñèìâîëîâ íåëåã-
êî çàïîìíèòü, ïîýòîìó ÷àñòî èñïîëüçóþò ñëåäóþùóþ òåõíèêó —
ïàðîëü íàáèðàåòñÿ â àíãëèéñêîé ðàñêëàäêå ðóññêèìè áóêâàìè. Íà-
ïðèìåð, ñëîâî «Ïàðîëü» òîãäà áóäåò âûãëÿäåòü êàê «Gfhjkm». Îäíà-
êî ýòîò ñïîñîá ñëåäóåò ïðèìåíÿòü ñ îñòîðîæíîñòüþ — âçëîìùèêè
äàâíî èìåþò öåëûå ñëîâàðè ïîäîáíûì îáðàçîì ïðåîáðàçîâàííûõ
ñëîâ, òàê ÷òî æåëàòåëüíî âñòàâëÿòü â òàêèå ïàðîëè ñïåöèàëüíûå
ñèìâîëû è öèôðû.

Ïàðîëè äëÿ äîñòóïà â ðàçëè÷íûå ñèñòåìû äîëæíû áûòü ðàçíû-
ìè. Íåäîïóñòèìî èñïîëüçîâàòü îäèí è òîò æå ïàðîëü äëÿ àäìèíè-
ñòðèðîâàíèÿ âàøåãî êîìïüþòåðà è äëÿ âõîäà, íàïðèìåð, íà èãðî-
âîé âåá-ñàéò;

� ïðè ðàáîòå ñ ýëåêòðîííîé ïî÷òîé íèêîãäà ñðàçó íå îòêðûâàé-
òå âëîæåíèÿ, îñîáåííî ïîëó÷åííûå îò íåèçâåñòíûõ îòïðàâè-
òåëåé. Ñîõðàíèòå âëîæåíèå íà äèñê, ïðîâåðüòå åãî àíòèâèðóñ-
íîé ïðîãðàììîé è òîëüêî çàòåì îòêðîéòå. Åñëè åñòü òàêàÿ
âîçìîæíîñòü, âêëþ÷èòå â âàøåé ïî÷òîâîé ïðîãðàììå çàùèòó
îò ïîòåíöèàëüíî îïàñíîãî ñîäåðæèìîãî è îòêëþ÷èòå ïîä-
äåðæêó HTML;
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� ïðè ðàáîòå ñ âåá-ñàéòàìè ñîáëþäàéòå ìåðû ðàçóìíîé ïðåäîñ-
òîðîæíîñòè: ñòàðàéòåñü èçáåãàòü ðåãèñòðàöèè, íå ïåðåäàâàéòå
íèêîìó ïåðñîíàëüíûå ñâåäåíèÿ î ñåáå è âíèìàòåëüíî ðàáî-
òàéòå ñ Èíòåðíåò-ìàãàçèíàìè è äðóãèìè ñëóæáàìè, ãäå ïðè-
ìåíÿþòñÿ îíëàéíîâûå ñïîñîáû îïëàòû ñ ïîìîùüþ êðåäèò-
íûõ êàðò èëè ñèñòåì òèïà WebMoney, ßíäåêñ-Äåíüãè è ò. ä.;

� ïðè ïðîâåäåíèè îïëàòû óáåäèòåñü, ÷òî ñîåäèíåíèå çàùèùåíî
øèôðîâàíèåì ñ ïîìîùüþ òåõíîëîãèè Secure Sockets Layer
(SSL) — â ýòîì ñëó÷àå àäðåñíàÿ ñòðîêà îáÿçàòåëüíî äîëæíà
íà÷èíàòüñÿ ñ «https://»;

� ïåðå÷èñëåííûå âûøå ìåðû ëèøü ïîâûøàþò îáùóþ çàùè-
ùåííîñòü ñèñòåìû è äàííûõ, íî íå äàþò íèêàêîé ãàðàíòèè
îò èõ ïîâðåæäåíèÿ èëè äàæå ïîëíîé ïîòåðè. Ïîýòîìó îáÿçà-
òåëüíî ñëåäóåò ñîçäàâàòü ðåçåðâíûå êîïèè ñèñòåìû è äàííûõ
íà ñúåìíîì æåñòêîì äèñêå èëè íà DVD-RW — ýòî ïîçâîëèò
âàì ëåãêî âîññòàíîâèòü èõ â ñëó÷àå óòåðè. Ïðè ýòîì îäíó êî-
ïèþ èìååò ñìûñë õðàíèòü âíå äîìà, íàïðèìåð, â ñåéôå;

� èñêëþ÷èòåëüíî âàæíóþ ðîëü èãðàåò îáó÷åíèå âñåõ ïîëüçîâà-
òåëåé îñíîâàì áåçîïàñíîé ðàáîòû â ñåòÿõ — êàê â äîìàøíèõ,
òàê è â êîðïîðàòèâíûõ, — âåäü íàðóøåíèå ïðàâèë îäíèì
ïîëüçîâàòåëåì ñòàâèò ïîä óãðîçó âñþ ñèñòåìó çàùèòû.

Çàùèòà ëîêàëüíîé ñåòè è äàííûõ àêòóàëüíà íà âñåõ óðîâíÿõ
êîðïîðàòèâíîé èíôðàñòðóêòóðû, ò. ê. çàòðàãèâàåò áåçîïàñíîñòü
ñåðâåðîâ è ðàáî÷èõ ñòàíöèé. Microsoft ïðåäëàãàåò öåëîñòíîå ðåøå-
íèå ïî ïîñòðîåíèþ èíôîðìàöèîííîé ñèñòåìû, îñíîâàííîé íà
ñåðâåðíîé ïëàòôîðìå Windows Server 2008 R2 è ðàáî÷èõ ñòàíöèÿõ
Windows Vista è Windows 7.

Â ñèñòåìó çàùèòû ñåòè è äàííûõ îò íåñàíêöèîíèðîâàííîãî
äîñòóïà âõîäÿò ñëåäóþùèå òåõíîëîãèè:

� Ñèñòåìà óïðàâëåíèÿ äîñòóïîì.
� Ñèñòåìà àóäèòà.
� Ñèñòåìà àóòåíòèôèêàöèè ïîëüçîâàòåëåé.
� Àóòåíòèôèêàöèÿ ñ èñïîëüçîâàíèåì ñìàðò-êàðò.
� Ïîëèòèêà íà îãðàíè÷åíèå èñïîëüçîâàíèÿ ïðîãðàìì.
� Ñëóæáà óïðàâëåíèÿ ïðàâàìè.
� Öåíòð ñåðòèôèêàöèè.
� Âñòðîåííûå ñðåäñòâà øèôðîâàíèÿ.
� Øèôðóþùàÿ ôàéëîâàÿ ñèñòåìà EFS.
� Ïîääåðæêà ïðîòîêîëà IPSec.
� Áåçîïàñíîñòü áåñïðîâîäíûõ ñîåäèíåíèé.
� Îðãàíèçàöèÿ âèðòóàëüíûõ ÷àñòíûõ ñåòåé (VPN).
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Äëÿ çàùèòû êîìïüþòåðîâ äîìà èëè â ñåòè ìîæíî èñïîëüçîâàòü
áðàíäìàóýð.

Áðàíäìàóýð — ýòî ïðîãðàììíîå èëè àïïàðàòíîå îáåñïå÷åíèå,
êîòîðîå áëîêèðóåò àòàêè õàêåðîâ è íå ïîçâîëÿåò âèðóñàì è âèðó-
ñàì-÷åðâÿì ïîïàñòü íà êîìïüþòåð ÷åðåç Èíòåðíåò.

Åñëè êîìïüþòåð èñïîëüçóåòñÿ äîìà, âêëþ÷åíèå áðàíäìàó-
ýðà —ýôôåêòèâíûé è âàæíûé ýòàï åãî çàùèòû. Åñëè ñåòü ðàçâåð-
íóòà äîìà, íåîáõîäèìî çàùèòèòü êàæäûé âõîäÿùèé â íåå êîìïüþ-
òåð. Äëÿ çàùèòû ñåòè ñëóæèò àïïàðàòíûé áðàíäìàóýð, íàïðèìåð,
ìàðøðóòèçàòîð. Êðîìå òîãî, íà êàæäîì êîìïüþòåðå ñëåäóåò óñòà-
íîâèòü ïðîãðàììíûé áðàíäìàóýð äëÿ áëîêèðîâêè ðàñïðîñòðà-
íåíèÿ âèðóñà â ñëó÷àå, åñëè îäèí èç êîìïüþòåðîâ âñå æå áóäåò çà-
ðàæåí.

Åñëè êîìïüþòåð èñïîëüçóåòñÿ â ñåòè øêîëû èëè äðóãîé îðãà-
íèçàöèè, òî ñîáëþäàéòå ïîëèòèêó, çàäàííóþ àäìèíèñòðàòîðîì ñå-
òè. Àäìèíèñòðàòîðû ìîãóò íàñòðàèâàòü âñå êîìïüþòåðû â ñåòè
òàê, ÷òî âêëþ÷èòü áðàíäìàóýð íåëüçÿ, ïîêà îíè ïîäêëþ÷åíû ê ñå-
òè. Â ýòîì ñëó÷àå î íåîáõîäèìîñòè âêëþ÷åíèÿ áðàíäìàóýðà íà
êîíêðåòíîì êîìïüþòåðå ìîæíî óçíàòü ó àäìèíèñòðàòîðà ñåòè.

Áðàíäìàóýð âõîäèò â ñîñòàâ áîëüøèíñòâà îïåðàöèîííûõ ñèñ-
òåì Windows, íà÷èíàÿ ñ Windows XP.

ÏÐÀÊÒÈ×ÅÑÊÀß ×ÀÑÒÜ ÌÎÄÓËß 5

Ïðàêòè÷åñêîå çàäàíèå

Íàñòðîéêà ëîêàëüíîé ñåòè øêîëû ñ ó÷åòîì òðåáîâàíèé ïî ìè-
íèìèçàöèè óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè.

Ðåêîìåíäàöèè:
� îïðåäåëèòå ïåðèìåòð ëîêàëüíîé ñåòè è ñðåäñòâà åãî çàùèòû;
� ðàçäåëèòå ËÂÑ íà íåñêîëüêî ôèçè÷åñêèõ è/èëè ëîãè÷åñêèõ

ñåãìåíòîâ (êîìïüþòåðû àäìèíèñòðàöèè, ìåòîäè÷åñêèå îáúå-
äèíåíèÿ, êîìïüþòåðíûå êëàññû, áèáëèîòåêà è ò. ä.);

� âûäåëèòå îáùèå è ðàçäåëåííûå (òåìàòè÷åñêèå, ãðóïïîâûå
è ò. ä.) èíôîðìàöèîííûå ðåñóðñû ËÂÑ (ïàïêè: îáùèå, ìåòîä.
îáúåäèíåíèé, êîìïüþòåðíûõ êëàññîâ; ïî÷òîâûé ñåðâåð; áàçà
äàííûõ áèáëèîòåêè; ïðèíòåðû è ò. ä.);

� âûäåëèòå îòâåòñòâåííûõ (ñîáñòâåííèêîâ) èíôîðìàöèîííûõ
ðåñóðñîâ è âûðàáîòàéòå ñîâìåñòíî ñ íèìè ïðîöåäóðó ïðåäîñ-
òàâëåíèÿ äîñòóïà ê èõ ðåñóðñàì;
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� âûäåëèòå êðèòè÷íûå èíôîðìàöèîííûå ðåñóðñû è ó÷åáíûå
ïðîöåññû, òåñíî èíòåãðèðîâàííûå ñ èíôîðìàöèîííûìè òåõ-
íîëîãèÿìè (êîìïüþòåðû è ôàéëû àäìèíèñòðàöèè è ò. ä.);

� âûäåëèòå îñîáî óÿçâèìûå êîìïîíåíòû (êîìïüþòåðíûå êëàñ-
ñû, òî÷êè äîñòóïà WiFi, óäàëåííûé äîñòóï è ò. ä.);

� îïðåäåëèòåñü ñ íåîáõîäèìûìè ñðåäñòâàìè çàùèòû êàæäîãî èç
êîìïîíåíòîâ (íå çàáóäüòå î ðåçåðâíîì êîïèðîâàíèè è öåí-
òðàëèçîâàííîì îáíîâëåíèè);

� ìàêñèìàëüíî äîêóìåíòèðóéòå âñå âàøè äåéñòâèÿ, ñîçäàâàéòå
è àêòóàëèçèðóéòå ñõåìû;

� ðàçðàáîòàéòå äîêóìåíòû, ñîäåðæàùèå õîòÿ áû îáùèå ïëàíû
äåéñòâèé äëÿ ðàçíûõ ýêñòðåííûõ ñèòóàöèé (âèðóñíîå çàðàæå-
íèå, óäàëåíèå ôàéëîâ ñ îò÷åòàìè ñ ñåòåâîãî äèñêà ñåêðåòà-
ðèàòà, íåäîñòóïíîñòü ðåñóðñîâ Èíòåðíåòà ñ ðàáî÷åãî ìåñòà
çàâó÷à è ò. ä.);

� ñîâìåñòíî ñ äðóãèìè ïðåïîäàâàòåëÿìè âûðàáîòàéòå ìîäåëü
îáùåíèÿ ñ ó÷åíèêàìè â ðàçíîîáðàçíûõ íåñòàíäàðòíûõ ñèòóà-
öèÿõ, ñâÿçàííûõ ñ èñïîëüçîâàíèåì èíôîðìàöèîííûõ òåõíî-
ëîãèé (ó÷åíèê ñêîïèðîâàë íà îáùèé ðåñóðñ ôîòîãðàôèè ñ íå-
ïðèëè÷íûì ñîäåðæàíèåì, ó÷åíèê ïûòàåòñÿ èñïîëüçîâàòü ÏÎ
äëÿ ïîëó÷åíèÿ ïàðîëÿ àäìèíèñòðàòîðà ñèñòåìû è ò. ä.).

Âîïðîñû

1. Ìîæíî ëè ñîîáùèòü õîðîøî óñïåâàþùåìó ó÷åíèêó ïàðîëü àäìèíèñòðàòîðà
äîìåíà?

2. Ñòîèò ëè èñïîëüçîâàòü îäèí ïàðîëü äëÿ ðàçíûõ èíôîðìàöèîííûõ ñèñòåì è ïî-
÷åìó?

3. Êàêèå ïðåèìóùåñòâà äàåò öåíòðàëèçîâàííîå àäìèíèñòðèðîâàíèå êîìïüþòå-
ðîâ è ñåðâåðîâ (äîìåí)?

4. Ñêîëüêî ðåçåðâíûõ êîïèé êðèòè÷íûõ äàííûõ íóæíî èìåòü è ãäå èõ õðàíèòü?

5. Äîñòóï ê êàêèì êàòåãîðèÿì ðåñóðñîâ ñåòè Èíòåðíåò íåîáõîäèìî áëîêèðîâàòü
â ñîîòâåòñòâèè ñ çàêîíîäàòåëüñòâîì ÐÔ?

6. Íà âñåõ ëè êîìïüþòåðàõ ìîæíî ðàçðåøèòü èñïîëüçîâàòü âíåøíèå óñòðîéñòâà
(ôëåøêè, ôîòîàïïàðàòû, ñìàðòôîíû è ò. ä.) è ïî÷åìó?

7. Ñòîèò ëè ðàçðåøàòü íåêîíòðîëèðóåìîå ïîäêëþ÷åíèå ìîáèëüíûõ óñòðîéñòâ
(ÊÏÊ, ñìàðòôîíîâ, íîóòáóêîâ è ò. ä.) ê ËÂÑ øêîëû?

8. Ïðàâèëüíî ëè ðàñïîëàãàòü êîìïüþòåðû êëàññîâ èíôîðìàòèêè è êîìïüþòåðû
àäìèíèñòðàöèè â îäíîì ñåãìåíòå?

9. Êàêèå äåéñòâèÿ âû ïðåäïðèìåòå, åñëè çàïîäîçðèòå ÷òî â âàøåé ñåòè ïîÿâè-
ëèñü çàðàæåííûå êîìïüþòåðû?
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10. Íóæíî ëè êîíòðîëèðîâàòü ïîñåùåíèå ó÷åíèêàìè ðåñóðñîâ ñîöèàëüíûõ ñåòåé è
ôîðóìîâ è â êàêîì îáúåìå (çàïðåòèòü âñå, ðàçðåøèòü òîëüêî «äîâåðåííûå ðå-
ñóðñû», æóðíàëèðîâàòü âñå äåéñòâèÿ ó÷åíèêîâ íà ýòèõ ðåñóðñàõ è ò. ä.)?

11. Èñïîëüçîâàòü â ðàáîòå øêîëû èëè íåò ÝÖÏ è åñëè èñïîëüçîâàòü, òî äëÿ êàêèõ
öåëåé?

Èñïîëüçóåìûå ëèòåðàòóðà è ðåñóðñû

1. Ñàéò Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ
è ìåòðîëîãèè ÃÎÑÒ Ð 50922—2006 ÃÎÑÓÄÀÐÑÒÂÅÍÍÛÉ ÑÒÀÍ-
ÄÀÐÒ ÐÎÑÑÈÉÑÊÎÉ ÔÅÄÅÐÀÖÈÈ. Çàùèòà èíôîðìàöèè. Îñíîâ-
íûå òåðìèíû è îïðåäåëåíèÿ [Ýëåêòðîííûé ðåñóðñ]. — URL: http://
protect.gost.ru/v.aspx?control=8&baseC=6&page=0&month=6&year=2008
&search=50922&RegNum=1&DocOnPageCount=15&id=121129&pageK=
E10BFA12-ED02—4212—8D58—3F1D91F314A0

2. Îñíîâû êîìïüþòåðíûõ ñåòåé: Ó÷åáíîå ïîñîáèå. — 3-å èçä.,
èñïð. è äîï. — Ì.: ÁÈÍÎÌ. Ëàáîðàòîðèÿ çíàíèé, 2007. — 160 ñ.

3. Íàöèîíàëüíûé ñòàíäàðò Ðîññèéñêîé Ôåäåðàöèè. ÃÎÑÒ Ð ÈÑÎ/
ÌÝÊ 17799—2005 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ïðàêòè÷åñêèå ïðà-
âèëà óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ. ISO/IEC 17799:
2000 Information technology — Code of practice for information security
management (IDT) Èçäàíèå îôèöèàëüíîå. Ìîñêâà Ñòàíäàðòèíôîðì
2006

4. Çàùèòèòå ñâîé êîìïüþòåð: áðàíäìàóýð, áåçîïàñíîñòü ïðè ðàáîòå
â Èíòåðíåòå. ×òî òàêîå áðàíäìàóýð? [Ýëåêòðîííûé ðåñóðñ]. — URL:
http://www.microsoft.com/rus/protect/computer/basics/firewall.mspx

5. Çàùèòèòå ñâîé êîìïüþòåð: áðàíäìàóýð, áåçîïàñíîñòü ïðè ðàáî-
òå â Èíòåðíåòå. Âûáåðèòå îïòèìàëüíûé áðàíäìàóýð äëÿ ñâîåé âåðñèè
ñèñòåìû Windows [Ýëåêòðîííûé ðåñóðñ]. — URL: http://www.micro
soft.com/rus/protect/computer/firewall/using.mspx —

6. Âçëîì è çàùèòà ëîêàëüíîé ñåòè [Ýëåêòðîííûé ðåñóðñ]. — URL:
http://virusinfo.info/showthread.php?t=29760
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Ìîäóëü 6
ÊÎÌÏÜÞÒÅÐÍÛÅ ÂÈÐÓÑÛ

È ÑÐÅÄÑÒÂÀ ÇÀÙÈÒÛ

Òåìà 6.1
ÎÁÇÎÐ È ÑÏÎÑÎÁÛ ÊËÀÑÑÈÔÈÊÀÖÈÈ

ÊÎÌÏÜÞÒÅÐÍÛÕ ÂÈÐÓÑÎÂ

Ñïîñîáû ðàñïðîñòðàíåíèÿ âèðóñîâ

Äëÿ òîãî ÷òîáû ïåðñîíàëüíûå êîìïüþòåðû äîìà èëè ëîêàëü-
íàÿ ñåòü â îáðàçîâàòåëüíîì ó÷ðåæäåíèè íå îêàçàëèñü ïîä óãðîçîé
çàðàæåíèÿ âèðóñàìè, íåîáõîäèìî ïðåäñòàâëÿòü íå òîëüêî ÷òî ýòî
òàêîå è ê êàêèì ïîñëåäñòâèÿì ýòî ìîæåò ïðèâåñòè, íî è áûòü îñ-
âåäîìëåííûìè â âîïðîñàõ áîðüáû ñ âèðóñàìè. Îçíàêîìèìñÿ ñ òåì,
÷òî ïðåäñòàâëÿþò èç ñåáÿ âèðóñû.

Âèðóñû — ýòî ôðàãìåíòû ïðîãðàììíîãî êîäà, êîòîðûå âèäîèç-
ìåíÿþò äðóãèå ïðîãðàììû íà êîìïüþòåðå ïðè ïðèâåäåíèè èõ â
äåéñòâèå. Îíè ìîãóò ðàñïðîñòðàíÿòüñÿ êàê âëîæåíèÿ â ýëåêòðîí-
íûå ïèñüìà, õðàíèòüñÿ íà ñàéòàõ âàøèõ êîëëåã è äðóçåé ïî èíòåðå-
ñàì è æäàòü, êîãäà âû èõ ñêà÷àåòå, èëè æå õðàíèòüñÿ íà ñàéòàõ,
ïðèíèìàÿ âèä ïîëåçíûõ ôàéëîâ.

Ïðåæäå ÷åì âèðóñ íàíåñåò âðåä, îí äîë-
æåí íà÷àòü ðàáîòàòü. Íàïðèìåð, êòî-òî
ïðèñûëàåò âàì âèðóñ, à âû, íå çíàÿ òîãî,
ñîõðàíÿåòå åãî êàê âëîæåíèå â ýëåêòðîííîå
ïèñüìî, è îí «ïîñåëÿåòñÿ» íà âàøåì æåñò-
êîì äèñêå; íî ïîêà îí íå íà÷àë ðàáîòàòü,
âû íå çàðàæåíû.

Íàèáîëåå ðàñïðîñòðàíåííûé ñïîñîá çà-
ñòàâèòü âèðóñ ðàáîòàòü — ñäåëàòü äâîéíîé



ùåë÷îê è îòêðûòü ôàéë, ñîäåðæàùèé ñïðÿ-
òàííûé â íåì âèðóñ. Çàðàæåííûé ôàéë ìîæåò
áûòü ÷åì óãîäíî — îò êàðòèíêè äî ìóçûêè è
äàæå setup-ôàéëîì äëÿ íîâûõ ïðîãðàìì, ñêà-
÷àííûõ âàìè èç Èíòåðíåòà.

Áûëî âðåìÿ, êîãäà îòêðûòèå çàðàæåííîãî
âëîæåíèÿ áûëî åäèíñòâåííûì ñïîñîáîì çà-
ñòàâèòü ñêðûòóþ ïðîãðàììó-âèðóñ ðàáîòàòü,
íî ïèñàòåëè âèðóñîâ îòëàäèëè ýòîò ïðîöåññ

òàê, ÷òî íåêîòîðûå âèðóñû íà÷èíàþò ðàáîòàòü àâòîìàòè÷åñêè.
Â 2005—2006 ãîäó â Microsoft áûëà âíåäðåíà ìåòîäèêà íàïèñàíèÿ
áåçîïàñíîãî äëÿ àòàê êîäà, äî ñèõ ïîð íå ïðèìåíÿåìàÿ áîëüøèíñò-
âîì äðóãèõ ðàçðàáîò÷èêîâ.

Èñòîðèÿ âðåäîíîñíûõ ïðîãðàìì

Ìíåíèé ïî ïîâîäó ðîæäåíèÿ ïåðâîãî êîìïüþòåðíîãî âèðóñà
î÷åíü ìíîãî. Íàì äîïîäëèííî èçâåñòíî òîëüêî îäíî: íà ìàøèíå
×àðëüçà Áýááèäæà, ñ÷èòàþùåãîñÿ èçîáðåòàòåëåì ïåðâîãî êîìïüþ-
òåðà, âèðóñîâ íå áûëî, à íà Univax 1108 è IBM 360/370 â ñåðåäèíå
1970-õ ãîäîâ îíè óæå áûëè.

Îáðàòèìñÿ ê èñòîðèè ìàññîâûõ âèðóñíûõ àòàê. Êîãäà è ñ ÷åãî
ýòî âñå íà÷àëîñü? Â 1988 ãîäó ïðîèçîøëà ïåðâàÿ ìàññîâàÿ êîìïü-
þòåðíàÿ ýïèäåìèÿ — ýïèäåìèÿ ÷åðâÿ Ìîððèñà, è Àìåðèêàíñêàÿ
àññîöèàöèÿ êîìïüþòåðíîãî îáîðóäîâàíèÿ îáúÿâèëà 30 íîÿáðÿ ìå-
æäóíàðîäíûì Äíåì çàùèòû èíôîðìàöèè (Computer Security Day).

Íåñìîòðÿ íà ýòî, ñàìà èäåÿ êîìïüþòåðíûõ âèðóñîâ ïîÿâèëàñü
çíà÷èòåëüíî ðàíüøå. Îòïðàâíîé òî÷êîé ìîæíî ñ÷èòàòü òðóäû Äæî-
íà ôîí Íåéìàíà ïî èçó÷åíèþ ñàìîâîñïðîèçâîäÿùèõñÿ ìàòåìàòè-
÷åñêèõ àâòîìàòîâ. Ýòè òðóäû ñòàëè èçâåñòíû â 1940-õ ãîäàõ. À â
1951 ã. çíàìåíèòûé ó÷åíûé ïðåäëîæèë ìåòîä, êîòîðûé äåìîíñòðè-
ðîâàë âîçìîæíîñòü ñîçäàíèÿ òàêèõ àâòîìàòîâ. Ïîçäíåå, â 1959 ã.,
æóðíàë «Scientific American» îïóáëèêîâàë ñòàòüþ Ë. Ñ. Ïåíðîóçà,
êîòîðàÿ òàêæå áûëà ïîñâÿùåíà ñàìîâîñïðîèçâîäÿùèìñÿ ìåõàíè÷å-
ñêèì ñòðóêòóðàì. Â îòëè÷èå îò ðàíåå èçâåñòíûõ ðàáîò, çäåñü áûëà
îïèñàíà ïðîñòåéøàÿ äâóìåðíàÿ ìîäåëü ïîäîáíûõ ñòðóêòóð, ñïîñîá-
íûõ ê àêòèâàöèè, ðàçìíîæåíèþ, ìóòàöèÿì, çàõâàòó. Ïîçäíåå ïî
ñëåäàì ýòîé ñòàòüè äðóãîé ó÷åíûé — Ô.Æ. Øòàëü — ðåàëèçîâàë ìî-
äåëü íà ïðàêòèêå ñ ïîìîùüþ ìàøèííîãî êîäà íà IBM 650.

Íåîáõîäèìî îòìåòèòü, ÷òî ñ ñàìîãî íà÷àëà ýòè èññëåäîâàíèÿ
áûëè íàïðàâëåíû îòíþäü íå íà ñîçäàíèå òåîðåòè÷åñêîé îñíîâû
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äëÿ áóäóùåãî ðàçâèòèÿ êîìïüþòåðíûõ âèðóñîâ. Íàîáîðîò, ó÷åíûå
ñòðåìèëèñü óñîâåðøåíñòâîâàòü ìèð, ñäåëàòü åãî áîëåå ïðèñïîñîá-
ëåííûì äëÿ æèçíè ÷åëîâåêà. Âåäü èìåííî ýòè òðóäû ëåãëè â îñíî-
âó ìíîãèõ áîëåå ïîçäíèõ ðàáîò ïî ðîáîòîòåõíèêå è èñêóññòâåííîìó
èíòåëëåêòó. È â òîì, ÷òî ïîñëåäóþùèå ïîêîëåíèÿ çëîóïîòðåáèëè
ïëîäàìè òåõíè÷åñêîãî ïðîãðåññà, íåò âèíû ýòèõ çàìå÷àòåëüíûõ
ó÷åíûõ.

Â 1962 ã. èíæåíåðû èç àìåðèêàíñêîé êîìïàíèè Bell Telephone
Laboratories — Â. À. Âûñîòñêèé, Ã. Ä. Ìàêèëðîé è Ðîáåðò Ìîð-
ðèñ — ñîçäàëè èãðó «Äàðâèí». Èãðà ïðåäïîëàãàëà ïðèñóòñòâèå â
ïàìÿòè âû÷èñëèòåëüíîé ìàøèíû òàê íàçûâàåìîãî ñóïåðâèçîðà,
îïðåäåëÿâøåãî ïðàâèëà è ïîðÿäîê áîðüáû ìåæäó ñîáîé ïðî-
ãðàìì-ñîïåðíèêîâ, ñîçäàâàâøèõñÿ èãðîêàìè. Ïðîãðàììû èìåëè
ôóíêöèè èññëåäîâàíèÿ ïðîñòðàíñòâà, ðàçìíîæåíèÿ è óíè÷òîæå-
íèÿ. Ñìûñë èãðû çàêëþ÷àëñÿ â óäàëåíèè âñåõ êîïèé ïðîãðàììû
ïðîòèâíèêà è çàõâàòå ïîëÿ áèòâû.

Íà ýòîì òåîðåòè÷åñêèå èññëåäîâàíèÿ ó÷åíûõ è áåçîáèäíûå óï-
ðàæíåíèÿ èíæåíåðîâ óøëè â òåíü, è ñîâñåì ñêîðî ìèð óçíàë, ÷òî
òåîðèÿ ñàìîðàçìíîæàþùèõñÿ ñòðóêòóð ñ íå ìåíüøèì óñïåõîì ìî-
æåò áûòü ïðèìåíåíà è â íåñêîëüêî èíûõ öåëÿõ (ïî ìàòåðèàëàì
ñàéòà http://www.viruslist.com/ru/viruslist.html).

Îò èñòîðèè ïåðåéäåì ê âèðóñíîé òåðìèíîëîãèè, âëàäåíèå êî-
òîðîé ïîìîæåò îðèåíòèðîâàòüñÿ â êîìïüþòåðíîì ìèðå è íàõîäèòü
ïðàâèëüíûå ìåòîäû çàùèòû îò ïðîíèêíîâåíèÿ âèðóñîâ â äîìàø-
íèå è øêîëüíûå êîìïüþòåðû.

Âèðóñíàÿ òåðìèíîëîãèÿ

Ïîçíàêîìüòåñü ñ íåêîòîðûìè èç òåðìèíîâ, îáû÷íî èñïîëüçóå-
ìûõ â ðàçãîâîðå î âèðóñàõ, òàêèìè, êàê: âðåäîíîñíûé êîä, âèðóñ,
÷åðâü, àíòèâèðóñíàÿ ïðîãðàììà è áàçà, óÿçâèìîñòü, ïðîãðàììû
óäàëåííîãî àäìèíèñòðèðîâàíèÿ, êëàâèàòóðíûå øïèîíû. À òàêæå
ðàññìîòðèì íåêîòîðóþ êëàññèôèêàöèþ âèðóñîâ.

Âðåäîíîñíûé êîä. Ëþáàÿ ÷àñòü êîìïüþòåðíîãî êîäà, îáû÷íî
ïðîãðàììà, êîòîðàÿ ìîæåò íàíåñòè âðåä èëè îòðèöàòåëüíî âîçäåé-
ñòâîâàòü íà êîìïüþòåð.

Âèðóñ. Ïðîãðàììà, êîòîðàÿ çàðàæàåò
êîìïüþòåð è èçìåíÿåò äðóãèå ïðîãðàì-
ìû (âêëþ÷àÿ îïåðàöèîííóþ ñèñòåìó).

×åðâü. Òèï âèðóñà, êîòîðûé ìîæåò
ðàñïðîñòðàíÿòüñÿ, íå çàðàæàÿ îòäåëüíûå
ïðîãðàììû èëè ôàéëû. Áîëüøèíñòâî
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÷åðâåé ðàñïðîñòðàíÿåòñÿ ïî ýëåêòðîííîé ïî÷òå èëè ÷åðåç êîìïü-
þòåðû, îáúåäèíåííûå â ñåòü.

Àíòèâèðóñíàÿ ïðîãðàììà. Àíòèâèðóñíûé ñêàíåð èëè ïðîãðàì-
ìà, êîòîðàÿ îöåíèâàåò äàííûå íà æåñòêîì äèñêå èëè âõîäÿùèå
äàííûå è îïðåäåëÿåò, íå ñîäåðæàò ëè îíè êîìïüþòåðíûå âèðóñû.

Àíòèâèðóñíàÿ áàçà. Áàçà äàííûõ èçâåñòíûõ âèðóñîâ, êîòîðóþ
èìååò ëþáàÿ êîìïàíèÿ, ïðîèçâîäÿùàÿ àíòèâèðóñíûå ïðîãðàììû.
Áàçà äàííûõ âèðóñîâ îáíîâëÿåòñÿ ïî ìåðå òîãî, êàê ïîÿâëÿþòñÿ è
ðàñïðîñòðàíÿþòñÿ íîâûå âèðóñû. Òåõíè÷åñêèå õàðàêòåðèñòèêè êàæ-
äîãî âèðóñà èñïîëüçîâàíû êàê êðèòåðèè, ïî êîòîðûì àíòèâèðóñíûé
ñêàíåð îöåíèâàåò ôàéëû, âûïîëíÿÿ ïîèñê çàðàæåííûõ ôàéëîâ.

Óÿçâèìîñòü. Ëþáàÿ îøèáêà èëè ðÿä îñîáåííîñòåé, êîòîðûå äà-
þò õàêåðó èëè âèðóñó âîçìîæíîñòü íåäîçâîëåííîãî âõîäà â ìàøè-
íó. Êîãäà ðàçðàáîò÷èêàì ïðîãðàìì ñòàíîâèòñÿ èçâåñòíî îá óÿçâè-
ìîñòÿõ, îíè âûïóñêàþò ïàò÷è, êîòîðûå ïîëüçîâàòåëè äîëæíû ñêà-
÷àòü è óñòàíîâèòü, ÷òîáû ëèêâèäèðîâàòü óÿçâèìîñòü.

Ïðîãðàììû óäàëåííîãî àäìèíèñòðèðîâàíèÿ (Backdoor' Trojans).
Ïðîãðàììû, êîòîðûå ïðÿ÷óòñÿ íà âàøåì êîìïüþòåðå, ïûòàÿñü èç-
áåæàòü îáíàðóæåíèÿ âî âðåìÿ ñîâåðøåíèÿ íåñàíêöèîíèðîâàííûõ
äåéñòâèé.

Êëàâèàòóðíûå øïèîíû. Ýòî ïðîãðàììû, çàïèñûâàþùèå ùåë÷êè
ìûøè, íàæàòèÿ êëàâèø è èíîãäà ñêðèíøîòû âî âðåìÿ ðàáîòû íà
êîìïüþòåðå. Îíè ñîçäàþò çàïèñü ñîáûòèé, êîòîðàÿ ìîæåò áûòü ïî-
ñëàíà ïî ýëåêòðîííîé ïî÷òå èëè ïðî÷èòàíà çëîóìûøëåííèêàìè,
åñëè îíè èìåþò íåïîñðåäñòâåííûé äîñòóï ê âàøåìó êîìïüþòåðó.

Êëàññèôèêàöèÿ âèðóñîâ

Îïåðàöèîííàÿ ñèñòåìà èëè ïðèëîæåíèå ìîæåò ïîäâåðãíóòüñÿ
âèðóñíîìó íàïàäåíèþ â òîì ñëó÷àå, åñëè îíà èìååò âîçìîæíîñòü
çàïóñòèòü ïðîãðàììó, íå ÿâëÿþùóþñÿ ÷àñòüþ ñàìîé ñèñòåìû. Äàí-
íîìó óñëîâèþ óäîâëåòâîðÿþò âñå ïîïóëÿðíûå «íàñòîëüíûå» îïå-
ðàöèîííûå ñèñòåìû, ìíîãèå îôèñíûå ïðèëîæåíèÿ, ãðàôè÷åñêèå
ðåäàêòîðû, ñèñòåìû ïðîåêòèðîâàíèÿ è ïðî÷èå ïðîãðàììíûå êîì-
ïëåêñû, èìåþùèå âñòðîåííûå ñêðèïòîâûå ÿçûêè.

Åñëè îïåðàöèîííàÿ ñèñòåìà ñóùåñòâóåò â åäèíè÷íûõ ýêçåìï-
ëÿðàõ, òî âåðîÿòíîñòü åå çëîíàìåðåííîãî èñïîëüçîâàíèÿ áëèçêà ê
íóëþ. Åñëè æå ïðîèçâîäèòåëü ñèñòåìû äîáèëñÿ åå ìàññîâîãî ðàñ-
ïðîñòðàíåíèÿ, òî î÷åâèäíî, ÷òî ðàíî èëè ïîçäíî õàêåðû è âèðóñî-
ïèñàòåëè ïîïûòàþòñÿ èñïîëüçîâàòü åå â ñâîèõ èíòåðåñàõ. ×åì ïî-
ïóëÿðíåå îïåðàöèîííàÿ ñèñòåìà èëè ïðèëîæåíèå, òåì ÷àùå îíà
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áóäåò ÿâëÿòüñÿ æåðòâîé âèðóñíîé àòàêè. Ïðàêòèêà ýòî ïîäòâåð-
æäàåò — ðàñïðåäåëåíèå êîëè÷åñòâà âðåäíîãî ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ äëÿ Windows è Linux ïðàêòè÷åñêè ñîâïàäàåò ñ äîëÿìè
ðûíêà, êîòîðûå çàíèìàþò ýòè îïåðàöèîííûå ñèñòåìû.

Ïî ìàñøòàáó âðåäíûõ âîçäåéñòâèé, êîòîðûå ìîãóò íàíåñòè âè-
ðóñû, èõ ìîæíî ðàçäåëèòü íà 4 ãðóïïû (ðèñ. 1).

Áåçâðåäíûå óìåíüøàþò ñâîáîäíóþ îá-
ëàñòü íà äèñêå çà ñ÷åò ñâîåãî ðàçìíîæåíèÿ.

Íåîïàñíûå, íå ìåøàþùèå ðàáîòå êîìïü-
þòåðà, íî óìåíüøàþùèå îáúåì ñâîáîäíîé
îïåðàòèâíîé ïàìÿòè è ïàìÿòè íà äèñêàõ.

Äåéñòâèÿ òàêèõ âèðóñîâ ïðîÿâëÿþòñÿ â
êàêèõ-ëèáî ãðàôè÷åñêèõ èëè çâóêîâûõ ýô-
ôåêòàõ. Íî äàæå åñëè â àëãîðèòìå âèðóñà íå
íàéäåíî âåòâåé, íàíîñÿùèõ óùåðá ñèñòåìå,
ýòîò âèðóñ íåëüçÿ ñ ïîëíîé óâåðåííîñòüþ íà-
çâàòü áåçâðåäíûì, òàê êàê ïðîíèêíîâåíèå åãî â êîìïüþòåð ìîæåò
âûçâàòü íåïðåäñêàçóåìûå è ïîðîé êàòàñòðîôè÷åñêèå ïîñëåäñòâèÿ.

Îïàñíûå âèðóñû, êîòîðûå ìîãóò ïðèâåñòè ê ðàçëè÷íûì íàðó-
øåíèÿì â ðàáîòå êîìïüþòåðà.
Î÷åíü îïàñíûå, âîçäåéñòâèå êîòîðûõ ìîæåò ïðèâåñòè ê áåçâîçâðàò-
íîé ïîòåðå ïðîãðàìì, óíè÷òîæåíèþ äàííûõ,
ñòèðàíèþ èíôîðìàöèè â ñèñòåìíûõ îáëàñòÿõ
äèñêà.

Â íàñòîÿùåå âðåìÿ èçâåñòíû òûñÿ÷è êîì-
ïüþòåðíûõ âèðóñîâ, êîòîðûå ìîæíî êëàññè-
ôèöèðîâàòü ïî ñëåäóþùèì ïðèçíàêàì (ðèñ. 2).

Â çàâèñèìîñòè îò ñðåäû îáèòàíèÿ âèðóñû
ìîæíî ðàçäåëèòü íà ñåòåâûå, ôàéëîâûå, çà-
ãðóçî÷íûå (ðèñ. 3).
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Ñåòåâûå âèðóñû ðàñïðîñòðàíÿþòñÿ ïî
ðàçëè÷íûì êîìïüþòåðíûì ñåòÿì. Ñåòåâûå
âèðóñû èñïîëüçóþò äëÿ ñâîåãî ðàñïðîñòðà-
íåíèÿ ïðîòîêîëû èëè êîìàíäû êîìïüþòåð-
íûõ ñåòåé è ýëåêòðîííîé ïî÷òû.

Ôàéëîâûå âèðóñû âíåäðÿþòñÿ ãëàâíûì
îáðàçîì â èñïîëíÿåìûå ìîäóëè, ò. å. â ôàé-

ëû, èìåþùèå ðàñøèðåíèÿ ÑÎÌ è ÅÕÅ, è àêòèâèðóþòñÿ ïðè èõ
çàïóñêå. Íàõîäÿòñÿ â îïåðàòèâíîé ïàìÿòè äî âûêëþ÷åíèÿ êîìïü-
þòåðà.

Çàãðóçî÷íûå âèðóñû âíåäðÿþòñÿ â çàãðóçî÷-
íûé ñåêòîð äèñêà (Boot-ñåêòîð) èëè â ñåêòîð,
ñîäåðæàùèé ïðîãðàììó çàãðóçêè ñèñòåìíîãî
äèñêà (Master Boot Record). Ïðè çàãðóçêå îïå-
ðàöèîííîé ñèñòåìû ñ çàðàæåííîãî äèñêà âíå-
äðÿþòñÿ â îïåðàòèâíóþ ïàìÿòü è âåäóò ñåáÿ
êàê ôàéëîâûé âèðóñû.

Ìàêðîâèðóñû — ÿâëÿþòñÿ ìàêðîêîìàíäà-
ìè, êîòîðûå çàðàæàþò ôàéëû äîêóìåíòîâ Word, Excel, íàõîäÿòñÿ â
îïåðàòèâíîé ïàìÿòè äî çàêðûòèÿ ïðèëîæåíèÿ.

Äðàéâåðíûå âèðóñû — çàðàæàþò äðàéâåðû óñòðîéñòâ êîìïüþòå-
ðà èëè çàïóñêàþò ñåáÿ ïóòåì âêëþ÷åíèÿ â ôàéë êîíôèãóðàöèè äî-
ïîëíèòåëüíîé ñòðîêè.

Âèðóñ íå ìîæåò ñîäåðæàòüñÿ â ASCII-òåêñòàõ, ãðàôè÷åñêèõ èëè
çâóêîâûõ ôàéëàõ, ò. ê. îí ÿâëÿåòñÿ ïðîãðàììîé è òðåáóåò èñïîëíå-
íèÿ ñâîåãî êîäà.
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Ñàìûå ðàñïðîñòðàíåííûå âèðóñû

Íà ñåãîäíÿøíèé äåíü î÷åíü ïîïóëÿðíûìè ÿâëÿþòñÿ âèðóñû,
êîòîðûå íàçûâàþò ÷åðâÿìè.

Áîëüøèíñòâî èçâåñòíûõ ÷åðâåé ðàñïðî-
ñòðàíÿåòñÿ â âèäå ôàéëîâ: âëîæåíèå â ýëåê-
òðîííîå ïèñüìî, ññûëêà íà çàðàæåííûé ôàéë
íà êàêîì-ëèáî âåá- èëè FTP-ðåñóðñå â ICQ- è
IRC-ñîîáùåíèÿõ, ôàéë â êàòàëîãå îáìåíà P2P
è ò. ä.

Íåêîòîðûå ÷åðâè (òàê íàçûâàåìûå «áåñ-
ôàéëîâûå» èëè «ïàêåòíûå» ÷åðâè) ðàñïðîñòðà-
íÿþòñÿ â âèäå ñåòåâûõ ïàêåòîâ, ïðîíèêàþò íåïîñðåäñòâåííî â ïà-
ìÿòü êîìïüþòåðà è àêòèâèçèðóþò ñâîé êîä. Íåêîòîðûå ÷åðâè îáëà-
äàþò òàêæå ñâîéñòâàìè äðóãèõ ðàçíîâèäíîñòåé âðåäîíîñíîãî
ïðîãðàììíîãî îáåñïå÷åíèÿ, íàïðèìåð, ñîäåðæàò òðîÿíñêèå ôóíê-
öèè èëè ñïîñîáíû çàðàæàòü âûïîëíÿåìûå ôàéëû íà ëîêàëüíîì
äèñêå, ò. å. èìåþò ñâîéñòâî òðîÿíñêîé ïðîãðàììû. Òðîÿíñêèå ïðî-
ãðàììû îñóùåñòâëÿþò ðàçëè÷íûå íå ñàíê-
öèîíèðîâàííûå ïîëüçîâàòåëåì äåéñòâèÿ,
íàïðèìåð, ñáîð èíôîðìàöèè è ïåðåäà÷ó åå
çëîóìûøëåííèêó, ðàçðóøåíèå èëè çëîíàìå-
ðåííóþ ìîäèôèêàöèþ, íàðóøåíèå ðàáîòî-
ñïîñîáíîñòè êîìïüþòåðà, èñïîëüçîâàíèå
ðåñóðñîâ êîìïüþòåðà â íåáëàãîâèäíûõ öå-
ëÿõ. Îòäåëüíûå êàòåãîðèè òðîÿíñêèõ ïðî-
ãðàìì íàíîñÿò óùåðá óäàëåííûì êîìïüþòå-
ðàì è ñåòÿì, íå íàðóøàÿ ðàáîòîñïîñîáíîñòü
çàðàæåííîãî êîìïüþòåðà.

Ñâåäåíèÿ î ñàìûõ ðàñïðîñòðàíåííûõ óãðîçàõ è ïîòåíöèàëüíî
íåæåëàòåëüíûõ ïðîãðàììàõ ìîæíî âñåãäà íàéòè íà ïîðòàëå Öåíòðà
Microsoft ïî çàùèòå îò íåæåëàòåëüíûõ ïðîãðàìì (http://www.
microsoft.com/rus/protect/products/computer/malwareprotectioncenter
.mspx). À òàêæå ñïåöèàëèñòû «Ëàáîðàòîðèè Êàñïåðñêîãî» ïîñòîÿí-
íî èíôîðìèðóþò î íîâûõ óãðîçàõ, íîâûõ ïîÿâèâøèõñÿ âèðóñàõ
(http://www.securelist.com/ru/descriptions).

Ìàêðîâèðóñû

Ïåðåõîäÿ ê ðàññìîòðåíèþ ìàêðîâèðóñîâ, îñîáîå âíèìàíèå îá-
ðàòèì íà âèðóñû, ðàñïðîñòðàíÿþùèåñÿ ïî ãëîáàëüíîé ñåòè ÷åðåç
ýëåêòðîííóþ ïî÷òó è òåëåêîíôåðåíöèè.
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Èòàê, îñíîâíûì èñòî÷íèêîì âèðóñîâ íà
ñåãîäíÿøíèé äåíü ÿâëÿåòñÿ ãëîáàëüíàÿ ñåòü
Èíòåðíåò. Íàèáîëüøåå ÷èñëî çàðàæåíèé âè-
ðóñîì ïðîèñõîäèò ïðè îáìåíå ïèñüìàìè â
ôîðìàòàõ Word/Office. Îñîáî øèðîêîå ðàñ-
ïðîñòðàíåíèå â ïîñëåäíåå âðåìÿ ïîëó÷èëè
ìàêðîâèðóñû.

Ìàêðîâèðóñû — ïðîãðàììû, íàïèñàííûå íà ÿçûêå ìàêðîïî-
ñëåäîâàòåëüíîñòåé ïðîãðàìì Microsoft Word è Excel. Ìàêðîâèðóñû
çàïèñûâàþòñÿ â äîêóìåíòû è øàáëîíû äîêóìåíòîâ Word è Excel.
Îòêðûâ äîêóìåíò, çàðàæåííûé ìàêðîâèðóñîì, âû çàðàçèòå ñòàí-
äàðòíûé øàáëîí äîêóìåíòîâ, íàõîäÿùèéñÿ íà âàøåì êîìïüþòåðå,
à ÷åðåç íåãî âñå äîêóìåíòû, êîòîðûå áóäåòå îòêðûâàòü â äàëüíåé-
øåì. Óæå ñóùåñòâóåò ìíîæåñòâî ðàçíîâèäíîñòåé ìàêðîâèðóñîâ —
îò äîñòàòî÷íî áåçîáèäíûõ äî óäàëÿþùèõ ñèñòåìíûå è ïðîãðàìì-
íûå ôàéëû è ôîðìàòèðóþùèõ æåñòêèé äèñê. Ïîëüçîâàòåëü çàðà-
æåííîãî ìàêðîâèðóñîì ðåäàêòîðà, ñàì òîãî íå ïîäîçðåâàÿ, ðàññû-
ëàåò çàðàæåííûå ïèñüìà àäðåñàòàì, êîòîðûå, â ñâîþ î÷åðåäü, îò-
ïðàâëÿþò íîâûå çàðàæåííûå ïèñüìà, è ò. ä.

Íåðåäêè ñëó÷àè, êîãäà çàðàæåííûé ôàéë-äîêóìåíò èëè òàáëè-
öà Excel ïî ïðè÷èíå íåäîñìîòðà ïîïàäàåò â ñïèñêè ðàññûëêè êîì-
ìåð÷åñêîé èíôîðìàöèè êàêîé-ëèáî êðóïíîé êîìïàíèè. Â ýòîì
ñëó÷àå ñòðàäàþò ñîòíè èëè äàæå òûñÿ÷è àáîíåíòîâ òàêèõ ðàññû-
ëîê, êîòîðûå çàòåì ðàçîøëþò çàðàæåííûå ôàéëû äåñÿòêàì òûñÿ÷
ñâîèõ àáîíåíòîâ.

Ôàéë-ñåðâåðû «îáùåãî ïîëüçîâàíèÿ» è ýëåêòðîííûå êîíôå-
ðåíöèè òàêæå ñëóæàò îäíèì èç îñíîâíûõ èñòî÷íèêîâ ðàñïðîñòðà-
íåíèÿ âèðóñîâ. Ïðàêòè÷åñêè êàæäóþ íåäåëþ ïðèõîäèò ñîîáùåíèå
î òîì, ÷òî êàêîé-ëèáî ïîëüçîâàòåëü çàðàçèë ñâîé êîìïüþòåð âèðó-
ñîì, êîòîðûé áûë ñíÿò ñ BBS, FTP-ñåðâåðà èëè ïîëó÷åí èç êà-
êîé-ëèáî ýëåêòðîííîé êîíôåðåíöèè.

Òåïåðü îáðàòèìñÿ ê òàêîìó ïîíÿòèþ, êàê «öèêë ôóíêöèîíèðî-
âàíèÿ âèðóñà».

Â öèêëå ôóíêöèîíèðîâàíèÿ èëè ñóùåñòâîâàíèÿ ëþáîãî âèðóñà
ìîæíî âûäåëèòü òðè ýòàïà.

Ïåðâûé ýòàï: âèðóñ íàõîäèòñÿ â íåàêòèâíîì ñîñòîÿíèè. Â ýòîì
ñîñòîÿíèè îí âíåäðåí â òåëî èñïîëíÿåìîãî ôàéëà èëè íàõîäèòñÿ â
çàãðóçî÷íîì ñåêòîðå äèñêà è «æäåò» ñâîåãî ÷àñà. Èìåííî â íåàê-
òèâíîì ñîñòîÿíèè âèðóñû ïåðåíîñÿòñÿ âìåñòå ñ ïðîãðàììàìè èëè
äèñêåòàìè îò îäíîãî ÏÊ ê äðóãîìó. Äëÿ òîãî ÷òîáû îí íà÷àë ñâîþ
ðàáîòó, íåîáõîäèìî çàïóñòèòü èñïîëíÿåìûé ôàéë èëè çàãðóçèòüñÿ
ñ çàðàæåííîé äèñêåòû. Â ýòîò ìîìåíò àêòèâèçèðóåòñÿ âèðóñ, êîòî-
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ðûé ëèáî ñîçäàåò ðåçèäåíòíóþ â ïàìÿòè ïðî-
ãðàììó, ñïîñîáíóþ ïîðîæäàòü êîïèè èëè
ïðîèçâîäèòü êàêèå-òî ðàçðóøèòåëüíûå äåé-
ñòâèÿ, ëèáî íåìåäëåííî ïðèñòóïàåò ê ðàáîòå.

Åñëè âèðóñ ñîçäàë ðåçèäåíòíóþ ïðî-
ãðàììó, òî åå àêòèâèçàöèÿ îñóùåñòâëÿåòñÿ
ðàçëè÷íûìè ñïîñîáàìè — âñå çàâèñèò îò
ôàíòàçèè àâòîðà âèðóñà.

Âòîðîé ýòàï æèçíåäåÿòåëüíîñòè âèðóñà — ýòî ýòàï àêòèâíîãî
ðàçìíîæåíèÿ, ïîýòîìó âèðóñíàÿ ïðîãðàììà ñòðåìèòñÿ ìàêñèìàëü-
íî ñêðûòü îò ïîëüçîâàòåëÿ ÏÊ ðåçóëüòàòû ñâîåé äåÿòåëüíîñòè.

Òðåòèé ýòàï: ïîñëå òîãî êàê çàðàæåíî äîñòàòî÷íî ìíîãî ôàé-
ëîâ, íàñòóïàåò ýòàï, ñâÿçàííûé ñ âíåøíèìè ïðîÿâëåíèÿìè ðàáîòû
âèðóñà. Âàø êîìïüþòåð âäðóã íà÷íåò âåñòè ñåáÿ ñòðàííî: çàçâó÷èò
ìóçûêàëüíàÿ ôðàçà èëè íà÷íóò «ñûïàòüñÿ» ñèìâîëû íà ýêðàíå
äèñïëåÿ. Íåêîòîðûå âèðóñû ê ýòîìó ìîìåíòó ìîãóò óæå áåçâîç-
âðàòíî íàðóøèòü ôàéëîâóþ ñòðóêòóðó.

Ìåòîäû áîðüáû ñ âèðóñàìè

Çàùèòà èíôîðìàöèè îò ïðåäíàìåðåííîãî èñêàæåíèÿ èëè
óíè÷òîæåíèÿ — ýòî çàùèòà îò âèðóñîâ. Çäåñü ýôôåêòèâåí êîì-
ïëåêñ ìåð, âêëþ÷àþùèé â ñåáÿ ïðîôèëàêòè÷åñêèå (èñïîëüçîâàíèå
àíòèâèðóñíûõ ïðîãðàìì) è îáùèå ìåòîäû çàùèòû.

Ïðè çàðàæåíèè êîìïüþòåðà âèðóñîì âàæíî åãî îáíàðóæèòü. Äëÿ
ýòîãî ñëåäóåò çíàòü îá îñíîâíûõ ïðèçíàêàõ ïðîÿâëåíèÿ âèðóñîâ.

Âîò íåñêîëüêî îñíîâíûõ ïðèçíàêîâ òîãî, ÷òî êîìïüþòåð ìî-
æåò áûòü çàðàæåí âèðóñîì:

� Êîìïüþòåð ðàáîòàåò ìåäëåííåå, ÷åì îáû÷íî.
� Êîìïüþòåð ïåðåñòàåò îòâå÷àòü íà çàïðîñû è ÷àñòî áëîêèðóåòñÿ.
� Êàæäûå íåñêîëüêî ìèíóò ïðîèñõîäèò ñáîé è êîìïüþòåð ïå-

ðåçàãðóæàåòñÿ.
� Êîìïüþòåð ñàìîïðîèçâîëüíî ïåðåçàãðóæàåòñÿ è ïîñëå ýòîãî

ðàáîòàåò ñî ñáîÿìè.
� Óñòàíîâëåííûå íà êîìïüþòåðå ïðèëî-

æåíèÿ ðàáîòàþò íåïðàâèëüíî.
� Äèñêè èëè äèñêîâîäû íåäîñòóïíû.
� Íå óäàåòñÿ âûïîëíèòü ïå÷àòü.
� Ïîÿâëÿþòñÿ íåîáû÷íûå ñîîáùåíèÿ îá

îøèáêàõ.
� Îòêðûâàþòñÿ èñêàæåííûå ìåíþ è äèà-

ëîãîâûå îêíà.
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Ýòî òèïè÷íûå ïðèçíàêè çàðàæåíèÿ. Îäíàêî
îíè õàðàêòåðíû è äëÿ íåïîëàäîê ïðîãðàììíîãî
îáåñïå÷åíèÿ èëè îáîðóäîâàíèÿ, íå èìåþùèõ
íè÷åãî îáùåãî ñ âèðóñàìè. Ïîêà íà êîìïüþòåðå
íå çàïóùåíî ñðåäñòâî óäàëåíèÿ âðåäîíîñíûõ ïðî-
ãðàìì Microsoft è íå óñòàíîâëåíà ïîñëåäíÿÿ âåð-
ñèÿ àíòèâèðóñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ, ñî-
îòâåòñòâóþùåãî îòðàñëåâûì ñòàíäàðòàì, íåëüçÿ

ñ óâåðåííîñòüþ ñêàçàòü, çàðàæåí ëè êîìïüþòåð âèðóñîì.
Îäíèì èç îñíîâíûõ ìåòîäîâ áîðüáû ñ âèðóñàìè ÿâëÿåòñÿ, êàê

è â ìåäèöèíå, ñâîåâðåìåííàÿ ïðîôèëàêòèêà. Êîìïüþòåðíàÿ ïðî-
ôèëàêòèêà ïðåäïîëàãàåò ñîáëþäåíèå íåáîëüøîãî ÷èñëà ïðàâèë,
êîòîðûå ïîçâîëÿþò çíà÷èòåëüíî ñíèçèòü âåðîÿòíîñòü çàðàæåíèÿ
âèðóñîì è ïîòåðè êàêèõ-ëèáî äàííûõ. Åñëè êîìïüþòåð íå çàùè-
ùåí ïðè ïîäêëþ÷åíèè ê Èíòåðíåòó, õàêåðû ìîãóò ïîëó÷èòü äîñ-
òóï ê ëè÷íûì ñâåäåíèÿì ïîëüçîâàòåëÿ. Îíè ìîãóò óñòàíîâèòü ïðî-
ãðàììíûé êîä, êîòîðûé óíè÷òîæèò ôàéëû èëè âûçîâåò ñáîè â ðà-
áîòå, ëèáî èñïîëüçîâàòü êîìïüþòåð äëÿ àòàê íà äðóãèå äîìàøíèå
èëè îôèñíûå êîìïüþòåðû, ïîäêëþ÷åííûå ê Èíòåðíåòó.

Äëÿ òîãî ÷òîáû íå ïîäâåðãíóòü êîìïüþòåð çàðàæåíèþ âèðóñà-
ìè è îáåñïå÷èòü íàäåæíîå õðàíåíèå èíôîðìàöèè, íåîáõîäèìî ñî-
áëþäàòü ñëåäóþùèå ïðàâèëà:

1. Ïðè ïåðåíîñå íà ñâîé êîìïüþòåð ôàéëîâ â àðõèâèðîâàííîì
âèäå ïðîâåðÿéòå èõ ñðàçó æå ïîñëå ðàçàðõèâàöèè íà æåñòêîì äèñ-
êå, îãðàíè÷èâàÿ îáëàñòü ïðîâåðêè òîëüêî âíîâü çàïèñàííûìè
ôàéëàìè.

2. Âñåãäà çàùèùàéòå ñâîè íîñèòåëè èíôîðìàöèè îò çàïèñè
ïðè ðàáîòå íà äðóãèõ êîìïüþòåðàõ, åñëè íà íèõ íå áóäåò ïðîèçâî-
äèòüñÿ çàïèñü èíôîðìàöèè.

3. Îáÿçàòåëüíî äåëàéòå àðõèâíûå êîïèè öåííîé äëÿ âàñ èí-
ôîðìàöèè.

4. Èñïîëüçóéòå áðàíäìàóýð Èíòåðíåòà.
Áðàíäìàóýð — ýòî ïðîãðàììíîå èëè àïïàðàò-
íîå îáåñïå÷åíèå, êîòîðîå áëîêèðóåò àòàêè õà-
êåðîâ è íå ïîçâîëÿåò âèðóñàì è âèðóñàì-÷åð-
âÿì ïîïàäàòü íà êîìïüþòåð ÷åðåç Èíòåðíåò.
Åñëè âû ïîëüçóåòåñü êîìïüþòåðîì äîìà èëè
íà ìàëîì ïðåäïðèÿòèè, ïðèìåíåíèå áðàíäìàó-
ýðà — ñàìîå ýôôåêòèâíîå è âàæíîå äåéñòâèå
ïî çàùèòå êîìïüþòåðà. Î÷åíü âàæíî âêëþ÷èòü
áðàíäìàóýð è àíòèâèðóñíóþ ïðîãðàììó äî
ïîäêëþ÷åíèÿ ê Èíòåðíåòó.
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5. Ïîñåòèòå Öåíòð îáíîâëåíèÿ Microsoft è âêëþ÷èòå ôóíêöèþ
àâòîìàòè÷åñêîãî îáíîâëåíèÿ. (Åñëè íà êîìïüþòåðå óñòàíîâëåí ïà-
êåò Office 2003 èëè Office XP, îí áóäåò îáíîâëÿòüñÿ àâòîìàòè÷åñêè.
Åñëè èñïîëüçóåòñÿ áîëåå ðàííÿÿ âåðñèÿ ïàêåòà Microsoft Office, ïî-
ñåòèòå Öåíòð çàãðóçêè Office.)

6. Ïîäïèøèòåñü íà ïîëó÷åíèå ñòàíäàðòíîãî àíòèâèðóñíîãî ïðî-
ãðàììíîãî îáåñïå÷åíèÿ è ðåãóëÿðíî îáíîâëÿéòå åãî.

7. Íèêîãäà íå îòêðûâàéòå âëîæåíèÿ â ñîîáùåíèÿõ ýëåêòðîí-
íîé ïî÷òû, ïîëó÷åííûõ îò íåçíàêîìûõ ëþäåé.

8. Íå îòêðûâàéòå òàêæå âëîæåííûå ôàéëû â ñîîáùåíèÿõ, ïîëó-
÷åííûõ îò çíàêîìûõ, åñëè õàðàêòåð ñîäåðæèìîãî òî÷íî íå èçâåñ-
òåí. Îòïðàâèòåëü ìîæåò è íå ïîäîçðåâàòü î íàëè÷èè âèðóñà â ñîîá-
ùåíèè.

9. ×òîáû íàâåðíÿêà íå çàðàçèòüñÿ ìàêðîâèðóñîì, íà âêëàäêå
Îáùèå ïàðàìåòðû íàñòðîéêè äèàëîãîâîãî îêíà Ïàðàìåòðû, âûçû-
âàåìîãî êîìàíäàìè ìåíþ Ñåðâèñ/Ïàðàìåòðû Word è Excel, âîñ-
ïîëüçóéòåñü ïóíêòîì Çàùèòà îò âèðóñîâ â ìàêðîñàõ.

10. Ïðè ïîïûòêå îòêðûòü äîêóìåíò, ñîäåðæàùèé àâòîìàòè÷å-
ñêè âûïîëíÿþùóþñÿ ìàêðîïîñëåäîâàòåëüíîñòü, ïðîãðàììà ïðåäó-
ïðåäèò îá ýòîì è ïðåäëîæèò îòìåíèòü âûïîëíåíèå ïîäîçðèòåëü-
íîãî ìàêðîñà, êîòîðûé ìîæåò îêàçàòüñÿ ìàêðîâèðóñîì.

Ïîðòàë Öåíòðà Microsoft ïî çàùèòå îò íåæåëàòåëüíûõ ïðîãðàìì
(Microsoft Malware Protection Center, MMPC)

Ýòî èíòåðàêòèâíûé âåá-ïîðòàë, êîòîðûé ñîäåðæèò ñâåäåíèÿ î
íîâûõ óãðîçàõ áåçîïàñíîñòè êîìïüþòåðà è ìåðàõ áîðüáû ñ íèìè.
Ýòîò ïîðòàë ñëóæèò äëÿ ñîîáùåíèÿ ïîëüçîâàòåëÿì ðåçóëüòàòîâ èñ-
ñëåäîâàíèé Öåíòðà ïî çàùèòå îò íåæåëàòåëüíûõ ïðîãðàìì â îá-
ëàñòè âðåäîíîñíûõ ïðîãðàìì è ìåð áîðüáû ñ íèìè.

Ïîðòàë Öåíòðà Microsoft ïî çàùèòå îò íåæåëàòåëüíûõ ïðî-
ãðàìì âêëþ÷àåò ïðèâåäåííûå íèæå ðàçäåëû è ñâåäåíèÿ:

� Ýíöèêëîïåäèÿ âðåäîíîñíûõ ïðîãðàìì. Çäåñü ìîæíî óçíàòü î
êîíêðåòíîì âèðóñå èëè äðóãîé óãðîçå ñ ïîìîùüþ ôóíêöèè
ïîèñêà â ýíöèêëîïåäèè.

� Îïèñàíèå ñïîñîáà îòïðàâêè îáðàçöîâ äëÿ èñïûòàíèé. Â ýòîì
ðàçäåëå ìîæíî îòïðàâèòü ôàéëû, êîòîðûå, ïî âàøåìó ìíå-
íèþ, ìîãóò áûòü çàðàæåíû âðåäîíîñíûìè èëè íåæåëàòåëüíû-
ìè ïðîãðàììàìè. Ñïåöèàëèñòû Öåíòðà ïðîâåäóò àíàëèç ýòèõ
ôàéëîâ è íà âàøó ýëåêòðîííóþ ïî÷òó áóäóò âûñëàíû ðåçóëü-
òàòû àíàëèçà ôàéëîâ.
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� Íîâåéøèå ñèãíàòóðû âèðóñîâ äëÿ Çàùèòíèêà Windows. Âðåäî-
íîñíûå ïðîãðàììû ïîñòîÿííî ìåíÿþòñÿ. Çäåñü ìîæíî ïîëó-
÷èòü ìãíîâåííûé äîñòóï ê íîâåéøèì îïèñàíèÿì óãðîç.

� Ñâåäåíèÿ î ñàìûõ ðàñïðîñòðàíåííûõ óãðîçàõ è ïîòåíöèàëüíî
íåæåëàòåëüíûõ ïðîãðàììàõ, ïðåäîñòàâëåííûå ïîëüçîâàòåëÿ-
ìè, êîòîðûå ñîîáùàþò î íèõ â Öåíòð MMPC, à òàêæå ïî
ñâåäåíèÿì, ïîëó÷åííûì îò ïðîäóêòîâ ïî îáåñïå÷åíèþ áåçî-
ïàñíîñòè êîìïàíèè Microsoft, òàêèõ êàê ñðåäñòâî óäàëåíèÿ
âðåäîíîñíûõ ïðîãðàìì, Çàùèòíèê Windows. Â ýòîì ðàçäåëå
ìîæíî ïîëó÷èòü íîâåéøèå ñâåäåíèÿ î äåñÿòè ñàìûõ ðàñïðî-
ñòðàíåííûõ êàòåãîðèÿõ óãðîç, ïðî êîòîðûõ ñîîáùàþò ïîëüçî-
âàòåëè. Êàæäàÿ óãðîçà ñîïðîâîæäàåòñÿ ññûëêîé äëÿ îòîáðà-
æåíèÿ äîïîëíèòåëüíûõ ñâåäåíèé.

Òåìà 6.2
ÀÍÒÈÂÈÐÓÑÍÛÅ È ÀÍÒÈØÏÈÎÍÑÊÈÅ ÏÐÎÃÐÀÌÌÛ

Íè÷òî íå ìîæåò ãàðàíòèðîâàòü ïîëíóþ áåçîïàñíîñòü êîìïüþ-
òåðà. ×òîáû ïîâûñèòü çàùèòó êîìïüþòåðà è ñíèçèòü âåðîÿòíîñòü
çàðàæåíèÿ âèðóñàìè, èñïîëüçóéòå áðàíäìàóýð (ñèñòåìà Windows
XP ñ ïàêåòîì îáíîâëåíèÿ 2 (SP2) ñîäåðæèò áðàíäìàóýð, êîòîðûé
ïî óìîë÷àíèþ âêëþ÷åí), ðåãóëÿðíî îáíîâëÿéòå ñèñòåìó, ñâîåâðå-
ìåííî îáíîâëÿéòå àíòèâèðóñíîå ïðîãðàììíîå îáåñïå÷åíèå è ñëåäóé-
òå îñíîâíûì ðåêîìåíäàöèÿì.

Àíòèøïèîíñêèå ïðîãðàììû ïîìîãàþò çàùèòèòü êîìïüþòåð îò
âñïëûâàþùèõ îêîí, ñíèæåíèÿ ïðîèçâîäèòåëüíîñòè è óãðîç áåçî-
ïàñíîñòè, âûçâàííûõ ïðîãðàììàìè-øïèîíàìè è äðóãèìè íåæåëà-
òåëüíûìè ïðîãðàììàìè.

Äëÿ îáíàðóæåíèÿ, óäàëåíèÿ âèðóñîâ è çàùèòû îò íèõ ðàçðàáî-
òàíî íåñêîëüêî âèäîâ ñïåöèàëüíûõ ïðîãðàìì, êîòîðûå ïîçâîëÿþò
îáíàðóæèâàòü è óíè÷òîæàòü âèðóñû. Òàêèå ïðîãðàììû íàçûâàþòñÿ
àíòèâèðóñíûìè.

Êîðïîðàöèÿ Microsoft ïðåäëàãàåò íåñêîëüêî ïðîäóêòîâ äëÿ çà-
ùèòû êîìïüþòåðà îò âèðóñîâ è ïðîãðàìì-øïèîíîâ. Íèæå ïðèâå-
äåíà òàáëèöà ïðîäóêòîâ è èõ ôóíêöèé (ðèñ. 4).

Äëÿ çàùèòû îò ïðîãðàìì-øïèîíîâ è äðóãèõ íåæåëàòåëüíûõ
ïðîãðàìì èñïîëüçóéòå Çàùèòíèê Windows. Îí âêëþ÷àåò ñèñòåìó
íàáëþäåíèÿ, êîòîðàÿ îáåñïå÷èâàåò çàùèòó â ðåæèìå ðåàëüíîãî âðå-
ìåíè, ïðåäîñòàâëÿÿ ðåêîìåíäàöèè ïðè îáíàðóæåíèè ïðîãðàìì-
øïèîíîâ è ñâîäÿ ê ìèíèìóìó íàðóøåíèÿ ðàáîòû. Çàùèòíèê
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Windows âõîäèò â ñîñòàâ ñèñòåìû Windows Vista è áåñïëàòíî äîñòó-
ïåí ïîëüçîâàòåëÿì Windows XP ñ ïàêåòîì îáíîâëåíèÿ 2 (SP2).

Ñðåäñòâî óäàëåíèÿ âðåäîíîñíûõ ïðîãðàìì

Ñðåäñòâî óäàëåíèÿ âðåäîíîñíûõ ïðîãðàìì äëÿ ñèñòåì Microsoft
Windows ïðîâåðÿåò êîìïüþòåðû íà íàëè÷èå íåêîòîðûõ ðàñïðî-
ñòðàíåííûõ âðåäîíîñíûõ ïðîãðàìì è óäàëÿåò èõ â ñëó÷àå îáíàðó-
æåíèÿ.

Ïðîãðàììà Windows Live Messenger è ñðåäñòâî ïðîâåðêè áåçî-
ïàñíîñòè Windows Live OneCare ìîæíî èñïîëüçîâàòü äëÿ óäàëåí-
íîãî îáíàðóæåíèÿ è ðåøåíèÿ ïðàêòè÷åñêè ëþáûõ ïðîáëåì: îò óñò-
ðàíåíèÿ âèðóñîâ äî ôðàãìåíòàöèè æåñòêîãî äèñêà.

Ñðåäñòâî ïðîâåðêè áåçîïàñíîñòè Windows Live OneCare

Âåá-ñëóæáà, êîòîðàÿ îáåñïå÷èâàåò ðàáîòîñïîñîáíîñòü êîìïüþ-
òåðà ñ ïîìîùüþ áåñïëàòíûõ ñðåäñòâ ïðîâåðêè, óäàëÿþùèõ íåæå-
ëàòåëüíûå ïðîãðàììû. Íàáîðû ñðåäñòâ áåçîïàñíîñòè Windows Live
OneCare ðàáîòàþò ïðàêòè÷åñêè áåç âìåøàòåëüñòâà ïîëüçîâàòåëÿ.
Ïîëåçíûå ôóíêöèè Windows Live OneCare:

� Ðåãóëÿðíûé ïîèñê âèðóñîâ: ÷òîáû çàùèòèòü êîìïüþòåð îò
âèðóñîâ, âèðóñîâ-÷åðâåé è ïðîãðàìì-òðîÿíîâ, ñëóæáà Windows
Live OneCare àâòîìàòè÷åñêè ïðîâåðÿåò ôàéëû è ïàïêè,
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âêëþ÷àÿ âëîæåíèÿ ñîîáùåíèé ýëåêòðîííîé ïî÷òû, ïðè èõ
îòêðûòèè.

� Ïîñòîÿííîå îòñëåæèâàíèå ðàáîòû áðàíäìàóýðà: ñëóæáà Win-
dows Live OneCare ïðåäñòàâëÿåò ñîáîé äâóñòîðîííèé óïðàâ-
ëÿåìûé áðàíäìàóýð, êîòîðûé êîíòðîëèðóåò èñõîäÿùèé è âõî-
äÿùèé òðàôèê. Êðîìå òîãî, äëÿ îáåñïå÷åíèÿ çàùèòû áðàíä-
ìàóýð ðåãóëÿðíî îáíîâëÿåòñÿ.

� Óëó÷øåííàÿ çàùèòà îò ïðîãðàìì-øïèîíîâ: àíòèøïèîíñêàÿ
òåõíîëîãèÿ Windows Live OneCare çàùèùàåò êîìïüþòåð îò
ïðîãðàìì-øïèîíîâ, òàéíî îòñëåæèâàþùèõ äåéñòâèÿ ïîëüçî-
âàòåëÿ, è ïîìîãàåò áîðîòüñÿ ñî âñïëûâàþùèìè îêíàìè, îò-
ðèöàòåëüíî âëèÿþùèìè íà áåçîïàñíîñòü è ïðîèçâîäèòåëü-
íîñòü êîìïüþòåðà.

� Ïðîñòîå ðåçåðâíîå êîïèðîâàíèå è âîññòàíîâëåíèå: ñëóæáà
Windows Live OneCare ïîçâîëÿåò ñîçäàâàòü êîïèè âàæíûõ
ôàéëîâ è äîêóìåíòîâ è ñîõðàíÿòü èõ íà DVD- è êîìïàêò-äèñ-
êàõ èëè âíåøíåì æåñòêîì äèñêå íà ñëó÷àé ÷ðåçâû÷àéíûõ ïðî-
èñøåñòâèé. Ðåçåðâíûå êîïèè ìîæíî ñîçäàâàòü âðó÷íóþ, à òàê-
æå àâòîìàòè÷åñêè ñ ïîìîùüþ äàííîé ñëóæáû, íå áåñïîêîÿñü î
ðåãóëÿðíîì ðåçåðâíîì êîïèðîâàíèè ôàéëîâ è äîêóìåíòîâ.
Ñëóæáà Windows Live OneCare òàêæå ïîçâîëÿåò âîññòàíîâèòü
ðåçåðâíûå êîïèè ôàéëîâ íà êîìïüþòåðå ïðè ñáîÿõ ñèñòåìû.

� Ïîñòîÿííîå îáíîâëåíèå: ñëóæáà Windows Live OneCare îá-
íîâëÿåòñÿ àâòîìàòè÷åñêè, ïîýòîìó íà êîìïüþòåðå âñåãäà èñ-
ïîëüçóþòñÿ ïîñëåäíèå âåðñèè àíòèâèðóñíûõ è àíòèøïèîí-
ñêèõ ïðîãðàìì è áðàíäìàóýðà, ÷òî îáåñïå÷èâàåò çàùèòó îò
íîâåéøèõ óãðîç.

Ñëóæáà Windows Live OneCare íå òîëüêî ïîìîãàåò çàùèòèòü
êîìïüþòåð, íî è îáåñïå÷èâàåò åãî áåñïåðåáîéíóþ ðàáîòó. ×òîáû
óçíàòü î äðóãèõ âîçìîæíîñòÿõ Windows Live OneCare, ïðî÷òèòå îá-
çîð ñëóæáû Windows Live OneCare.

Â äîïîëíåíèå ê ïåðå÷èñëåííûì âûøå ïðîäóêòàì òàêæå âîç-
ìîæíî èñïîëüçîâàíèå áåñïëàòíîé àíòèâèðóñíîé ïðîãðàììû
Microsoft Security Essentials (MSE). Ýòî ïðîãðàììà, ïðåäíàçíà÷åí-
íàÿ äëÿ ïîëíîöåííîé çàùèòû äîìàøíèõ êîìïüþòåðîâ â ðåæèìå
ðåàëüíîãî âðåìåíè îò îñíîâíûõ âèäîâ âðåäîíîñíîãî ÏÎ (âèðóñîâ,
ðóòêèòîâ, ïðîãðàìì-øïèîíîâ è ò. ä.). Îíà äîñòóïíà âñåì ïîëüçî-
âàòåëÿì ëèöåíçèîííîé îïåðàöèîííîé ñèñòåìû Windows (ðèñ. 5).

Ëþáîå êîëè÷åñòâî êîïèé àíòèâèðóñíîé ïðîãðàììû Microsoft
Security Essentials ìîæåò áûòü óñòàíîâëåíî íà êîìïüþòåðàõ, ïðè-
íàäëåæàùèõ âàì èëè ÷ëåíàì âàøåé ñåìüè, ïðè óñëîâèè, ÷òî ýòèìè
óñòðîéñòâàìè áóäóò ïîëüçîâàòüñÿ â äîìàøíèõ óñëîâèÿõ. Òàêæå
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ðàçðåøàåòñÿ èñïîëüçîâàíèå, ñâÿçàííîå ñ âåäåíèåì ñîáñòâåííîãî
ìàëîãî áèçíåñà èç äîìà.

Íà ñàéòå êîðïîðàöèè Microsoft ìîæíî íàéòè íåîáõîäèìóþ èí-
ôîðìàöèþ ïî çàùèòå è ïðåäîòâðàùåíèþ ïîïàäàíèÿ âèðóñîâ íà
âàø êîìïüþòåð.

ÏÐÀÊÒÈ×ÅÑÊÀß ×ÀÑÒÜ ÌÎÄÓËß 6

Òåñò «Îïðåäåëåíèÿ âèðóñîâ»

Âûáåðèòå äëÿ êàæäîãî íàçâàíèÿ âèðóñà ïðàâèëüíîå îïðåäåëå-
íèå

1. Ñåòåâûå âèðóñû:

� ðàñïðîñòðàíÿþòñÿ ïî ðàçëè÷íûì êîìïüþòåðíûì ñåòÿì;
� çàðàæàþò äðàéâåðû óñòðîéñòâ êîìïüþòåðà èëè çàïóñêàþò

ñåáÿ ïóòåì âêëþ÷åíèÿ â ôàéë êîíôèãóðàöèè;
� âíåäðÿþòñÿ â çàãðóçî÷íûé ñåêòîð äèñêà èëè â ñåêòîð, ñî-

äåðæàùèé ïðîãðàììó çàãðóçêè ñèñòåìíîãî äèñêà;
� âíåäðÿþòñÿ ãëàâíûì îáðàçîì â èñïîëíÿåìûå ìîäóëè, ò. å.

â ôàéëû, èìåþùèå ðàñøèðåíèÿ ÑÎÌ è ÅÕÅ, è íåêîòîðûå
äðóãèå;

� ÿâëÿþòñÿ ìàêðîêîìàíäàìè, êîòîðûå çàðàæàþò ôàéëû äî-
êóìåíòîâ Word, Excel.
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2. Ôàéëîâûå âèðóñû:

� ðàñïðîñòðàíÿþòñÿ ïî ðàçëè÷íûì êîìïüþòåðíûì ñåòÿì;
� çàðàæàþò äðàéâåðû óñòðîéñòâ êîìïüþòåðà èëè çàïóñêàþò

ñåáÿ ïóòåì âêëþ÷åíèÿ â ôàéë êîíôèãóðàöèè;
� âíåäðÿþòñÿ â çàãðóçî÷íûé ñåêòîð äèñêà èëè â ñåêòîð, ñî-

äåðæàùèé ïðîãðàììó çàãðóçêè ñèñòåìíîãî äèñêà;
� âíåäðÿþòñÿ ãëàâíûì îáðàçîì â èñïîëíÿåìûå ìîäóëè, ò. å.

â ôàéëû, èìåþùèå ðàñøèðåíèÿ ÑÎÌ è ÅÕÅ;
� ÿâëÿþòñÿ ìàêðîêîìàíäàìè, êîòîðûå çàðàæàþò ôàéëû äî-

êóìåíòîâ Word, Excel.
3. Çàãðóçî÷íûå âèðóñû:

� ðàñïðîñòðàíÿþòñÿ ïî ðàçëè÷íûì êîìïüþòåðíûì ñåòÿì;
� çàðàæàþò äðàéâåðû óñòðîéñòâ êîìïüþòåðà èëè çàïóñêàþò

ñåáÿ ïóòåì âêëþ÷åíèÿ â ôàéë êîíôèãóðàöèè;
� âíåäðÿþòñÿ â çàãðóçî÷íûé ñåêòîð äèñêà èëè â ñåêòîð, ñî-

äåðæàùèé ïðîãðàììó çàãðóçêè ñèñòåìíîãî äèñêà;
� âíåäðÿþòñÿ ãëàâíûì îáðàçîì â èñïîëíÿåìûå ìîäóëè, ò. å.

â ôàéëû, èìåþùèå ðàñøèðåíèÿ ÑÎÌ è ÅÕÅ;
� ÿâëÿþòñÿ ìàêðîêîìàíäàìè, êîòîðûå çàðàæàþò ôàéëû äî-

êóìåíòîâ Word, Excel.
4. Ìàêðîâèðóñû

� ðàñïðîñòðàíÿþòñÿ ïî ðàçëè÷íûì êîìïüþòåðíûì ñåòÿì;
� çàðàæàþò äðàéâåðû óñòðîéñòâ êîìïüþòåðà èëè çàïóñêàþò

ñåáÿ ïóòåì âêëþ÷åíèÿ â ôàéë êîíôèãóðàöèè;
� âíåäðÿþòñÿ â çàãðóçî÷íûé ñåêòîð äèñêà èëè â ñåêòîð, ñî-

äåðæàùèé ïðîãðàììó çàãðóçêè ñèñòåìíîãî äèñêà;
� âíåäðÿþòñÿ ãëàâíûì îáðàçîì â èñïîëíÿåìûå ìîäóëè, ò. å.

â ôàéëû, èìåþùèå ðàñøèðåíèÿ ÑÎÌ è ÅÕÅ;
� ÿâëÿþòñÿ ìàêðîêîìàíäàìè, êîòîðûå çàðàæàþò ôàéëû äî-

êóìåíòîâ Word, Excel.
5. Äðàéâåðíûå âèðóñû:

� ðàñïðîñòðàíÿþòñÿ ïî ðàçëè÷íûì êîìïüþòåðíûì ñåòÿì;
� çàðàæàþò äðàéâåðû óñòðîéñòâ êîìïüþòåðà èëè çàïóñêàþò

ñåáÿ ïóòåì âêëþ÷åíèÿ â ôàéë êîíôèãóðàöèè;
� âíåäðÿþòñÿ â çàãðóçî÷íûé ñåêòîð äèñêà èëè â ñåêòîð, ñî-

äåðæàùèé ïðîãðàììó çàãðóçêè ñèñòåìíîãî äèñêà;
� âíåäðÿþòñÿ ãëàâíûì îáðàçîì â èñïîëíÿåìûå ìîäóëè, ò. å.

â ôàéëû, èìåþùèå ðàñøèðåíèÿ ÑÎÌ è ÅÕÅ;
� ÿâëÿþòñÿ ìàêðîêîìàíäàìè, êîòîðûå çàðàæàþò ôàéëû äî-

êóìåíòîâ Word, Excel.
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Èòîãîâûé òåñò

Âûáåðèòå îäèí èëè íåñêîëüêî âåðíûõ îòâåòîâ.

×òî ìîæåò äåëàòü êîìïüþòåðíûé âèðóñ?

1) âíîñèòü èçìåíåíèÿ â ðàáîòó êîìïüþòåðà;
2) îòïðàâëÿòü è ïîëó÷àòü ìîøåííè÷åñêèå ñîîáùåíèÿ ïî ýëåê-

òðîííîé ïî÷òå;
3) ïðèâîäèòü ê ÷àñòûì ñáîÿì è ïåðåçàãðóçêå êîìïüþòåðà;
4) âñå âûøåïåðå÷èñëåííîå.

Êàê âèðóñ ìîæåò ïîÿâèòüñÿ â êîìïüþòåðå?

1) ïåðåìåñòèòüñÿ ñ ôëåø-íîñèòåëÿ;
2) ïðè ðåøåíèè ìàòåìàòè÷åñêîé çàäà÷è;
3) ïðè ïîäêëþ÷åíèè ê êîìïüþòåðó ìîäåìà;
4) ñàìîïðîèçâîëüíî.

Êîìïüþòåðíûì âèðóñîì ÿâëÿåòñÿ...

1) ïðîãðàììà ïðîâåðêè è ëå÷åíèÿ äèñêîâ;
2) ëþáàÿ ïðîãðàììà, ñîçäàííàÿ íà ÿçûêàõ íèçêîãî óðîâíÿ;
3) ïðîãðàììà, ñêîïèðîâàííàÿ ñ ïëîõî îòôîðìàòèðîâàííîãî

ôëåø-íîñèòåëÿ;
4) ñïåöèàëüíàÿ ïðîãðàììà íåáîëüøîãî ðàçìåðà, êîòîðàÿ ìî-

æåò ïðèïèñûâàòü ñåáÿ ê äðóãèì ïðîãðàììàì, îíà îáëàäàåò
ñïîñîáíîñòüþ «ðàçìíîæàòüñÿ».

Çàðàæåíèþ êîìïüþòåðíûìè âèðóñàìè ìîãóò ïîäâåðãíóòüñÿ...

1) ãðàôè÷åñêèå ôàéëû;
2) ïðîãðàììû è äîêóìåíòû;
3) çâóêîâûå ôàéëû;
4) âèäåîôàéëû.

Íà ÷òî ìîãóò íåãàòèâíî ïîâëèÿòü âèðóñû?

1) ïîäêëþ÷åíèå ê Èíòåðíåòó;
2) ïðîãðàììíîå îáåñïå÷åíèå;
3) îáîðóäîâàíèå;
4) íà âñå âûøåïåðå÷èñëåííîå.

Êàêîé òèï ôàéëîâ êîìïüþòåðíûé âèðóñ íå òîëüêî ïîðòèò, íî è çà-
ðàæàåò?

1) ãðàôè÷åñêèå ôàéëû;
2) ïðîãðàììíûå ôàéëû;
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3) èíôîðìàöèîííûå ôàéëû áåç äàííûõ;
4) ìåäèàôàéëû.

Êàêèå ðàçíîâèäíîñòè âèðóñîâ ïåðåõâàòûâàþò îáðàùåíèÿ îïåðàöèîí-
íîé ñèñòåìû ê ïîðàæåííûì ôàéëàì?

1) òðîÿíñêèå âèðóñû;
2) ïàðàçèòè÷åñêèå âèðóñû;
3) âèðóñû-÷åðâè;
4) âèðóñû-íåâèäèìêè (ñòåëñ-âèðóñû).

Ñàìûå îïàñíûå âèðóñû, ðàçðóøàþùèå çàãðóçî÷íûé ñåêòîð, — ýòî:

1) òðîÿíñêèå âèðóñû;
2) ïàðàçèòè÷åñêèå âèðóñû;
3) âèðóñû-÷åðâè;
4) âèðóñû-íåâèäèìêè (ñòåëñ-âèðóñû).

Îñíîâíûìè ïóòÿìè ïðîíèêíîâåíèÿ âèðóñîâ â êîìïüþòåð ÿâëÿþòñÿ:

1) ôëåø-äèñêè;
2) êîìïüþòåðíûå ñåòè;
3) áîëüíîé ïîëüçîâàòåëü;
4) ñîçäàíèå ôàéëîâ â Word, Excel.

Îñíîâíûå ìåðû ïî çàùèòå èíôîðìàöèè îò ïîâðåæäåíèÿ âèðóñàìè:

1) ïðîâåðêà äèñêîâ íà âèðóñ;
2) ñîçäàíèå àðõèâíûõ êîïèé öåííîé èíôîðìàöèè;
3) íåèñïîëüçîâàíèå «ïèðàòñêîãî» ïðîãðàììíîãî îáåñïå÷åíèÿ;
4) ïåðåäà÷à ôàéëîâ òîëüêî ïî ñåòè.

Åñëè åñòü ïðèçíàêè çàðàæåíèÿ âèðóñîì, íóæíî:

1) ïðîâåðèòü äèñê àíòèâèðóñíîé ïðîãðàììîé;
2) îòôîðìàòèðîâàòü äèñê;
3) ïðèãëàñèòü ñïåöèàëèñòà, ÷òîáû èçó÷èòü è îáåçâðåäèòü âèðóñ;
4) ñêîïèðîâàòü ñâîè ôàéëû íà ôëåø-íîñèòåëü è ïåðåéòè ðàáî-

òàòü íà äðóãîé êîìïüþòåð.

Â çàâèñèìîñòè îò ñðåäû îáèòàíèÿ âèðóñû áûâàþò:

1) ðåçèäåíòíûå;
2) ôàéëîâûå;
3) äèñêîâûå;
4) çàãðóçî÷íûå.
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ÏÐÀÊÒÈ×ÅÑÊÈÅ ÐÀÁÎÒÛ

ÏÐÀÊÒÈ×ÅÑÊÀß ÐÀÁÎÒÀ 1
Îïðåäåëåíèå îïòèìèçàöèè âðåìåíè ðàáîòû àíòèâèðóñíîé ïðîãðàììû

Íà äèñêå èìååòñÿ 400 ôàéëîâ, êîòîðûå íåîáõîäèìî ñ ïîìîùüþ
àíòèâèðóñíîé ïðîãðàììû ïðîâåðèòü íà íàëè÷èå âèðóñîâ òðåõ òè-
ïîâ: A, B è C. Ïðîâåðêà ôàéëà íà íàëè÷èå â íåì âèðóñà A çàíèìà-
åò 2 ìèëëèñåêóíäû, ïðîâåðêà ôàéëà íà âèðóñ B èëè íà âèðóñ C çà-
íèìàåò 5 ìèëëèñåêóíä. Àíòèâèðóñíàÿ ïðîãðàììà ðàáîòàåò òàê:
ñíà÷àëà ïðîâåðÿþòñÿ âñå ôàéëû íà íàëè÷èå âèðóñà À (çàðàæåííûå
õîòü îäíèì âèðóñîì ôàéëû óäàëÿþòñÿ!), çàòåì îñòàâøèåñÿ ôàéëû
ïðîâåðÿþòñÿ íà âèðóñ Â è, íàêîíåö, óöåëåâøèå ôàéëû ïðîâåðÿþò-
ñÿ íà âèðóñ Ñ. Äîñòîâåðíî èçâåñòíî, ÷òî âèðóñîì A çàðàæåíû ðîâ-
íî 10 ôàéëîâ, âèðóñîì Â çàðàæåíî 20 ôàéëîâ, à âèðóñîì Ñ — 30
ôàéëîâ. Íå èñêëþ÷àåòñÿ ïðè ýòîì, ÷òî íåêîòîðûå ôàéëû ìîãóò
áûòü çàðàæåíû ñðàçó íåñêîëüêèìè âèðóñàìè.

1) îöåíèòå îáùåå âðåìÿ ðàáîòû ïðîãðàììû, îïðåäåëèâ ìèíè-
ìàëüíî è ìàêñèìàëüíî âîçìîæíûå çíà÷åíèÿ âðåìåíè (â ìèëëèñå-
êóíäàõ), êîòîðîå ìîæåò áûòü çàòðà÷åíî íà ïðîâåðêó ïðè óêàçàí-
íîì ïîðÿäêå äåéñòâèé;

2) èçìåíÿÿ ïîðÿäîê ïðîâåðîê (ñêàæåì, ñíà÷àëà ïðîâåðÿåì íà
Â, çàòåì íà À, à ïîòîì íà Ñ), ìîæíî èçìåíèòü è îáùåå âðåìÿ. Êàê
ñëåäóåò èçìåíèòü ïîðÿäîê ïðîâåðêè, ÷òîáû âðåìÿ ðàáîòû çàâåäîìî
óìåíüøèëîñü?

Ðåøåíèå:

Ïîðÿäîê ïðîâåðîê
(ñëåâà íàïðàâî)

Ìèíèìàëüíîå âðåìÿ (ìñ) Ìàêñèìàëüíîå âðåìÿ (ìñ)

ABC (òà, ÷òî ïðåäëàã. â óñëîâèè) 4600 4650

BAC 4610 4660

ACB 4550 4600

CAB 4540 4590

CBA 4550 4590

BCA 4600 4640

Îòâåò: 1) 4600 � t � 4650; 2) ÑÀÂ èëè ÑÂÀ.
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ÏÐÀÊÒÈ×ÅÑÊÀß ÐÀÁÎÒÀ ¹ 2
Áåñïëàòíàÿ ïðîâåðêà áåçîïàñíîñòè êîìïüþòåðà. Íàñòðîéêà

êîìïüþòåðà ñ ïîìîùüþ ñðåäñòâà ïðîâåðêè áåçîïàñíîñòè
Windows Live OneCare

http://onecare.live.com/site/ru-ru/tryscanner.htm

Ñðåäñòâî ïðîâåðêè áåçîïàñíîñòè Windows Live OneCare — ýòî
íîâàÿ ñëóæáà ïðîâåðêè êîìïüþòåðà, êîòîðàÿ ïîìîãàåò çàùèùàòü
åãî, óäàëÿòü âèðóñû è ïîääåðæèâàòü îïòèìàëüíûé ðåæèì ðàáîòû.
Îíà äîñòóïíà áåñïëàòíî. Äëÿ ïîñëåäóþùåé íàñòðîéêè ñðåäñòâî
ïðîâåðêè áåçîïàñíîñòè Windows Live OneCare ìîæíî çàïóñêàòü
íåîãðàíè÷åííîå êîëè÷åñòâî ðàç (ðèñ. 6).

1. Ïîñåòèòå âåá-óçåë Cðåäñòâà ïðîâåðêè áåçîïàñíîñòè Windows
Live OneCare, (http://onecare.live.com/site/ru-ru/default.htm), íà-
æìèòå êíîïêó Ïðîâåðêà âñåõ êîìïîíåíòîâ è ñëåäóéòå óêàçàíèÿì íà
ýêðàíå.

2. Ñðåäñòâî ïðîâåðêè áåçîïàñíîñòè Windows Live OneCare çà-
ãðóæàåòñÿ è óñòàíàâëèâàåòñÿ âî âðåìÿ ïåðâîé ïðîâåðêè. Îíî ïðî-
âåðÿåò êîìïüþòåð, à çàòåì âûâîäèò ðåçóëüòàòû è ðåêîìåíäàöèè.
Äëÿ ïðîâåðêè íàëè÷èÿ îáíîâëåíèé ìîæíî çàïóñòèòü ñðåäñòâî â
ëþáîå âðåìÿ. Îáíîâëåíèÿ áóäóò ñîäåðæàòü íîâûå âåðñèè ñðåäñòâà
ïðîâåðêè è ïîñëåäíèå ñâåäåíèÿ äëÿ ðàñïîçíàâàíèÿ (îïðåäåëåíèÿ)
âèðóñîâ, ïîäãîòîâëåííûå êîðïîðàöèåé Microsoft.

3. Äëÿ âûáîðî÷íîé ïðîâåðêè ñèñòåìû ùåëêíèòå ñîîòâåòñòâóþ-
ùèé çíà÷îê.

Çàùèòà. Ïîèñê è óäàëåíèå âèðóñîâ

Î÷èñòêà. Óäàëåíèå íåæåëàòåëüíûõ ôàéëîâ ñ æåñòêî-
ãî äèñêà

Íàñòðîéêà. Ïîâûøåíèå îáùåé ïðîèçâîäèòåëüíîñòè
êîìïüþòåðà

Ïîìèìî òðåõ áåñïëàòíûõ ïðîâåðîê áåçîïàñíîñòè ïîëüçîâàòå-
ëÿì ñðåäñòâà ïðîâåðêè Windows Live OneCare äîñòóïíû ñëåäóþ-
ùèå âîçìîæíîñòè:

� ïîëó÷åíèå îïåðàòèâíîé èíôîðìàöèè îá Èíòåðíåò-óãðîçàõ;
� ïîèñê â ýíöèêëîïåäèè âèðóñîâ Microsoft Virus Encyclopedia;
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� îòâåòû íà âîïðîñû î ðàáîòîñïîñîáíîñòè è áåçîïàñíîñòè êîì-
ïüþòåðà;

� ñðåäñòâà çàùèòû, îïòèìèçàöèè è ïîâûøåíèÿ óðîâíÿ áåçî-
ïàñíîñòè êîìïüþòåðà;

� ñðåäñòâî î÷èñòêè ðååñòðà, êîòîðîå ïîçâîëÿåò îáíàðóæèòü è
óäàëèòü íåäîïóñòèìûå èëè óñòàðåâøèå ýëåìåíòû ðååñòðà.

4. Íà ñòðàíèöó ñðåäñòâà ïðîâåðêè áåçîïàñíîñòè Windows Live
OneCare ìîæíî âîçâðàùàòüñÿ êàæäûé ðàç, êîãäà íåîáõîäèìî
ïðîâåðèòü âñå èëè îòäåëüíûå êîìïîíåíòû ñèñòåìû. Åñëè íóæíî
âûïîëíÿòü àâòîìàòè÷åñêóþ ïðîâåðêó â ôîíîâîì ðåæèìå, ïîäïè-
øèòåñü íà ñëóæáó Windows Live OneCare, êîòîðàÿ ïîçâîëÿåò ñâîå-
âðåìåííî ïîëó÷àòü ÿñíûå äàííûå îá îáùåì óðîâíå çàùèòû è
ïðîèçâîäèòåëüíîñòè êîìïüþòåðà.
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ÏÐÀÊÒÈ×ÅÑÊÀß ÐÀÁÎÒÀ 3
Óñòàíîâêà è íàñòðîéêà àíòèâèðóñà Microsoft Security Essentials (MSE)

Çàãðóçêà è óñòàíîâêà ïðîãðàììû:
Çàãðóçêà è óñòàíîâêà Microsoft Security Essentials î÷åíü ïðîñòà

è çàíèìàåò âñåãî íåñêîëüêî ìèíóò.
Åñëè íà âàøåì êîìïüþòåðå óæå óñòàíîâëåíî àíòèâèðóñíîå

ÏÎ, ðåêîìåíäóåòñÿ óäàëèòü ýòè ïðîãðàììû, ïîñêîëüêó îäíîâðå-
ìåííàÿ ðàáîòà íåñêîëüêèõ àíòèâèðóñíûõ ïðîãðàìì ìîæåò çíà÷è-
òåëüíî ñíèçèòü ïðîèçâîäèòåëüíîñòü êîìïüþòåðà.

Äëÿ çàãðóçêè ïåðåéäèòå ïî àäðåñó http://www.msantivirus.ru è
íàæìèòå íà êíîïêó . Â ïîÿâèâøåìñÿ äèàëîãå íàæìèòå
êíîïêó «Çàïóñòèòü».

Ïî îêîí÷àíèè çàãðóçêè âàì áóäåò ïðåäëîæåíî îçíàêîìèòüñÿ ñ
èíôîðìàöèåé î ïðîãðàììå, óñëîâèÿìè ëèöåíçèîííîãî ñîãëàøå-
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íèÿ (3), ïðîâåðèòü ïîäëèííîñòü îïåðàöèîííîé ñèñòåìû Windows è
çàâåðøèòü óñòàíîâêó. Ïî îêîí÷àíèè óñòàíîâêè íàæìèòå êíîïêó
«Ãîòîâî».

Ïðè ïåðâîì çàïóñêå îñíîâíûå ôóíêöèè ïðîãðàììû áóäóò çà-
áëîêèðîâàíû äî çàâåðøåíèÿ ïðîöåäóðû îáíîâëåíèÿ.

Åñëè ó âàñ íåò âîçìîæíîñòè ïðîèçâåñòè îáíîâëåíèå íà êîìïü-
þòåðå, íà êîòîðîì óñòàíàâëèâàåòñÿ àíòèâèðóñ (íàïðèìåð, åñëè
êîìïüþòåð çàðàæåí è áëîêèðóåò äîñòóï ê ñàéòó Microsoft äëÿ çà-
ãðóçêè îáíîâëåíèé), âîñïîëüçóéòåñü ññûëêîé http://go.microsoft.
com/fwlink/?LinkID=87342 äëÿ çàãðóçêè îáíîâëåíèé 32-áèòíîé
âåðñèè MSE.

Èñïîëüçîâàíèå ïðîãðàììû:
Microsoft Security Essentials àâòîìàòè÷åñêè îáåñïå-
÷èâàåò çàùèòó âàøåãî êîìïüþòåðà îò îñíîâíûõ óã-
ðîç â ðåæèìå ðåàëüíîãî âðåìåíè. Çåëåíûé èíäèêà-
òîð MSE â îáëàñòè ñèñòåìíûõ óâåäîìëåíèé
ñâèäåòåëüñòâóåò î òîì, ÷òî âñå â ïîðÿäêå è ìîæíî
ïðîäîëæàòü ðàáîòó.

Ïðîâåðêà ïî òðåáîâàíèþ:
MSE îáåñïå÷èâàåò çàùèòó â ðåàëüíîì âðåìåíè, ñâîåâðåìåííî

îáíàðóæèâàÿ ìíîãèå óãðîçû, îäíàêî ïðè íåîáõîäèìîñòè âû ìîæå-
òå îñóùåñòâèòü ïðîâåðêó â ëþáîé ìîìåíò.

Äëÿ ýòîãî îòêðîéòå îêíî MSE, çàïóñòèâ ïðîãðàììó «Microsoft
Security Essentials» èç ìåíþ «Ïóñê» èëè äâàæäû ùåëêíóâ íà çíà÷êå
MSE â îáëàñòè ñèñòåìíûõ óâåäîìëåíèé.

Íà âêëàäêå «Ãëàâíàÿ» âûáåðèòå íåîáõîäèìûé óðîâåíü ïðîâåðêè:
� áûñòðàÿ — âûïîëíÿåòñÿ àíàëèç îáëàñòåé, çàðàæåíèå êîòîðûõ

âðåäîíîñíûìè ïðîãðàììàìè, â òîì ÷èñëå âèðóñàìè, øïèîí-
ñêèìè è íåæåëàòåëüíûìè ïðîãðàììàìè, íàèáîëåå âåðîÿòíî;

� ïîëíàÿ — âûïîëíÿåòñÿ àíàëèç âñåõ ôàéëîâ íà æåñòêîì äèñêå
è çàïóùåííûõ ïðîãðàìì;
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� âûáîðî÷íàÿ — ïðè ïðîâåðêå îñóùåñòâëÿåòñÿ àíàëèç òîëüêî
âûáðàííûõ ïàïîê.

Íàæìèòå êíîïêó «Âûïîëíèòü ïðîâåðêó».
Åñëè âû âûáðàëè ïóíêòû «Áûñòðàÿ» è «Ïîëíàÿ», ïðîâåðêà íà÷-

íåòñÿ ñðàçó æå. Ïðè âûáîðå ïóíêòà «Âûáîðî÷íàÿ» âàì áóäåò ïðåä-
ëîæåíî âûáðàòü ïàïêè, ïîñëå ÷åãî íàæìèòå «ÎÊ» äëÿ çàïóñêà ïðî-
âåðêè (ðèñ. 10).

Îáíàðóæåíèå óãðîçû:
Åñëè ïðîãðàììà îáíàðóæèâàåò óãðîçó, îòîáðàæàåòñÿ óâåäîìëå-

íèå ñ îïèñàíèåì ïðîáëåìû è çíà÷îê MSE ìåíÿåò öâåò íà æåëòûé
èëè êðàñíûé â çàâèñèìîñòè îò ñòåïåíè óãðîçû.

Êðàñíûé çíà÷îê îáîçíà÷àåò «Ïîä óãðîçîé» è òðåáóåò íå-
ìåäëåííîãî âìåøàòåëüñòâà. Íàïðèìåð, åñëè ïî êàêîé-òî ïðè÷èíå
àíòèâèðóñ áûë îòêëþ÷åí, äâàæäû ùåëêíèòå ïî çíà÷êó è íàæìèòå
êíîïêó «Âêëþ÷èòü».

Â ñëó÷àå îáíàðóæåíèÿ îïàñíî-
ñòè ñòàòóñ ïðîãðàììû ìåíÿåòñÿ íà
«Ïîä óãðîçîé», âûâîäèòñÿ óâåäîì-
ëåíèå è âàì ïðåäëàãàåòñÿ âûáðàòü
îäèí èç âàðèàíòîâ (äåéñòâèå ïî
óìîë÷àíèþ, óäàëèòü èëè ïîìåñ-
òèòü â êàðàíòèí).

Îáíàðóæåííûå âèðóñû è îïè-
ñàíèå óãðîç âû ìîæåòå íàéòè âî
âêëàäêå «Æóðíàë».
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Óïðàâëåíèå ïðîãðàììîé:

Äëÿ òîãî ÷òîáû îòêðûòü îêíî Microsoft Security Essentials, çà-
ïóñòèòå ïðîãðàììó «Microsoft Security Essentials» èç ìåíþ «Ïóñê»
èëè äâàæäû ùåëêíèòå íà çíà÷êå MSE â îáëàñòè ñèñ-
òåìíûõ óâåäîìëåíèé.

Îáíîâëåíèå:

Microsoft Security Essentials çàãðóæàåò è óñòàíàâëèâàåò îáíîâëå-
íèÿ àâòîìàòè÷åñêè. Äëÿ òîãî ÷òîáû ïðîèçâåñòè îáíîâëåíèå âðó÷-
íóþ, ïåðåéäèòå íà âêëàäêó «Îáíîâëåíèå» è íàæìèòå êíîïêó «Îá-
íîâèòü».

Äëÿ çàãðóçêè îáíîâëåíèé âðó÷íóþ âîñïîëüçóéòåñü ññûëêîé
http://go.microsoft.com/fwlink/?LinkID=87342, ïîñëå ÷åãî çàïóñòèòå
çàãðóæåííûé ôàéë.

Íàñòðîéêà ïàðàìåòðîâ:

Âû ìîæåòå âûïîëíèòü ñëåäóþùèå íàñòðîéêè:
� Çàïëàíèðîâàííàÿ ïðîâåðêà — íàñòðîéêà ðàñïèñàíèÿ è îáúå-

ìà ïðîâåðêè êîìïüþòåðà.
� Äåéñòâèÿ ïî óìîë÷àíèþ — íàñòðîéêà äåéñòâèÿ, îòîáðàæàå-

ìîãî èëè ïðèìåíÿåìîãî, åñëè MSE îáíàðóæèâàåò ïîòåíöè-
àëüíóþ óãðîçó ðàçíûõ óðîâíåé.

� Çàùèòà â ðåàëüíîì âðåìåíè — âêëþ÷åíèå/âûêëþ÷åíèå çà-
ùèòû.

� Èñêëþ÷åííûå ôàéëû è ïàïêè — èñêëþ÷åíèå îòäåëüíûõ ôàé-
ëîâ èëè ïàïîê èç ïðîâåðêè äëÿ óñêîðåíèÿ îáðàáîòêè (íàïðè-
ìåð, àðõèâíûé ôàéë ðàçìåðîì â íåñêîëüêî ãèãàáàéò).

� Èñêëþ÷åííûå òèïû ôàéëîâ — èñêëþ÷åíèå èç ïðîâåðêè âñåõ
ôàéëîâ îïðåäåëåííîãî òèïà (íàïðèìåð, JPEG, TXT è ò. ä.).

� Èñêëþ÷åííûå ïðîöåññû — èñêëþ÷åíèå îïðåäåëåííûõ ïðî-
öåññîâ (èñïîëíÿåìûõ ôàéëîâ ñ ðàçðåøåíèÿìè CMD, BAT,
EXE, COM è äð.).

� Äîïîëíèòåëüíûå íàñòðîéêè — âêëþ÷åíèå/âûêëþ÷åíèå ïðî-
âåðêè àðõèâíûõ ôàéëîâ, ñúåìíûõ íîñèòåëåé, ñîçäàíèå òî÷êè
âîññòàíîâëåíèÿ ñèñòåìû ïåðåä î÷èñòêîé êîìïüþòåðà, íà-
ñòðîéêè ïðàâ ïðîñìîòðà æóðíàëà.

� Microsoft SpyNet — íàñòðîéêà ó÷àñòèÿ â Èíòåðíåò-ñîîáùåñò-
âå, ïîìîãàþùåì âûáðàòü ðåàêöèþ íà ïîòåíöèàëüíóþ óãðîçó
è îñòàíîâèòü ðàñïðîñòðàíåíèå âðåäîíîñíûõ ïðîãðàìì.

Äîïîëíèòåëüíàÿ èíôîðìàöèÿ:

Îçíàêîìèòüñÿ ñ áîëåå ïîäðîáíîé ñïðàâêîé è èíñòðóêöèÿìè íà
ðóññêîì ÿçûêå âû ìîæåòå ïî ññûëêå http://www.microsoft.com/
security_essentials/support.aspx?s=1.
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ÏÐÀÊÒÈ×ÅÑÊÀß ÐÀÁÎÒÀ 4
Ïðèìåð ðàáîòû ïðîãðàììû ðàññûëêè ñïàìà

Èçâåñòíî, ÷òî ïîäàâëÿþùåå ÷èñëî ýëåêòðîííûõ ïèñåì ïðåä-
ñòàâëÿþò ñîáîé ðåêëàìíûå ñîîáùåíèÿ (ñïàì).

Äëÿ àâòîìàòè÷åñêîãî âûÿâëåíèÿ òàêèõ ïèñåì ðàçðàáàòûâàþòñÿ
ñïåöèàëüíûå ïðîãðàììû, íàçûâàåìûå ñïàì-ôèëüòðàìè. Îäèí èç
ïðèçíàêîâ, ïî êîòîðîìó â ïîòîêå ñîîáùåíèé âûäåëÿþòñÿ íåæåëà-
òåëüíûå, ÿâëÿåòñÿ ðàññûëêà èäåíòè÷íûõ ñîîáùåíèé áîëüøîìó
÷èñëó ïîëüçîâàòåëåé.

Ïûòàÿñü çàòðóäíèòü ðàáîòó ñïàì-ôèëüòðîâ, ïðîãðàììû ðàññûë-
êè ñïàìà ìîãóò íåñêîëüêî ìîäèôèöèðîâàòü ðàññûëàåìîå ñîîáùå-
íèå, çàìåíÿÿ íåêîòîðûå áóêâû íà äðóãèå, íî ñîâïàäàþùèå ñ íèìè
ïî íàïèñàíèþ (íàïðèìåð, «ð» â êèðèëëèöå íà «p» â ëàòèíèöå).

Ñêîëüêî ðàçíûõ ñîîáùåíèé ìîæåò áûòü ïîëó÷åíî èç òåêñòà
«Ïîãðóçèì âàøè àïåëüñèíû â áî÷êè»?

Îòâåò: Êàæäîå èçìåíåíèå ïîõîæåãî ïî íàïèñàíèþ ñèìâîëà
(à-a, å-e, î-o, ð-p, c-c, ó-y, â-â) ïðèâîäèò ê óäâîåíèþ ÷èñëà âàðè-
àíòîâ íàïèñàíèÿ âñåé ôðàçû. Ïîýòîìó ÷èñëî âîçìîæíûõ ïîëó÷åí-
íûõ ñîîáùåíèé, âêëþ÷àÿ èñõîäíîå, ðàâíî 2 â ñòåïåíè ÷èñëà âõîæ-
äåíèÿ óêàçàííûõ ñèìâîëîâ â ñîîáùåíèå.

Çàìå÷àíèå! Ìîæíî çàìåòèòü, ÷òî ïðè èçìåíåíèè ðàçìåðà
øðèôòà ðóññêóþ áóêâó ç ìîæíî çàìåíèòü íà öèôðó 3. Îòâåòû, ó÷è-
òûâàþùèå äàííûé âàðèàíò, áóäóò çà÷òåíû êàê ïðàâèëüíûå. Îäíàêî
çàìåíà áóêâ ê-k íå ìîæåò ñ÷èòàòüñÿ äîïóñòèìîé, ò. ê. ýòè áóêâû âñå
æå ðàçíûå ïî íàïèñàíèþ.

28 èëè 29 ñ ó÷åòîì áóêâû ç

Èñïîëüçóåìûå ëèòåðàòóðà è ðåñóðñû

1. Áåçîïàñíîñòü äîìà [Ýëåêòðîííûé ðåñóðñ]. — URL: http://
www.microsoft.com/rus/protect/default.mspx

2. Ïÿòü äåéñòâèé ïî çàùèòå íîâîãî êîìïüþòåðà ïåðåä âûõîäîì â
Èíòåðíåò [Ýëåêòðîííûé ðåñóðñ]. — URL: http://www.microsoft.
com/rus/protect/computer/advanced/xppc.mspx

3. Áåñïëàòíàÿ ïðîâåðêà áåçîïàñíîñòè êîìïüþòåðà [Ýëåêòðîííûé
ðåñóðñ]. — URL: http://www.microsoft.com/rus/protect/products/compu
ter/safetyscanner.mspx

4. Ïðîäóêòû è ñëóæáû äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè: âîïðîñû
è îòâåòû [Ýëåêòðîííûé ðåñóðñ]. — URL: http://www.microsoft.
com/rus/protect/products/computer/faq.mspx
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5. Çàùèòà îò ïðîãðàìì-øïèîíîâ, âèðóñîâ è íåæåëàòåëüíûõ
ïðîãðàìì [Ýëåêòðîííûé ðåñóðñ]. — URL: http://www.microsoft.
com/rus/protect/products/computer/default.mspx

6. Ó÷åáíûå âèäåîìàòåðèàëû [Ýëåêòðîííûé ðåñóðñ]. — URL:
http://www.microsoft.com/rus/protect/videos/default.mspx

7. ×òî ïðåäñòàâëÿåò ñîáîé Windows 7 [Ýëåêòðîííûé ðåñóðñ]. —
URL: http://windows.microsoft.com/ru-RU/windows7/products/what-is

8. Ïðîãðàììà Windows Live Messenger [Ýëåêòðîííûé ðåñóðñ]. —
URL: http://www.microsoft.com/rus/protect/products/computer/windo
wslivemessenger.mspx
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Ïðèëîæåíèå

«ÇÄÎÐÎÂÜÅ È ÁÅÇÎÏÀÑÍÎÑÒÜ ÄÅÒÅÉ
Â ÌÈÐÅ ÊÎÌÏÜÞÒÅÐÍÛÕ ÒÅÕÍÎËÎÃÈÉ

È ÈÍÒÅÐÍÅÒÀ

Ïðîãðàììà äîïîëíèòåëüíîãî ïðîôåññèîíàëüíîãî
îáðàçîâàíèÿ (ïîâûøåíèå êâàëèôèêàöèè)

Ïðîãðàììà «Çäîðîâüå è áåçîïàñíîñòü äåòåé â ìèðå êîìïüþòåð-
íûõ òåõíîëîãèé è Èíòåðíåòà» ðàçðàáîòàíà ñ ó÷åòîì ïîòðåáíîñòåé
îáðàçîâàòåëüíûõ ó÷ðåæäåíèé â îáëàñòè áåçîïàñíîé ðàáîòû â Èí-
òåðíåòå. Îíà îðèåíòèðîâàíà íà ðóêîâîäèòåëåé ó÷ðåæäåíèé îáùåãî
îáðàçîâàíèÿ, íà øêîëüíûõ ó÷èòåëåé è ìåòîäèñòîâ, êîòîðûå çàèí-
òåðåñîâàíû â ðàñøèðåíèè ñâîèõ êîìïåòåíöèé â îáëàñòè ïðèìåíå-
íèÿ ÈÊÒ è áåçîïàñíîé ðàáîòû â ñåòè Èíòåðíåò. Ïðîãðàììà ìîæåò
áûòü èñïîëüçîâàíà êàê â ó÷ðåæäåíèÿõ äîïîëíèòåëüíîãî ïðîôåñ-
ñèîíàëüíîãî îáðàçîâàíèÿ, òàê è â ñèñòåìå ìåòîäè÷åñêîé ðàáîòû ñ
ïðàêòè÷åñêèìè ðàáîòíèêàìè îáðàçîâàíèÿ. Ìåòîäè÷åñêîå ïðèëî-
æåíèå ê ïðîãðàììå ðåêîìåíäóåòñÿ èñïîëüçîâàòü ïðè îðãàíèçàöèè
ïðîñâåòèòåëüñêîé ðàáîòû ñ ðîäèòåëÿìè øêîëüíèêîâ.

Ðàçðàáîòàíà ïðè ñîäåéñòâèè Microsoft â ðàìêàõ èíèöèàòèâû
«Ïàðòíåðñòâî â îáðàçîâàíèè» (ïðîåêò «Àêàäåìèÿ ó÷èòåëåé»)



Ïîÿñíèòåëüíàÿ çàïèñêà

Â íàøè äíè êîìïüþòåð ñòàíîâèòñÿ ïðèâû÷íûì ýëåìåíòîì íå
òîëüêî â íàó÷íûõ ëàáîðàòîðèÿõ, íî è äîìà, â øêîëüíûõ êëàññàõ.
Òàê, íàïðèìåð, â Ðîññèéñêîé Ôåäåðàöèè â íàñòîÿùåå âðåìÿ óæå
ýêñïëóàòèðóåòñÿ íå ìåíåå 5 ìëí ïåðñîíàëüíûõ êîìïüþòåðîâ. Â Çà-
ïàäíîé Åâðîïå êîìïüþòåð èñïîëüçóþò ñâûøå 60 % âçðîñëîãî íàñå-
ëåíèÿ. Ëþäåé, åæåäíåâíî ïðîâîäÿùèõ çà êîìïüþòåðîì ïî íå-
ñêîëüêó ÷àñîâ, ñòàíîâèòñÿ âñå áîëüøå. Ïðè ýòîì óæå ìàëî êòî ñî-
ìíåâàåòñÿ, ÷òî ðàáîòà íà ïåðñîíàëüíîì êîìïüþòåðå âëèÿåò íà
ôèçè÷åñêîå è ïñèõîëîãè÷åñêîå çäîðîâüå ÷åëîâåêà íå ñàìûì ëó÷-
øèì îáðàçîì.

Äëèòåëüíîå ïðåáûâàíèå ó ýêðàíà, íåïîäâèæíîñòü ïîçû ïîëüçî-
âàòåëÿ ÏÊ, ýëåêòðîìàãíèòíûå ïîëÿ è èçëó÷åíèÿ, ìåëüêàíèå èçî-
áðàæåíèÿ íà ýêðàíå — âñå ýòî íåáåçâðåäíî äëÿ çäîðîâüÿ. Ó ïîëüçî-
âàòåëåé êîìïüþòåðîì íàðóøàåòñÿ çðåíèå, ïðîèñõîäèò óòîìëåíèå
ìûøö ðóê, ïîçâîíî÷íèêà, íàñòóïàåò îáùàÿ ñëàáîñòü. Ìíîãîëåòíèé
îïûò èñïîëüçîâàíèÿ ïåðñîíàëüíûõ êîìïüþòåðîâ âî âñåõ ñôåðàõ
÷åëîâå÷åñêîé äåÿòåëüíîñòè, èññëåäîâàíèÿ îòå÷åñòâåííûõ è çàðó-
áåæíûõ ó÷åíûõ óêàçûâàþò íà êîìïüþòåð êàê íà îáúåêò ïîâûøåí-
íîé îïàñíîñòè äëÿ çäîðîâüÿ ÷åëîâåêà.

Îäíîâðåìåííî ïðè ìàñøòàáíîì ïðîíèêíîâåíèè Èíòåðíåòà â
ëè÷íóþ ñôåðó æèçíè è ïðîôåññèîíàëüíóþ äåÿòåëüíîñòü ëþäåé
âîçðàñòàåò çíà÷èìîñòü ïðîáëåìû çàùèòû èíôîðìàöèè. Òîëüêî â
2008 ãîäó îáúåìû ñïàìà â ìåñÿ÷íîì èçìåðåíèè ñîñòàâèëè ïî÷òè
83 %. Ñòàíîâèòñÿ î÷åâèäíûì, ÷òî óñëîâèÿ áåçîïàñíîé ðàáîòû, êàê
ñ òî÷êè çðåíèÿ çäîðîâüÿ, òàê è â àñïåêòå èíôîðìàöèîííîé áåçî-
ïàñíîñòè ïîëüçîâàòåëåé ïåðñîíàëüíûõ êîìïüþòåðîâ ïðèîáðåòàþò
õàðàêòåð ìåæäóíàðîäíîé ïðîáëåìû.

Îäíèì èç ñðåäñòâ ðåøåíèÿ ýòîé ïðîáëåìû ìîæåò ñòàòü ïðîñâå-
ùåíèå îáùåñòâåííîñòè è ñïåöèàëüíàÿ ïîäãîòîâêà ïðîôåññèîíà-
ëîâ, â ïåðâóþ î÷åðåäü, ïåäàãîãîâ, â ñôåðå áåçîïàñíîãî ïîâåäåíèÿ
÷åëîâåêà, ñïåöèàëèñòà, øêîëüíèêà â ìèðå êîìïüþòåðíûõ òåõíîëî-
ãèé è Èíòåðíåòà.

Ïðåäëàãàåìàÿ ïðîãðàììà ïîâûøåíèÿ êâàëèôèêàöèè óïðàâëåí-
÷åñêèõ è ïåäàãîãè÷åñêèõ êàäðîâ ÿâëÿåòñÿ îòâåòîì íà âûçîâ îáî-
çíà÷åííîé âûøå ñèòóàöèè.

Â ïðåäñòàâëåííîé ïðîãðàììå ðàññìàòðèâàþòñÿ çäîðîâüåñáåðå-
ãàþùèå òåõíîëîãèè, ïðèìåíÿåìûå ïðè îðãàíèçàöèè ðàáîòû
øêîëüíèêà íà êîìïüþòåðå, è îñíîâíûå íàïðàâëåíèÿ ïðîôèëàêòè-
êè íàðóøåíèé çäîðîâüÿ äåòåé ïðè ðàáîòå çà êîìïüþòåðîì. Â íåé
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îñâåùàþòñÿ âîïðîñû áîðüáû ñ âèðóñàìè è ìåòîäû çàùèòû îò íèõ
ñ ïîìîùüþ àíòèâèðóñíûõ ïðîãðàìì.

Ïðîãðàììà êóðñà ïîâûøåíèÿ êâàëèôèêàöèè «Çäîðîâüå è áåçî-
ïàñíîñòü äåòåé â ìèðå êîìïüþòåðíûõ òåõíîëîãèé è Èíòåðíåòà» íà-
ïðàâëåíà íà ôîðìèðîâàíèå íàâûêîâ ïîâåäåíèÿ â èíôîðìàöèîííîì
îáùåñòâå ñ öåëüþ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè.
Îíà àäðåñîâàíà ðàçëè÷íûì êàòåãîðèÿì ñïåöèàëèñòîâ — äèðåêòî-
ðàì øêîë è çàìåñòèòåëÿì äèðåêòîðîâ øêîë ïî èíôîðìàòèçàöèè,
ó÷èòåëÿì-ïðåäìåòíèêàì è ïåäàãîãàì äîïîëíèòåëüíîãî îáðàçîâàíèÿ
äåòåé, ïðåïîäàâàòåëÿì è òüþòîðàì ó÷ðåæäåíèé ïîâûøåíèÿ êâàëè-
ôèêàöèè.

Ïðîãðàììà ðàçðàáîòàíà íà áëî÷íî-ìîäóëüíîé îñíîâå è ïðåä-
ñòàâëÿåò ñîâîêóïíîñòü îòäåëüíûõ ìîäóëåé, êîòîðûå ìîãóò â çàâèñè-
ìîñòè îò æåëàíèÿ è ïîòðåáíîñòåé ñëóøàòåëåé èçó÷àòüñÿ â ðàçëè÷-
íîé ïîñëåäîâàòåëüíîñòè è ðàçëè÷íîé êîìïîíîâêå, à îáúåì ÷àñîâ íà
èçó÷åíèå êàæäîãî ìîäóëÿ ìîæåò âàðüèðîâàòüñÿ â çàâèñèìîñòè îò êà-
òåãîðèè îáó÷àþùèõñÿ. Ïðîãðàììà ñíàáæåíà ïðèëîæåíèåì, âêëþ-
÷àþùèì òåñòîâûå çàäàíèÿ è ïðàêòè÷åñêèå ðàáîòû, îïèñàíèå óïðàæ-
íåíèé, íàó÷íûå, íàó÷íî-ïîïóëÿðíûå è ïóáëèöèñòè÷åñêèå òåêñòû,
êîòîðûå ìîãóò èñïîëüçîâàòüñÿ äëÿ èëëþñòðèðîâàíèÿ ñèòóàöèé è çà-
äà÷, ðàññìàòðèâàåìûõ â ïðîöåññå ïîâûøåíèÿ êâàëèôèêàöèè. Ïðî-
ãðàììà èìååò ñïèñîê ëèòåðàòóðû è Èíòåðíåò-èñòî÷íèêîâ, â òîì
÷èñëå Web-ñàéòîâ, êîòîðûå ðåêîìåíäóåòñÿ èñïîëüçîâàòü ïðè îáó÷å-
íèè; ñðåäè íèõ îñîáîå ìåñòî çàíèìàþò Web-ðåñóðñû Microsoft,
ïðåäëàãàåìûå äëÿ ñèñòåìû îáðàçîâàíèÿ.

Ïðîãðàììà ðåãëàìåíòèðóåò ñîäåðæàíèå è òåõíîëîãèè îáðàçîâà-
òåëüíîãî ïðîöåññà, âåäóùèìè ïîäõîäàìè â ïîñòðîåíèè êîòîðîãî
âûñòóïàþò àíäðîãîãè÷åñêèé, ëè÷íîñòíî-äåÿòåëüíîñòíûé è ïðî-
åêòíî-èññëåäîâàòåëüñêèé ïîäõîäû.

Ðåçóëüòàòàìè îñâîåíèÿ ïðîãðàììû ÿâëÿþòñÿ:
� îñîçíàíèå îáó÷àþùèìèñÿ çíà÷èìîñòè ïðîáëåìû è åå ðåøå-

íèÿ äëÿ áóäóùåãî îáùåñòâà, îáðàçîâàíèÿ, ïåäàãîãè÷åñêèõ
êàäðîâ, øêîëüíèêîâ è ýìîöèîíàëüíî-ïîëîæèòåëüíîå îòíî-
øåíèå ê ïðåäëàãàåìîìó êóðñó, ê ïðîãðàììå, êàê ê ïîòåíöè-
àëüíî ýôôåêòèâíûì èíñòðóìåíòàì ðåøåíèÿ îáîçíà÷åííîé
ïðîáëåìû;

� çíàíèÿ â ñôåðå ïðîåêòèðîâàíèÿ áåçîïàñíûõ èíôîðìàöèîí-
íî-ìåòîäè÷åñêèõ ñðåä îáðàçîâàòåëüíûõ ó÷ðåæäåíèé, â îáëàñ-
òè ïñèõîëîãî-ïåäàãîãè÷åñêîãî è çäîðîâüåñáåðåãàþùåãî ñî-
ïðîâîæäåíèÿ îáðàçîâàòåëüíîãî ïðîöåññà, ïåðñîíàëà è øêîëü-
íèêîâ, èñïîëüçóþùèõ ïåðñîíàëüíûå êîìïüþòåðû è Èíòåðíåò
â ïðîôåññèîíàëüíîé, ó÷åáíîé è âíåó÷åáíîé äåÿòåëüíîñòè;
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� çíàíèÿ â îáëàñòè ðàçðàáîòêè ïðîãðàìì èíôîðìàòèçàöèè
øêîëû ñ ó÷åòîì ñîáëþäåíèÿ ïðèíöèïîâ áåçîïàñíîñòè èí-
ôîðìàöèè è æèçíåäåÿòåëüíîñòè, çäîðîâüåñáåðåæåíèÿ ó÷àñò-
íèêîâ îáðàçîâàòåëüíîãî ïðîöåññà;

� îïûò ïðîåêòèðîâàíèÿ íàçâàííûõ îáúåêòîâ, óñëîâèé, ïðî-
ãðàìì.

Â êà÷åñòâå ïðîäóêòîâ, ôèêñèðóþùèõ îñâîåííîñòü ïðîãðàììû,
ðàññìàòðèâàþòñÿ ïðîåêòû ïðîãðàìì ïðîñâåòèòåëüñêîé ðàáîòû ñ
ðîäèòåëÿìè è îáùåñòâåííîñòüþ, ïðîåêòû ó÷åáíûõ è ìåòîäè÷åñêèõ
çàíÿòèé, â ðàìêàõ êîòîðûõ ðàññìàòðèâàþòñÿ âîïðîñû çäîðîâüÿ è
áåçîïàñíîñòè øêîëüíèêîâ è ïåäàãîãè÷åñêîãî ïåðñîíàëà â ìèðå
Èíòåðíåòà è êîìïüþòåðíûõ òåõíîëîãèé, ïðîåêòû ðàçäåëîâ ïðî-
ãðàìì èíôîðìàòèçàöèè îáðàçîâàòåëüíûõ ó÷ðåæäåíèé, èíôîðìàöè-
îííî-ìåòîäè÷åñêèõ ñðåä, ëîêàëüíûõ âû÷èñëèòåëüíûõ ñåòåé øêîë,
ëîêàëüíûõ íîðìàòèâíûõ àêòîâ, ñâÿçàííûõ ñ ðàññìàòðèâàåìîé ïðî-
áëåìàòèêîé.

Ïðîäîëæèòåëüíîñòü îáó÷åíèÿ â ðàìêàõ äàííîé ïðîãðàììû ïî-
âûøåíèÿ êâàëèôèêàöèè ïåäàãîãîâ ñîñòàâëÿåò 36—72 ÷àñà.

Â êà÷åñòâå ðåàëèçàòîðîâ ïðîãðàììû ðàññìàòðèâàþòñÿ ñïåöèà-
ëèñòû ðåãèîíàëüíûõ ó÷åáíûõ öåíòðîâ Microsoft «Àêàäåìèÿ ó÷èòå-
ëåé», à òàêæå çàèíòåðåñîâàííûå ïåäàãîãè ó÷ðåæäåíèé äîïîëíè-
òåëüíîãî ïðîôåññèîíàëüíîãî ïåäàãîãè÷åñêîãî îáðàçîâàíèÿ.
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Ó÷åáíûé ïëàí êóðñà
ïîâûøåíèÿ êâàëèôèêàöèè ïî òåìå

«ÇÄÎÐÎÂÜÅ È ÁÅÇÎÏÀÑÍÎÑÒÜ ÄÅÒÅÉ Â ÌÈÐÅ
ÊÎÌÏÜÞÒÅÐÍÛÕ ÒÅÕÍÎËÎÃÈÉ È ÈÍÒÅÐÍÅÒÀ»

Öåëü: ïîâûøåíèå êâàëèôèêàöèè â îáëàñòè èñïîëüçîâàíèÿ
ÈÊÒ äëÿ áåçîïàñíîé ðàáîòû â Èíòåðíåòå.

Êàòåãîðèÿ ñëóøàòåëåé: ðóêîâîäèòåëè îáðàçîâàòåëüíûõ ó÷ðåæäå-
íèé îáùåãî îáðàçîâàíèÿ (ÎÓ ÎÎ), çàìåñòèòåëè äèðåêòîðîâ ïî
âîñïèòàòåëüíîé ðàáîòå (ÎÓ ÎÎ), ìåòîäèñòû ðåãèîíàëüíûõ ó÷ðåæ-
äåíèé ÄÏÎ, ñïåöèàëèñòû ÐÖ, ñïåöèàëèñòû ìåòîäè÷åñêîé ñëóæáû,
ñïåöèàëèñòû.

Îáúåì: 72 ÷àñà.

Âàðèàíò 1

¹
ï/ï

Íàèìåíîâàíèå ðàçäåëîâ
Âñåãî
÷àñîâ

Â òîì ÷èñëå

Ôîðìû
êîíòðîëÿËåêöèè

Êðóãëûå ñòîëû
Äåëîâûå èãðû

Äèñêóññèè
è äð.

Ñåìèíàðû
Ïðàêòè÷åñêèå

çàíÿòèÿ
Ëàáîðàòîðíûå

I Ïñèõè÷åñêîå è ôèçè÷åñêîå çäîðîâüå
äåòåé ïðè ðàáîòå çà êîìïüþòåðîì

12 6 2 4

II Ñîöèàëüíûé, ýìîöèîíàëüíûé è ëè÷-
íîñòíûå àñïåêòû çàíÿòèé äåòåé íà
êîìïüþòåðå

12 6 4 2 Ðîëåâàÿ
èãðà

III Èíôîðìàöèîííàÿ ýòèêà è ïðàâîâûå
àñïåêòû çàùèòû èíôîðìàöèè

12 8 4

IV Áåçîïàñíîñòü äåòåé â Èíòåðíåòå 12 8 2 2 Ðîëåâàÿ
èãðà

V Òåõíîëîãèè è ñðåäñòâà çàùèòû èí-
ôîðìàöèè îò ðàçðóøåíèÿ è íåñàíê-
öèîíèðîâàííîãî äîñòóïà

12 6 6

VI Êîìïüþòåðíûå âèðóñû è ñðåäñòâà
çàùèòû.

12 4 8

Âõîäíàÿ äèàãíîñòèêà Àíêåòè-
ðîâàíèå

Èòîãîâûé êîíòðîëü Ïðîåêòû4

ÈÒÎÃÎ: 72 38 8 26
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Ó÷åáíî-òåìàòè÷åñêèé ïëàí êóðñà
ïîâûøåíèÿ êâàëèôèêàöèè ïî òåìå:

«ÇÄÎÐÎÂÜÅ È ÁÅÇÎÏÀÑÍÎÑÒÜ ÄÅÒÅÉ Â ÌÈÐÅ
ÊÎÌÏÜÞÒÅÐÍÛÕ ÒÅÕÍÎËÎÃÈÉ È ÈÍÒÅÐÍÅÒÀ»

Öåëü: ïîâûøåíèå êâàëèôèêàöèè â îáëàñòè èñïîëüçîâàíèÿ
ÈÊÒ äëÿ áåçîïàñíîé ðàáîòû â Èíòåðíåòå.

Êàòåãîðèÿ ñëóøàòåëåé: ðóêîâîäèòåëè îáðàçîâàòåëüíûõ ó÷ðåæäå-
íèé îáùåãî îáðàçîâàíèÿ (ÎÓ ÎÎ), çàìåñòèòåëè äèðåêòîðîâ ïî
âîñïèòàòåëüíîé ðàáîòå (ÎÓ ÎÎ), ìåòîäèñòû ðåãèîíàëüíûõ ó÷ðåæ-
äåíèé ÄÏÎ, ñïåöèàëèñòû ÐÖ, ñïåöèàëèñòû ìåòîäè÷åñêîé ñëóæáû,
ñïåöèàëèñòû.

Îáúåì: 72 ÷àñà.

Âàðèàíò 1

¹ ï/ï Íàèìåíîâàíèå ðàçäåëîâ è òåì
Âñåãî
÷àñîâ

Â òîì ÷èñëå

Ôîðìû
êîíòðîëÿËåêöèè

Êðóãëûå ñòîëû
Äåëîâûå èãðû

Äèñêóññèè
è äð.

Ñåìèíàðû
Ïðàêòè÷åñêèå

çàíÿòèÿ
Ëàáîðàòîðíûå

I Ïñèõè÷åñêîå è ôèçè÷åñêîå çäî-
ðîâüå äåòåé ïðè ðàáîòå çà êîì-
ïüþòåðîì

12 6 2 4

1.1 Êîìïüþòåðû è ôèçè÷åñêîå
çäîðîâüå äåòåé.

2

1.2 Ãèãèåíè÷åñêèå òðåáîâàíèÿ ê
îðãàíèçàöèè çàíÿòèé ñ èñïîëü-
çîâàíèåì íîâûõ èíôîðìàöèîí-
íî-êîìïüþòåðíûõ òåõíîëîãèé

2 2

1.3 Ïðîôèëàêòèêà íàðóøåíèé îñàí-
êè è çðåíèÿ ïðè ðàáîòå çà êîì-
ïüþòåðîì

2 2

II Ñîöèàëüíûé, ýìîöèîíàëüíûé è
ëè÷íîñòíûé àñïåêòû çàíÿòèé
äåòåé íà êîìïüþòåðå

12 6 4 2 Ðîëåâàÿ
èãðà

2.1 Ðàçâèòèå èíòåëëåêòà è ñòèëè
îáó÷åíèÿ â öèôðîâîì ìèðå

2 2
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¹ ï/ï Íàèìåíîâàíèå ðàçäåëîâ è òåì
Âñåãî
÷àñîâ

Â òîì ÷èñëå

Ôîðìû
êîíòðîëÿËåêöèè

Êðóãëûå ñòîëû
Äåëîâûå èãðû

Äèñêóññèè
è äð.

Ñåìèíàðû
Ïðàêòè÷åñêèå

çàíÿòèÿ
Ëàáîðàòîðíûå

2.2 Âëèÿíèå êîìïüþòåðà íà âíèìà-
íèå, ìîòèâàöèþ

2 2

2.3 Íåãàòèâíîå âîçäåéñòâèå êîìïü-
þòåðà íà ïñèõè÷åñêîå çäîðîâüå
äåòåé

2 2

III Èíôîðìàöèîííàÿ ýòèêà è ïðà-
âîâûå àñïåêòû çàùèòû èíôîð-
ìàöèè

12 8 4

3.1 Èíôîðìàöèîííàÿ ýòèêà
è ïðàâî

4 2

3.2 Îñíîâíûå çàêîíû Ðîññèè â îá-
ëàñòè êîìïüþòåðíîãî ïðàâà

4 2

IV Áåçîïàñíîñòü äåòåé
â Èíòåðíåòå

12 8 2 2 Ðîëåâàÿ
èãðà

4.1 Îïàñíîñòè, ñ êîòîðûìè äåòè
ìîãóò ñòîëêíóòüñÿ â ñåòè.

2

4.2 Áåçîïàñíîå îáùåíèå äåòåé â
Èíòåðíåòå

2 2

4.3 Ôåíîìåí «Èíòåðíåò-çàèâèñè-
ìîñòè». Ïðîôèëàêòèêà Èíòåð-
íåò-çàâèñèìîñòè ó ó÷àùèõñÿ

2

4.4 Òåõíîëîãèè áåçîïàñíîé ðàáîòû
â ñåòè

2 2

V Òåõíîëîãèè è ñðåäñòâà çàùèòû
èíôîðìàöèè îò ðàçðóøåíèÿ è
íåñàíêöèîíèðîâàííîãî äîñòóïà

12 6 6

5.1 Öåëè ñîâåðøåíèÿ ïðåñòóïëå-
íèÿ. Óðîâíè è ìåðû ïî çàùèòå
èíôîðìàöèè.

2 2

5.2 Óñòàíîâêà ïàðîëåé íà ÏÊ è ïàï-
êè. Ìåðû áåçîïàñíîñòè ïðè ðà-
áîòå ñ ýëåêòðîííîé ïî÷òîé

2 2

5.3 Áåçîïàñíîñòü ðàáîòû â ëîêàëü-
íîé ñåòè

2 2
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¹ ï/ï Íàèìåíîâàíèå ðàçäåëîâ è òåì
Âñåãî
÷àñîâ

Â òîì ÷èñëå

Ôîðìû
êîíòðîëÿËåêöèè

Êðóãëûå ñòîëû
Äåëîâûå èãðû

Äèñêóññèè
è äð.

Ñåìèíàðû
Ïðàêòè÷åñêèå

çàíÿòèÿ
Ëàáîðàòîðíûå

VI Êîìïüþòåðíûå âèðóñû è ñðåä-
ñòâà çàùèòû

12 4 8

6.1 Îáçîð è ñïîñîáû êëàññèôèêà-
öèè êîìïüþòåðíûõ âèðóñîâ

2 4

6.2 Àíòèâèðóñíûå è àíòèøïèîíñêèå
ïðîãðàììû

2 4

Âõîäíàÿ äèàãíîñòèêà Àíêåòè-
ðîâàíèå

Èòîãîâûé êîíòðîëü Ïðîåêòû5

ÈÒÎÃÎ: 72 34 38
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Ó÷åáíûé ïëàí êóðñà
ïîâûøåíèÿ êâàëèôèêàöèè ïî òåìå

«ÇÄÎÐÎÂÜÅ È ÁÅÇÎÏÀÑÍÎÑÒÜ ÄÅÒÅÉ Â ÌÈÐÅ
ÊÎÌÏÜÞÒÅÐÍÛÕ ÒÅÕÍÎËÎÃÈÉ È ÈÍÒÅÐÍÅÒÀ»

Öåëü: ïîâûøåíèå êâàëèôèêàöèè â îáëàñòè èñïîëüçîâàíèÿ
ÈÊÒ äëÿ áåçîïàñíîé ðàáîòû â Èíòåðíåòå.

Êàòåãîðèÿ ñëóøàòåëåé: çàì. äèðåêòîðà ïî èíôîðìàòèçàöèè ÎÓ,
ó÷èòåëÿ èíôîðìàòèêè è ÈÊÒ, ìåòîäèñòû ïî èíôîðìàòèêå, çàì.
ñïåöèàëèñòîâ ÈÊÒ ÐÖ.

Îáúåì: 72 ÷àñà.

Âàðèàíò 2

¹
ï/ï

Íàèìåíîâàíèå ðàçäåëîâ
Âñåãî
÷àñîâ

Â òîì ÷èñëå

Ôîðìû
êîíòðîëÿ

Ëåêöèè

Êðóãëûå ñòîëû
Äåëîâûå èãðû

Äèñêóññèè
è äð.

Ñåìèíàðû
Ïðàêòè÷åñêèå

çàíÿòèÿ
Ëàáîðàòîðíûå

I Ïñèõè÷åñêîå è ôèçè÷åñêîå çäîðî-
âüå äåòåé ïðè ðàáîòå çà êîìïüþ-
òåðîì

12 6 2 4

II Ñîöèàëüíûé, ýìîöèîíàëüíûé è
ëè÷íîñòíûå àñïåêòû çàíÿòèé äå-
òåé íà êîìïüþòåðå

6 2 2 2

III Èíôîðìàöèîííàÿ ýòèêà è ïðàâî-
âûå àñïåêòû çàùèòû èíôîðìàöèè

6 4 2

IV Áåçîïàñíîñòü äåòåé â Èíòåðíåòå 20 10 2 8 Äèñêóññèÿ

V Òåõíîëîãèè è ñðåäñòâà çàùèòû èí-
ôîðìàöèè îò ðàçðóøåíèÿ è íå-
ñàíêöèîíèðîâàííîãî äîñòóïà

14 8 6

VI Êîìïüþòåðíûå âèðóñû è ñðåäñòâà
çàùèòû

14 8 6

Âõîäíàÿ äèàãíîñòèêà Àíêåòèðî-
âàíèå

Èòîãîâûé êîíòðîëü Ïðîåêòû6

ÈÒÎÃÎ: 72 38 6 28
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Ó÷åáíî òåìàòè÷åñêèé ïëàí êóðñà
ïîâûøåíèÿ êâàëèôèêàöèè ïî òåìå:

«ÇÄÎÐÎÂÜÅ È ÁÅÇÎÏÀÑÍÎÑÒÜ ÄÅÒÅÉ Â ÌÈÐÅ
ÊÎÌÏÜÞÒÅÐÍÛÕ ÒÅÕÍÎËÎÃÈÉ È ÈÍÒÅÐÍÅÒÀ»

Öåëü: ïîâûøåíèå êâàëèôèêàöèè â îáëàñòè èñïîëüçîâàíèÿ
ÈÊÒ äëÿ áåçîïàñíîé ðàáîòû â Èíòåðíåòå.

Êàòåãîðèÿ ñëóøàòåëåé: çàì. äèðåêòîðà ïî èíôîðìàòèçàöèè ÎÓ,
ó÷èòåëÿ èíôîðìàòèêè è ÈÊÒ, ìåòîäèñòû ïî èíôîðìàòèêå, çàì.
ñïåöèàëèñòîâ ÈÊÒ ÐÖ.

Îáúåì: 72 ÷àñà.

Âàðèàíò 2

¹
ï/ï

Íàèìåíîâàíèå ðàçäåëîâ è òåì
Âñåãî
÷àñîâ

Â òîì ÷èñëå

Ôîðìû
êîíòðîëÿËåêöèè

Êðóãëûå ñòîëû
Äåëîâûå èãðû

Äèñêóññèè
è äð.

Ñåìèíàðû
Ïðàêòè÷åñêèå

çàíÿòèÿ
Ëàáîðàòîðíûå

I Ïñèõè÷åñêîå è ôèçè÷åñêîå çäîðîâüå
äåòåé ïðè ðàáîòå çà êîìïüþòåðîì

12 6 2 4

1.1 Êîìïüþòåðû è ôèçè÷åñêîå çäîðîâüå
äåòåé

2 2

1.2 Ãèãèåíè÷åñêèå òðåáîâàíèÿ ê îðãàíè-
çàöèè çàíÿòèé ñ èñïîëüçîâàíèåì íî-
âûõ èíôîðìàöèîííî-êîìïüþòåðíûõ
òåõíîëîãèé

2 2

1.3 Ïðîôèëàêòèêà íàðóøåíèé îñàíêè è
çðåíèÿ ïðè ðàáîòå çà êîìïüþòåðîì

2 2

II Ñîöèàëüíûé, ýìîöèîíàëüíûé è ëè÷-
íîñòíûé àñïåêòû çàíÿòèé äåòåé íà
êîìïüþòåðå

6 2 2 2

2.1 Ðàçâèòèå èíòåëëåêòà è ñòèëè îáó÷å-
íèÿ â öèôðîâîì ìèðå

2.2 Âëèÿíèå êîìïüþòåðà íà âíèìàíèå,
ìîòèâàöèþ

2

2.3 Íåãàòèâíîå âîçäåéñòâèå êîìïüþòåðà
íà ïñèõè÷åñêîå çäîðîâüå äåòåé

2 2

III Èíôîðìàöèîííàÿ ýòèêà è ïðàâîâûå
àñïåêòû çàùèòû èíôîðìàöèè

6 4 2
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¹
ï/ï

Íàèìåíîâàíèå ðàçäåëîâ è òåì
Âñåãî
÷àñîâ

Â òîì ÷èñëå

Ôîðìû
êîíòðîëÿËåêöèè

Êðóãëûå ñòîëû
Äåëîâûå èãðû

Äèñêóññèè
è äð.

Ñåìèíàðû
Ïðàêòè÷åñêèå

çàíÿòèÿ
Ëàáîðàòîðíûå

3.1 Èíôîðìàöèîííàÿ ýòèêà è ïðàâî 2 2

3.2 Îñíîâíûå çàêîíû Ðîññèè â îáëàñòè
êîìïüþòåðíîãî ïðàâà

2

IV Áåçîïàñíîñòü äåòåé â Èíòåðíåòå 20 10 2 8 Äèñêóññèÿ

4.1 Îïàñíîñòè, ñ êîòîðûìè äåòè ìîãóò
ñòîëêíóòüñÿ â ñåòè.

2 2 2

4.2 Áåçîïàñíîå îáùåíèå äåòåé â Èíòåð-
íåòå

2 2

4.3 Ôåíîìåí «Èíòåðíåò-çàâèñèìîñòè».
Ïðîôèëàêòèêà Èíòåðíåò-çàâèñèìî-
ñòè ó ó÷àùèõñÿ

2 2

4.4 Òåõíîëîãèè áåçîïàñíîé ðàáîòû
â ñåòè

4 2

V Òåõíîëîãèè è ñðåäñòâà çàùèòû èí-
ôîðìàöèè îò ðàçðóøåíèÿ è íåñàíê-
öèîíèðîâàííîãî äîñòóïà

14 8 6

5.1 Öåëè ñîâåðøåíèÿ ïðåñòóïëåíèÿ.
Óðîâíè è ìåðû ïî çàùèòå èíôî-
ðìàöèè

2

5.2 Óñòàíîâêà ïàðîëåé íà ÏÊ è ïàïêè.
Ìåðû áåçîïàñíîñòè ïðè ðàáîòå ñ
ýëåêòðîííîé ïî÷òîé

2 2

5.3 Áåçîïàñíîñòü ðàáîòû â ëîêàëüíîé
ñåòè.

4 4

VI Êîìïüþòåðíûå âèðóñû è ñðåäñòâà
çàùèòû.

14 8 6

6.1 Îáçîð è ñïîñîáû êëàññèôèêàöèè
êîìïüþòåðíûõ âèðóñîâ

4 4

6.2 Àíòèâèðóñíûå è àíòèøïèîíñêèå
ïðîãðàììû

4 2

Âõîäíàÿ äèãíîñòèêà Àíêåòèðî-
âàíèå

Èòîãîâûé êîíòðîëü Ïðîåêòû7

ÈÒÎÃÎ: 72 38 6 28
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Ó÷åáíûé ïëàí êóðñà
ïîâûøåíèÿ êâàëèôèêàöèè ïî òåìå

«ÇÄÎÐÎÂÜÅ È ÁÅÇÎÏÀÑÍÎÑÒÜ ÄÅÒÅÉ Â ÌÈÐÅ
ÊÎÌÏÜÞÒÅÐÍÛÕ ÒÅÕÍÎËÎÃÈÉ È ÈÍÒÅÐÍÅÒÀ»

Öåëü: ïîâûøåíèå êâàëèôèêàöèè â îáëàñòè èñïîëüçîâàíèÿ
ÈÊÒ äëÿ áåçîïàñíîé ðàáîòû â Èíòåðíåòå.

Êàòåãîðèÿ ñëóøàòåëåé: ó÷èòåëÿ-ýêñïåðèìåíòàòîðû, ó÷èòåëÿ-
ïðåäìåòíèêè, ïåäàãîãè ó÷ðåæäåíèé äîïîëíèòåëüíîãî îáðàçîâàíèÿ
äåòåé.

Îáúåì: 72 ÷àñà.

Âàðèàíò 3

¹
ï/ï

Íàèìåíîâàíèå ðàçäåëîâ
Âñåãî
÷àñîâ

Â òîì ÷èñëå

Ôîðìû
êîíòðîëÿËåêöèè

Êðóãëûå ñòîëû
Äåëîâûå èãðû

Äèñêóññèè
è äð.

Ñåìèíàðû
Ïðàêòè÷åñêèå

çàíÿòèÿ
Ëàáîðàòîðíûå

I Ïñèõè÷åñêîå è ôèçè÷åñêîå çäîðî-
âüå äåòåé ïðè ðàáîòå çà êîìïüþ-
òåðîì

16 8 2 6

II Ñîöèàëüíûé, ýìîöèîíàëüíûé è ëè÷-
íîñòíûé àñïåêòû çàíÿòèé äåòåé íà
êîìïüþòåðå

14 6 2 6

III Èíôîðìàöèîííàÿ ýòèêà è ïðàâîâûå
àñïåêòû çàùèòû èíôîðìàöèè

6 4 2

IV Áåçîïàñíîñòü äåòåé â Èíòåðíåòå 18 8 2 8 Ðîëåâàÿ
èãðà

V Òåõíîëîãèè è ñðåäñòâà çàùèòû èí-
ôîðìàöèè îò ðàçðóøåíèÿ è íåñàíê-
öèîíèðîâàííîãî äîñòóïà

10 6 4

VI Êîìïüþòåðíûå âèðóñû è ñðåäñòâà
çàùèòû

8 4 4

Âõîäíàÿ äèàãíîñòèêà Àíêåòè-
ðîâàíèå

Èòîãîâûé êîíòðîëü Ïðîåêòû8

ÈÒÎÃÎ: 72 36 6 30
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Ó÷åáíî-òåìàòè÷åñêèé ïëàí êóðñà
ïîâûøåíèÿ êâàëèôèêàöèè ïî òåìå:

«ÇÄÎÐÎÂÜÅ È ÁÅÇÎÏÀÑÍÎÑÒÜ ÄÅÒÅÉ Â ÌÈÐÅ
ÊÎÌÏÜÞÒÅÐÍÛÕ ÒÅÕÍÎËÎÃÈÉ È ÈÍÒÅÐÍÅÒÀ»

Öåëü: ïîâûøåíèå êâàëèôèêàöèè â îáëàñòè èñïîëüçîâàíèÿ
ÈÊÒ äëÿ áåçîïàñíîé ðàáîòû â Èíòåðíåòå.

Êàòåãîðèÿ ñëóøàòåëåé: ó÷èòåëÿ-ýêñïåðèìåíòàòîðû, ó÷èòåëÿ-
ïðåäìåòíèêè, ïåäàãîãè ó÷ðåæäåíèé äîïîëíèòåëüíîãî îáðàçîâàíèÿ
äåòåé.

Îáúåì: 72 ÷àñà.

Âàðèàíò 3

¹
ï/ï

Íàèìåíîâàíèå ðàçäåëîâ è òåì
Âñåãî
÷àñîâ

Â òîì ÷èñëå

Ôîðìû
êîíòðîëÿ

Ëåêöèè

Êðóãëûå ñòîëû
Äåëîâûå èãðû

Äèñêóññèè
è äð.

Ñåìèíàðû
Ïðàêòè÷åñêèå

çàíÿòèÿ
Ëàáîðàòîðíûå

I Ïñèõè÷åñêîå è ôèçè÷åñêîå çäî-
ðîâüå äåòåé ïðè ðàáîòå çà êîì-
ïüþòåðîì

16 8 2 6

1.1 Êîìïüþòåðû è ôèçè÷åñêîå çäî-
ðîâüå äåòåé

4 2

1.2 Ãèãèåíè÷åñêèå òðåáîâàíèÿ ê îð-
ãàíèçàöèè çàíÿòèé ñ èñïîëüçî-
âàíèåì íîâûõ èíôîðìàöèîí-
íî-êîìïüþòåðíûõ òåõíîëîãèé

2 2

1.3 Ïðîôèëàêòèêà íàðóøåíèé îñàí-
êè è çðåíèÿ ïðè ðàáîòå çà êîì-
ïüþòåðîì

2 2 2

II Ñîöèàëüíûé, ýìîöèîíàëüíûé è
ëè÷íîñòíûé àñïåêòû çàíÿòèé äå-
òåé íà êîìïüþòåðå

14 6 2 6

2.1 Ðàçâèòèå èíòåëëåêòà è ñòèëè
îáó÷åíèÿ â öèôðîâîì ìèðå

2 2

2.2 Âëèÿíèå êîìïüþòåðà íà âíèìà-
íèå, ìîòèâàöèþ

2 2
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¹
ï/ï

Íàèìåíîâàíèå ðàçäåëîâ è òåì
Âñåãî
÷àñîâ

Â òîì ÷èñëå

Ôîðìû
êîíòðîëÿ

Ëåêöèè

Êðóãëûå ñòîëû
Äåëîâûå èãðû

Äèñêóññèè
è äð.

Ñåìèíàðû
Ïðàêòè÷åñêèå

çàíÿòèÿ
Ëàáîðàòîðíûå

2.3 Íåãàòèâíîå âîçäåéñòâèå êîìïü-
þòåðà íà ïñèõè÷åñêîå çäîðîâüå
äåòåé

2 2 2

III Èíôîðìàöèîííàÿ ýòèêà è ïðàâî-
âûå àñïåêòû çàùèòû èíôîð-
ìàöèè

6 4 2

3.1 Èíôîðìàöèîííàÿ ýòèêà è ïðàâî. 2 2

3.2 Îñíîâíûå çàêîíû Ðîññèè â îá-
ëàñòè êîìïüþòåðíîãî ïðàâà

2

IV Áåçîïàñíîñòü äåòåé â Èíòåðíåòå 18 8 2 8 Ðîëåâàÿ
èãðà

4.1 Îïàñíîñòè, ñ êîòîðûìè äåòè ìî-
ãóò ñòîëêíóòüñÿ â Ñåòè

2 2

4.2 Áåçîïàñíîå îáùåíèå äåòåé â Èí-
òåðíåòå

2 2

4.3 Ôåíîìåí «Èíòåðíåò-çàâèñèìî-
ñòè». Ïðîôèëàêòèêà Èíòåð-
íåò-çàâèñèìîñòè ó ó÷àùèõñÿ

2 2

4.4 Òåõíîëîãèè áåçîïàñíîé ðàáîòû
â ñåòè

4 2

V Òåõíîëîãèè è ñðåäñòâà çàùèòû
èíôîðìàöèè îò ðàçðóøåíèÿ è
íåñàíêöèîíèðîâàííîãî äîñòóïà

10 6 4

5.1 Öåëè ñîâåðøåíèÿ ïðåñòóïëåíèÿ.
Óðîâíè è ìåðû ïî çàùèòå èí-
ôîðìàöèè

2

5.2 Óñòàíîâêà ïàðîëåé íà ÏÊ è ïàï-
êè. Ìåðû áåçîïàñíîñòè ïðè ðà-
áîòå ñ ýëåêòðîííîé ïî÷òîé

2 2

5.3 Áåçîïàñíîñòü ðàáîòû â ëîêàëü-
íîé ñåòè

2 2

VI Êîìïüþòåðíûå âèðóñû è ñðåäñò-
âà çàùèòû

8 4 4
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¹
ï/ï

Íàèìåíîâàíèå ðàçäåëîâ è òåì
Âñåãî
÷àñîâ

Â òîì ÷èñëå

Ôîðìû
êîíòðîëÿ

Ëåêöèè

Êðóãëûå ñòîëû
Äåëîâûå èãðû

Äèñêóññèè
è äð.

Ñåìèíàðû
Ïðàêòè÷åñêèå

çàíÿòèÿ
Ëàáîðàòîðíûå

6.1 Îáçîð è ñïîñîáû êëàññèôèêà-
öèè êîìïüþòåðíûõ âèðóñîâ

2 2

6.2 Àíòèâèðóñíûå è àíòèøïèîíñêèå
ïðîãðàììû

2 2

Âõîäíàÿ äèàãíîñòèêà Àíêåòè-
ðîâàíèå

Èòîãîâûé êîíòðîëü Ïðîåêòû9

ÈÒÎÃÎ: 72 36 6 30
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ÑÎÄÅÐÆÀÍÈÅ ÊÓÐÑÀ

Ìîäóëü 1
Ïñèõè÷åñêîå è ôèçè÷åñêîå çäîðîâüå äåòåé

ïðè ðàáîòå çà êîìïüþòåðîì

Òåìà 1.1 Êîìïüþòåðû è ôèçè÷åñêîå çäîðîâüå äåòåé

Çäîðîâüåñáåðåãàþùèå òåõíîëîãèè, ïðèìåíÿåìûå ïðè îðãàíèçà-
öèè ðàáîòû øêîëüíèêà íà êîìïüþòåðå. Êîìïüþòåðíàÿ ðàäèàöèÿ.
Êîìïëåêñû óïðàæíåíèé ôèçêóëüòóðíûõ ìèíóòîê. Êîìïëåêñû óï-
ðàæíåíèé ôèçêóëüòóðíûõ ïàóç. Ïðîôèëàêòè÷åñêàÿ ãèìíàñòèêà
äëÿ äîøêîëüíèêîâ.

Òåìà 1.2 Ãèãèåíè÷åñêèå òðåáîâàíèÿ ê îðãàíèçàöèè çàíÿòèé
ñ èñïîëüçîâàíèåì íîâûõ èíôîðìàöèîííî-êîìïüþòåðíûõ

òåõíîëîãèé

Òðåáîâàíèÿ ê ïîëüçîâàòåëÿì ÏÝÂÌ. Îáùèå âîïðîñû îðãàíè-
çàöèè ðàáî÷èõ ìåñò. Ýðãîíîìèêà ðàáî÷èõ ìåñò. Òðåáîâàíèÿ áåçî-
ïàñíîñòè ê ïåðñîíàëüíûì ýëåêòðîííî-âû÷èñëèòåëüíûì ìàøèíàì.
Îöåíêà ïàðàìåòðîâ ðàáî÷èõ ìåñò ïî àíòðîïîìåòðè÷åñêèì äàííûì
÷åëîâåêà. Îñâåùåíèå ðàáî÷èõ ìåñò. Ýëåêòðîáåçîïàñíîñòü. Ýëåê-
òðîìàãíèòíûå ïîëÿ è èçëó÷åíèÿ. Øóì è âèáðàöèè.

Òåìà 1.3 Ïðîôèëàêòèêà íàðóøåíèé îñàíêè è çðåíèÿ
ïðè ðàáîòå çà êîìïüþòåðîì

Îñíîâíûå íàïðàâëåíèÿ ïðîôèëàêòèêè íàðóøåíèé çäîðîâüÿ äå-
òåé ïðè ðàáîòå çà êîìïüþòåðîì. Ïðîáëåìû îñàíêè è îïîðíî-äâè-
ãàòåëüíîãî àïïàðàòà. Çðåíèå. Êîìïëåêñû óïðàæíåíèé äëÿ ãëàç.
Îðãàíèçàöèÿ çàíÿòèé ñ ÏÊ äåòåé øêîëüíîãî âîçðàñòà. Îðãàíèçà-
öèÿ çàíÿòèé äåòåé äîøêîëüíîãî âîçðàñòà çà èãðîâûìè êîìïëåêñà-
ìè íà áàçå ÏÊ.

Ïðàêòè÷åñêèå çàíÿòèÿ, ñåìèíàðû, òðåíèíãè, êîíñóëüòàöèè ïî
ðàçäåëó íàöåëåíû íà äèàãíîñòèêó ïðîôåññèîíàëüíî-ëè÷íîñòíûõ îñî-
áåííîñòåé ïåäàãîãîâ, íà óñâîåíèå èìè òåîðåòè÷åñêîãî ìàòåðèàëà è
ïðàêòè÷åñêèõ íàâûêîâ â îáëàñòè áåçîïàñíîé ðàáîòû íà ÏÊ êàê ñî-
ñòàâëÿþùåé ïðîôåññèîíàëüíîé êîìïåòåíòíîñòè ïåäàãîãà.
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Ìîäóëü 2
Ñîöèàëüíûé, ýìîöèîíàëüíûé è ëè÷íîñòíûé àñïåêòû

çàíÿòèé äåòåé íà êîìïüþòåðå

Òåìà 2.1. Ðàçâèòèå èíòåëëåêòà è ñòèëè îáó÷åíèÿ
â öèôðîâîì ìèðå

Èíòåëëåêò â èíôîðìàöèîííîì îáùåñòâå. Ïðèíöèïû ðàçâèòèÿ
ìîçãà. Âëèÿíèå âèäåîèãð íà ðàçâèòèå èíòåëëåêòà. Ñîâåòû ïî èñ-
ïîëüçîâàíèþ âèäåîèãð.
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Òåìà 2.2. Âëèÿíèå êîìïüþòåðà íà âíèìàíèå,
ìîòèâàöèþ

Âëèÿíèå êîìïüþòåðà íà âíèìàíèå, ìîòèâàöèþ è ìåòàïîçíà-
íèå. Êîìïüþòåðíàÿ çàâèñèìîñòü. Èñïîëüçîâàíèå êîìïüþòåðîâ äëÿ
ïîâûøåíèÿ ìîòèâàöèè.

Òåìà 2.3. Íåãàòèâíîå âîçäåéñòâèå êîìïüþòåðà
íà ïñèõè÷åñêîå çäîðîâüå äåòåé

Âîçäåéñòâèå êîìïüþòåðà íà ïñèõè÷åñêîå çäîðîâüå äåòåé. Óõîä
îò ðåàëüíîñòè. Ïðèçíàêè, õàðàêòåðíûå äëÿ èãðîìàíèè êàê ðàçíî-
âèäíîñòè çàâèñèìîãî ïîâåäåíèÿ. Ñòðåññ ïðè ðàáîòå ñ êîìïüþòå-
ðîì. Ñïîñîáû åãî ïðîôèëàêòèêè è êîððåêöèè.

Ïðàêòè÷åñêèå çàíÿòèÿ, ñåìèíàðû, òðåíèíãè, êîíñóëüòàöèè ïî
ðàçäåëó íàöåëåíû íà óñâîåíèå ñëóøàòåëÿìè òåîðåòè÷åñêîãî ìàòåðèà-
ëà è íà ðàçâèòèå ïðàêòè÷åñêèõ íàâûêîâ â îáëàñòè ïðîôèëàêòèêè è
êîððåêöèè çàâèñèìîãî ïîâåäåíèÿ øêîëüíèêîâ, ñâÿçàííîãî ñ êîìïüþ-
òåðíûìè òåõíîëîãèÿìè è Èíòåðíåòîì.
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Ìîäóëü 3
Èíôîðìàöèîííàÿ ýòèêà è ïðàâîâûå àñïåêòû

çàùèòû èíôîðìàöèè

Òåìà 3.1. Èíôîðìàöèîííàÿ ýòèêà è ïðàâî

Èíôîðìàöèîííàÿ áåçîïàñíîñòü. Óãðîçû èíôîðìàöèîííîé
áåçîïàñíîñòè. Óðîâíè èíôîðìàöèîííîé áåçîïàñíîñòè. Íàïðàâëå-
íèÿ çàùèòû êîìïüþòåðíîé èíôîðìàöèè.

Ýëåêòðîííî-öèôðîâàÿ ïîäïèñü.

Òåìà 3.2. Îñíîâíûå çàêîíû Ðîññèè â îáëàñòè
êîìïüþòåðíîãî ïðàâà

Çàêîí «Î ïðàâîâîé îõðàíå ïðîãðàìì äëÿ ýëåêòðîííûõ âû÷èñ-
ëèòåëüíûõ ìàøèí è áàç äàííûõ» (îò 23.09.1992 ã. ¹ 3523—1). Çà-
êîí «Îá àâòîðñêîì ïðàâå è ñìåæíûõ ïðàâàõ» (îò 09.07.1993 ã.
¹ 5351—1 ñ ïîñëåäóþùèì èçìåíåíèåì è äîïîëíåíèåì). ×åòâåð-
òàÿ ÷àñòü Ãðàæäàíñêîãî êîäåêñà ÐÔ (îò 18.12.2006 ã. ¹ 230-ÔÇ).
Ôåäåðàëüíûé çàêîí «Î ââåäåíèè â äåéñòâèå ÷àñòè ÷åòâåðòîé Ãðà-
æäàíñêîãî êîäåêñà ÐÔ» (îò 18.12.2006 ã. ¹ 231-ÔÇ).

Çàêîí «Î ãîñóäàðñòâåííîé òàéíå» (îò 21.07.1993 ã. ¹ 5485—1
ñ ïîñëåäóþùèì èçìåíåíèåì è äîïîëíåíèåì).

Ôåäåðàëüíûé çàêîí «Î ñâÿçè» (îò 07.07.2003 ã. ¹ 126-ÔÇ ñ ïî-
ñëåäóþùèì èçìåíåíèåì è äîïîëíåíèåì).

Ôåäåðàëüíûé çàêîí «Îá èíôîðìàöèè, èíôîðìàöèîííûõ òåõ-
íîëîãèÿõ è çàùèòå èíôîðìàöèè» (îò 27.07.2006 ã. ¹ 149-ÔÇ).

Ïðàêòè÷åñêèå çàíÿòèÿ, ñåìèíàðû, òðåíèíãè, êîíñóëüòàöèè ïî
ðàçäåëó íàöåëåíû íà óñâîåíèå ñëóøàòåëÿìè òåîðåòè÷åñêîãî ìàòåðèà-
ëà è íà ôîðìèðîâàíèå êîìïåòåíòíîñòè â îáëàñòè ïðàâîâûõ àñïåê-
òîâ èíôîðìàöèîííîé áåçîïàñíîñòè.
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íûõ Òåõíîëîãèé — äèñòàíöèîííîå îáðàçîâàíèå, 2003—2008 [Ýëåê-
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Ìîäóëü 4
Áåçîïàñíîñòü äåòåé â Èíòåðíåòå

Òåìà 4.1. Îïàñíîñòè, ñ êîòîðûìè äåòè ìîãóò ñòîëêíóòüñÿ â ñåòè

Ðèñê ïîëó÷åíèÿ ðåáåíêîì äîñòóïà ê íåïîäõîäÿùåé èíôîðìà-
öèè. Òèïû ðèñêîâ.
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Òåìà 4.2. Áåçîïàñíîå îáùåíèå äåòåé â Èíòåðíåòå

Ïðîòèâîñòîÿíèå óãðîçàì èç Èíòåðíåòà. Èíñòðóêöèè ïî áåçî-
ïàñíîìó îáùåíèþ â ÷àòàõ. Èíòåðíåò-ýòèêà ïîâåäåíèÿ â Èíòåðíå-
òå. Êàê íå ñëåäóåò âåñòè ñåáÿ â Ñåòè.

Òåìà 4.3. Ôåíîìåí «Èíòåðíåò-çàâèñèìîñòè». Ïðîôèëàêòèêà
Èíòåðíåò-çàâèñèìîñòè ó ó÷àùèõñÿ

Ôåíîìåí «Èíòåðíåò-çàâèñèìîñòè». Ïðîôèëàêòèêà Èíòåð-
íåò-çàâèñèìîñòè. Ïðåîäîëåíèå Èíòåðíåò-çàâèñèìîñòè.

Òåìà 4.4. Òåõíîëîãèè áåçîïàñíîé ðàáîòû â ñåòè

Ïîâûøåíèå óðîâíÿ îáùåé áåçîïàñíîñòè ïðè ðàáîòå â ñåòè. Ñî-
âåòû ïî áåçîïàñíîñòè ïðè ðàáîòå íà îáùåäîñòóïíîì êîìïüþòåðå.

Ïðàêòè÷åñêèå çàíÿòèÿ, ñåìèíàðû, òðåíèíãè, êîíñóëüòàöèè ïî
ðàçäåëó íàöåëåíû íà óñâîåíèå ñëóøàòåëÿìè òåîðåòè÷åñêîãî ìàòåðèà-
ëà è ðàçâèòèå ïðàêòè÷åñêèõ íàâûêîâ â îáëàñòè îáåñïå÷åíèÿ áåçîïàñ-
íîé ðàáîòû íà ÏÊ.

Ëèòåðàòóðà

1. Ãàëàòåíêî Â.À. Îñíîâû èíôîðìàöèîííîé áåçîïàñíîñòè. [Òåêñò]
4-å èçä. ó÷åá. ïîñîáèå, ÂÓÇ // — Ì: Èçäàòåëüñòâî Áèíîì. Ëàáîðàòî-
ðèÿ çíàíèé, Èíòóèò, 2008—205 ñ.

2. Ãëóøàêîâ, Ñ.Â. Ñåêðåòû õàêåðà: çàùèòà è àòàêà [Òåêñò] /
Ñ.Â. Ãëóøàêîâ, Ì.È. Áàáåíêî, Í.Ñ. Òåñëåíêî. — èçä. 2-å, äîï. è ïå-
ðåðàá. — Ì: ACT: ACT ÌÎÑÊÂÀ; Âëàäèìèð: ÂÊÒ, 2009. — 544 ñ. —
(Ó÷åáíûé êóðñ).

3. Ëåíêîâ Ñ.Â., Ïåðåãóäîâ Ä.À, Õîðîøêî Â.À.Ìåòîäû è ñðåäñòâà
çàùèòû èíôîðìàöèè. Â 2 òîìàõ. Òîì 1. Íåñàíêöèîíèðîâàííîå ïîëó-
÷åíèå èíôîðìàöèè [Òåêñò] // — Ì: Èçäàòåëüñòâî: Àðèé, 2008 ã. 464 ñ.

4. Ïðîõîäà À. Í. Îáåñïå÷åíèå Èíòåðíåò-áåçîïàñíîñòè. Ïðàêòè-
êóì: Ó÷åáíîå ïîñîáèå äëÿ âóçîâ. [Òåêñò] // — Ì.: Ãîðÿ÷àÿ ëèíèÿ—Òå-
ëåêîì, 2007. — 180 ñ: èë.

5. Îñíîâû áåçîïàñíîñòè äåòåé è ìîëîäåæè â Èíòåðíåòå — èíòå-
ðàêòèâíûé êóðñ ïî èíòåðåíò-áåçîïàñíîñòè. Âëàäåëüöàìè àâòîðñêèõ
ïðàâ íà ñàéò ÿâëÿþòñÿ ïðîåêò Ôèíñêèé äåíü èíôîðìàöèîííîé áåçî-
ïàñíîñòè è WSOYpro [Ýëåêòðîííûé ðåñóðñ]. — URL: http://laste.
arvutikaitse.ee/rus/html/copyright.htm

6. Áåçîïàñíîñòü äåòåé â Èíòåðíåòå. Nachalka.com 2008 [Ýëåêòðîí-
íûé ðåñóðñ]. — URL: http://www.nachalka.com/bezopasnost
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7. Áåçîïàñíîñòü äîìà [Ýëåêòðîííûé ðåñóðñ]. — URL: http://
www.microsoft.com/rus/protect/default.mspx

8. Åâòååâ Ëåîíèä. Áåçîïàñíîñòü ðåáåíêà â Èíòåðíåòå. Èííîâàöè-
îííàÿ îáðàçîâàòåëüíàÿ ñåòü «Ýâðèêà» — Ïåðìü, 2009. [Ýëåêòðîííûé
ðåñóðñ]. — URL: http://www.diaghilev.perm.ru/class/sobr4—2.htm

9. Êèìáåðëè ßíã. Òåñò íà Èíòåðíåò-çàâèñèìîñòü / Ïåðåâîä òåñòà,
âûïîëíåííûé è àäàïòèðîâàííûé Â.À.Áóðîâîé/ Êëèíèêà ÑÏÎ
Öåíòð — Ì: 2009 [Ýëåêòðîííûé ðåñóðñ]. — URL: http://www.psyhelp.
ru/texts/iad_test.htm

10. Áàðáàðà Ãóòìàí, Ðîáåðò Áýãâèëë. Ïîëèòèêà áåçîïàñíîñòè ïðè
ðàáîòå â Èíòåðíåòå — òåõíè÷åñêîå ðóêîâîäñòâî. CIT Forum 2009
[Ýëåêòðîííûé ðåñóðñ]. — URL: http://www.citforum.ru/internet/secu
rity_guide/index.shtml

Ìîäóëü 5
Òåõíîëîãèè è ñðåäñòâà çàùèòû èíôîðìàöèè îò ðàçðóøåíèÿ

è íåñàíêöèîíèðîâàííîãî äîñòóïà

Òåìà 5.1. Öåëè ñîâåðøåíèÿ ïðåñòóïëåíèÿ. Óðîâíè è ìåðû ïî çàùèòå
èíôîðìàöèè

Öåëè ñîâåðøåíèÿ ïðåñòóïëåíèÿ. Îñíîâíûå ïîíÿòèÿ â îáëàñòè
çàùèòû èíôîðìàöèè îò ðàçðóøåíèÿ è íåñàíêöèîíèðîâàííîãî äîñ-
òóïà. Óðîâíè çàùèòû èíôîðìàöèè. Ìåðû ïî çàùèòå èíôîðìàöèè.

Òåìà 5.2. Óñòàíîâêà ïàðîëåé íà ÏÊ è ïàïêè. Ìåðû áåçîïàñíîñòè
ïðè ðàáîòå ñ ýëåêòðîííîé ïî÷òîé

Ðàçãðàíè÷åíèå äîñòóïà íà êîìïüþòåðå. Äîñòóï ê ôàéëîâîé
ñèñòåìå (ïàïêàì). Óòå÷êà èíôîðìàöèè ÷åðåç ýëåêòðîííóþ ïî÷òó.
Ñîöèàëüíàÿ èíæåíåðèÿ. Ôèøèíã. Ìåðû

áåçîïàñíîñòè ïðè ðàáîòå ñ ýëåêòðîííîé ïî÷òîé.

Òåìà 5.3. Áåçîïàñíîñòü ðàáîòû â ëîêàëüíîé ñåòè

Óïðàâëåíèå ñåòåâûìè ðåñóðñàìè, ñðåäñòâà êîíòðîëÿ ñåòåâûõ
ðåñóðñîâ, êîíòðîëü ñåòåâîãî äîñòóïà, ïîëèòèêà â îòíîøåíèè èñ-
ïîëüçîâàíèÿ ñåòåâûõ ñëóæá. Îñíîâû áåçîïàñíîñòè ïðè ðàáîòå â
ñåòÿõ. Ïðèíöèïû ïîñòðîåíèÿ çàùèùåííûõ îïåðàöèîííûõ ñèñòåì.
Îñíîâíûå óãðîçû ïðè ðàáîòå â ñåòè. Îñíîâíûå ìåðû áåçîïàñíîñòè
ïðè ðàáîòå â ñåòè.
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Ïðàêòè÷åñêèå çàíÿòèÿ, ñåìèíàðû, òðåíèíãè, êîíñóëüòàöèè ïî
ðàçäåëó íàöåëåíû íà óñâîåíèå ñëóøàòåëÿìè òåîðåòè÷åñêîãî ìàòåðèà-
ëà è ôîðìèðîâàíèå êîìïåòåíòíîñòè â îáëàñòè çàùèòû èíôîðìàöèè.

Ëèòåðàòóðà

1. Ñàéò Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ
è ìåòðîëîãèè ÃÎÑÒ Ð 50922—2006 ÃÎÑÓÄÀÐÑÒÂÅÍÍÛÉ ÑÒÀÍ-
ÄÀÐÒ ÐÎÑÑÈÉÑÊÎÉ ÔÅÄÅÐÀÖÈÈ. Çàùèòà èíôîðìàöèè. Îñíîâ-
íûå òåðìèíû è îïðåäåëåíèÿ [Ýëåêòðîííûé ðåñóðñ]. — URL:
http://protect.gost.ru/v.aspx?control=8&baseC=6&page=0&month=6&yea
r=2008&search=50922&RegNum=1&DocOnPageCount=15&id=121129&
pageK=E10BFA12-ED02—4212—8D58—3F1D91F314A0

2. Îñíîâû êîìïüþòåðíûõ ñåòåé: Ó÷åáíîå ïîñîáèå. — 3-å èçä.,
èñïð. è äîï. — Ì.: ÁÈÍÎÌ. Ëàáîðàòîðèÿ çíàíèé, 2007. — 160 ñ.

3. Íàöèîíàëüíûé ñòàíäàðò Ðîññèéñêîé Ôåäåðàöèè. ÃÎÑÒ Ð ÈÑÎ/
ÌÝÊ 17799—2005. Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ïðàêòè÷åñêèå ïðà-
âèëà óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ. ISO/IEC
17799:2000 Information technology — Code of practice for information
security management (IDT) Èçäàíèå îôèöèàëüíîå, Ìîñêâà, Ñòàíäàð-
òèíôîðì. 2006

4. Çàùèòèòå ñâîé êîìïüþòåð: áðàíäìàóýð, áåçîïàñíîñòü ïðè ðàáîòå
â Èíòåðíåòå. ×òî òàêîå áðàíäìàóýð? [Ýëåêòðîííûé ðåñóðñ]. — URL:
http://www.microsoft.com/rus/protect/computer/basics/firewall.mspx

5. Çàùèòèòå ñâîé êîìïüþòåð: áðàíäìàóýð, áåçîïàñíîñòü ïðè ðàáî-
òå â Èíòåðíåòå. Âûáåðèòå îïòèìàëüíûé áðàíäìàóýð äëÿ ñâîåé âåðñèè
ñèñòåìû Windows [Ýëåêòðîííûé ðåñóðñ]. — URL: http://www.
microsoft.com/rus/protect/computer/firewall/using.mspx —

6. Âçëîì è çàùèòà ëîêàëüíîé ñåòè [Ýëåêòðîííûé ðåñóðñ]. — URL:
http://virusinfo.info/showthread.php?t=29760

Ìîäóëü 6
Êîìïüþòåðíûå âèðóñû è ñðåäñòâà çàùèòû

Òåìà 6.1. Îáçîð è ñïîñîáû êëàññèôèêàöèè êîìïüþòåðíûõ âèðóñîâ

Ñïîñîáû ðàñïðîñòðàíåíèÿ âèðóñîâ. Èñòîðèÿ âðåäîíîñíûõ ïðî-
ãðàìì. Âèðóñíàÿ òåðìèíîëîãèÿ. Êëàññèôèêàöèÿ âèðóñîâ. Ñàìûå
ðàñïðîñòðàíåííûå âèðóñû. Öèêë ôóíêöèîíèðîâàíèÿ âèðóñà. Ìå-
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òîäû áîðüáû ñ âèðóñàìè. Ìåðû çàùèòû îò ïðîíèêíîâåíèÿ è ðàñ-
ïðîñòðàíåíèÿ âèðóñîâ.

Òåìà 6.2. Àíòèâèðóñíûå è àíòèøïèîíñêèå ïðîãðàììû

Àíòèâèðóñíîå ïðîãðàììíîå îáåñïå÷åíèå è àíòèøïèîíñêèå
ïðîãðàììû. Ïðîäóêòû Microsoft äëÿ çàùèòû îò âèðóñîâ è ïðî-
ãðàìì-øïèîíîâ.

Ïðàêòè÷åñêèå çàíÿòèÿ, ñåìèíàðû, òðåíèíãè, êîíñóëüòàöèè ïî
ðàçäåëó íàöåëåíû íà äèàãíîñòèêó ïðîôåññèîíàëüíî-ëè÷íîñòíûõ îñî-
áåííîñòåé ïåäàãîãîâ, íà óñâîåíèå èìè òåîðåòè÷åñêîãî ìàòåðèàëà, íà
ðàçâèòèå ïðàêòè÷åñêèõ íàâûêîâ â îáëàñòè çàùèòû îò êîìïüþòåð-
íûõ âèðóñîâ êàê ñîñòàâëÿþùåé ÈÊÒ êîìïåòåíòíîñòè ïåäàãîãà.

Ëèòåðàòóðà

1. Áåçîïàñíîñòü äîìà [Ýëåêòðîííûé ðåñóðñ]. — URL: http://
www.microsoft.com/rus/protect/default.mspx

2. Ïÿòü äåéñòâèé ïî çàùèòå íîâîãî êîìïüþòåðà ïåðåä âûõîäîì â
Èíòåðíåò [Ýëåêòðîííûé ðåñóðñ]. — URL: http://www.microsoft.
com/rus/protect/computer/advanced/xppc.mspx

3. Áåñïëàòíàÿ ïðîâåðêà áåçîïàñíîñòè êîìïüþòåðà [Ýëåêòðîííûé
ðåñóðñ]. — URL: http://www.microsoft.com/rus/protect/products/
computer/safetyscanner.mspx

4. Ïðîäóêòû è ñëóæáû äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè: âîïðîñû è
îòâåòû [Ýëåêòðîííûé ðåñóðñ]. — URL: http://www.microsoft.
com/rus/protect/products/computer/faq.mspx

5. Çàùèòà îò ïðîãðàìì-øïèîíîâ, âèðóñîâ è íåæåëàòåëüíûõ ïðî-
ãðàìì [Ýëåêòðîííûé ðåñóðñ]. — URL: http://www.microsoft.
com/rus/protect/products/computer/default.mspx

6. Ó÷åáíûå âèäåîìàòåðèàëû [Ýëåêòðîííûé ðåñóðñ]. — URL:
http://www.microsoft.com/rus/protect/videos/default.mspx

7. ×òî ïðåäñòàâëÿåò ñîáîé Windows 7 [Ýëåêòðîííûé ðåñóðñ]. —
URL: http://windows.microsoft.com/ru-RU/windows7/products/what-is

8. Ïðîãðàììà Windows Live Messenger [Ýëåêòðîííûé ðåñóðñ]. —
URL: http://www.microsoft.com/rus/protect/products/computer/windows
livemessenger.mspx
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